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Streszczenie w jezyku polskim, slowa kluczowe

Praca odnosi si¢ do problemu zwigzanego z brakiem odpowiedniej dla Lotniska Chopina
metody zarzadzania ryzykiem. Wyniki analiz wskazuja, Ze uzyteczne bedzie
usystematyzowanie 1 ustandaryzowanie zarzadzania ryzykiem Lotniska Chopina opartego
w duzej mierze na wiedzy eksperckiej jego kadry, zmniejszajac negatywny wptyw czynnika
ludzkiego na jako$§¢ wynikow SMS oraz w wigkszym stopniu wykorzystujac
dos$wiadczenie organizacji.

Celem rozprawy bylo opracowanie metody dajacej si¢ wykorzysta¢ do zarzadzania
ryzykiem Lotniska Chopina, ktéra mogtaby sta¢ si¢ rozwigzaniem uniwersalnym
do wykorzystania w innych organizacjach. Ustalono, ze brak jest takiej metody, co stanowi
o innowacyjnosci koncepcji. Praca opiera si¢ na rzeczywistych danych dotyczacych systemow
zarzadzania bezpieczenstwem organizacji lotniczych. W badaniach wykorzystano metody
teoretyczne: analiz¢, poréwnanie, analogi¢, abstrahowanie, wnioskowanie indukcyjne
i dedukcyjne oraz synteze. Stosowano w szczegdlnosci metode wnioskowania statystycznego,
jaka jest wnioskowanie bayesowskie. Postuzono si¢ takze metoda analizy rezonansu
funkcjonalnego (Functional Resonance Analysis Method, FRAM).

Zaproponowana metoda zwigksza wydajnos¢ procesu zarzadzania ryzykiem, ogranicza
jego negatywng zmiennos$¢, zapewnia automatyzacj¢ czgsci zadan oraz wspiera ekspertow
w unikaniu wigkszosci pomylek 1 przeoczen z zachowaniem obecnego osobowego charakteru
zarzadzania ryzykiem. Ponadto ogranicza pracochlonno$¢ realizacji proceséw zarzadzania
ryzykiem oraz niedoskonalosci prowadzonych analiz, ktéra mogtaby prowadzi¢ do obnizenia
poziomu bezpieczenstwa. Opracowang metod¢ mozna wdrozy¢ do stosowania na Lotnisku
Chopina w Warszawie, a takze na innych lotniskach. Praca wnosi wkltad w rozw6j systemoéw

zarzadzania bezpieczenstwem organizacji lotniczych.

Stowa kluczowe: zarzadzanie ryzykiem, system zarzadzania bezpieczenstwem, lotnisko



Streszczenie w jezyku angielskim, stowa kluczowe

This dissertation addresses the problem of the lack of a risk management method
appropriate for Chopin Airport. The results of the analyses indicate that it would be beneficial
to systematize and standardize Chopin Airport's risk management, based largely on the expert
knowledge of its staff, reducing the negative impact of the human factor on the quality
of SMS results and leveraging the organization's experience to a greater extent.

The aim of the dissertation was to develop a method applicable to risk management
at Chopin Airport, which could become a universal solution for use in other organizations.
It was determined that such a method does not exist, which is a key element of the innovative
nature of the concept. The dissertation is based on actual data regarding the safety management
systems of aviation organizations. The research utilized theoretical methods: analysis,
comparison, analogy, abstraction, inductive and deductive reasoning, and synthesis.
In particular, Bayesian statistical inference was employed. The Functional Resonance Analysis
Method (FRAM) was also applied.

The proposed method increases the efficiency of the risk management process, reduces
its negative variability, automates some tasks, and supports experts in avoiding most errors and
omissions while maintaining the current, hands-on nature of risk management. Furthermore,
it reduces the labor intensity of risk management processes and the inadequacies of conducted
analyses, which could lead to a reduction in safety. The developed method can be implemented
at Warsaw Chopin Airport and other airports. This work contributes to the development
of safety management systems for aviation organizations.

Keywords: risk management, safety management system, airport



Wykaz skrotow i oznaczen

acft (aircraft) — statek powietrzny

AHP (Analytical Hierarchy Process) - wielokryterialna metoda hierarchicznej analizy
problemow decyzyjnych

Al (artificial intelligence) — sztuczna inteligencja

AIP (Aeronautical Information Publication) — zbior informacji lotniczych

AL (alert level) — poziom alarmowy

ALARP (As Low As Reasonably Practicable) — metoda ,tak nisko, jak to jest
praktycznie mozliwe”

AMC (acceptable mean of compliance) — akceptowalny sposéb spelnienia wymagan

APRON - ptyta postojowa

ASRS (Aviation Safety Reporting System) — system dobrowolnego i poufnego raportowania
amerykanskiej Federalnej Administracji Lotniczej

AUC ROC (Area Under the Curve Receiver Operating Characteristic) - obszar pod krzywa
charakterystyki operacyjnej odbiornika

BHP — bezpieczenstwo i higiena pracy

BIA (Business Impact Analysis) — analiza BIA

BSP — bezzatogowy statek powietrzny

CBA (cost/benefit analysis) — analiza kosztow 1 strat

CCA (Cause-Consequence Analysis) - analiza przyczynowo-skutkowa

CONOPS (Concept of Operation) — koncepcja operacji, dokument opisujacy, w jaki sposob
system, proces lub operacja ma funkcjonowac z perspektywy uzytkownika.

CPT (Conditional Probability Table) - tablice warunkowych prawdopodobienstw

CVaR (Conditional value-at-risk) — metoda CVaR

DET (detection) — mozliwo$¢ wykrycia lub wyeliminowania

DGR (dangerous goods rules) — zasady transportu materialow niebezpiecznych

DK — droga kotowania

DPIA (Data Protection Impact Assessment) - ocena skutkow dla ochrony danych

EC (escalation control) - $rodek zapobiegajacy eskalacji

ECCAIRS (European Coordination Center for Accident and Incident Reporting Systems) -
portal do zgtaszania zdarzen lotniczych lub innych okolicznosci, ktore moglyby zagrozi¢
bezpieczenstwu operacji lotniczych

EF (escalation factor) - czynnik eskalujacy

EIBT (Estimated In-Block Time) - czas zatrzymania samolotu na stanowisku

ERCS (European risk classification scheme) - europejski system klasyfikacji ryzyka

ES (Expected Shortfall) - metoda oczekiwanego niedoboru

ETA (Event Tree Analysis) - analiza drzewa zdarzen

FAA (Federal Aviation Administration) - Federalna Administracja Lotnictwa
Stanow Zjednoczonych

FMEA (Failure Mode and Effects Analysis) — analiza rodzajow i skutkow awarii

FMECA (Failure Modes, Effects, and Criticality Analysis) - analiza rodzajoéw, skutkéw
1 krytycznoS$ci awarii

F-N (frequency-number) — diagram F-N

FOD (foreing object debris) - cialo obce

FOD (foreing object debris, foreign object damage) — ciato obce, uszkodzenie spowodowane
obecnoscig ciata obcego.

FRAM (Functional Resonance Analysis Method) — metoda analizy rezonansu funkcjonalnego

FTA (Fault tree analysis) - analiza drzewa bledow

GA (general aviation) — lotnictwo ogdlne
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GCOL (ground collision) - zderzenie statku powietrznego na ziemi

GM (guidance material) — materiat zawierajacy wytyczne

GSE (ground support equipment) — sprzet obstugi naziemne;j

H (hazard) - zagrozenie

HACCP (Hazard Analysis and Critical Control Points) - Analiza Zagrozen i Krytycznych
Punktow Kontroli

HAZQOP (Hazard and Operability Study) — analiza zagrozen i zdolnos$ci operacyjnych

HFACS (The Human Factors Analysis and Classification Scheme) - schemat analizy
1 klasyfikacji czynnikow ludzkich

HFs (human factors) — czynniki ludzkie

HRA (human reliability analysis) - analiza btedow ludzkich

ICAO (International Civil Aviation Organization) - Organizacja Migdzynarodowego
Lotnictwa Cywilnego

ILS (instrument landing system) — system nawigacyjny wspomagajacy ladowanie samolotu
ISO  (International = Organization  for  Standardization) @ —  Miedzynarodowa
Organizacja Normalizacyjna

JARUS (Joint Authorities for Rulemaking on Unmanned Systems) — migdzynarodowa
organizacja dzialajaca na rzecz stworzenia standardowych wymagan technicznych
1 operacyjnych dla bezzatogowych operacji lotniczych.

KRA (key risk area) — kluczowy obszar ryzyka

LIFR (loading instruction report form) — protokét zatadunkowy

LOPA (Layer of Protection Analysis) — analiza warstw zabezpieczen

LT (local time) - czas lokalny

LVP (low vibisility procedure) — procedura uzytkowania lotniska w warunkach ograniczonej
widzialno$ci

LVTO (low visibility take-off) - procedura startu w ograniczonej widzialno$ci

MCA (multi-criteria assessment) - analiza wielokryteriowa

MLAT (multilateration) — multilateracja

MORS (mandatory occurrence reporting system) — obowigzkowy system zglaszania
zdarzen lotniczych

OCC (occurrence) — czgsto$¢ wystepowania

OI (organizational indicator) — wskaznik organizacyjny

OSO (Operational Safety Objectives) - cele bezpieczenstwa operacyjnego wg SORA

PAZP — Polska Agencja Zeglugi Powietrznej

PC (preventive control) - §rodek zapobiegawczy

PIA (privacy impact assessment) - ocena wplywu na prywatnos¢

PML — pole manewrowe lotniska

PPL — Polskie Porty Lotnicze Spotka Akcyjna

PPS — ptyta postojowa samolotow

PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) — deklaracja
wykorzystywana w raportowaniu przegladow systematycznych i meta-analiz

PRN - pole ruchu naziemnego

RCM (Reliability centered maintenance) — metoda RCM

RPAS (remotely piloted aircraft system) - zdalnie sterowany system lotniczy

RPN (risk priority number) — numer priorytetu ryzyka

RVR (runway visual range) - zasi¢g widzialnosci wzdluz drogi startowe;j

RWY (runway) - droga startowa

RWY (runway) — droga startowa

SAIL (Specific Assurance and Integrity Level) - poziom wiarygodno$ci i niezawodnosci
operacji wg metody SORA
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SEV (severity) — dotkliwos¢

SFAIRP (So Far As Is Reasonably Practicable) — metoda ,,w takim zakresie, w jakim jest to
praktycznie mozliwe”

SME (subject matter expert) — ekspert merytoryczny

SMR (surface movement radar) - radar ruchu naziemnego

SMS (safety management system) - system zarzadzania bezpieczenstwem

SORA (Specific Operations Risk Assessment) — metoda oceny ryzyka planowanej operacji
bezzatogowego statku powietrznego opracowana przez organizacj¢ JARUS

SPI (safety performance indicator) — wskaznik poziomu bezpieczenstwa

SPT (safety performance target) — cel poziomu bezpieczenstwa

SRM (Safety Risk Management) — zarzadzanie ryzykiem

STAMP (System-Theoretic Accident Model and Processes) - systemowo-teoretyczny model
wypadkow 1 procesow

STGCNN (Spatio-Temporal Graph Convolutional Neural Network) - splotowa sie¢ neuronowa
z grafami przestrzenno-czasowymi

STND (stand) — stanowisko postojowe

STND (stand) — stanowisko postojowe

STPA (Systems-Theoretic Process Analysis) - Systemowo-Teoretyczna Analiza Procesow
SWIFT (Structured What-If Technique) — ustrukturyzowana technika “co bedzie, jesli”

TWY (taxiway) — droga kotowania

TWY (taxiway) — droga kotowania

UAS (Unmanned Aerial System) — system bezzatogowego statku powietrznego

UAYV (Unmanned Aerial Vehicle) — bezzalogowy statek powietrzny

UC (ultimate consequence) - ostateczna konsekwencja

UE — Unia Europejska

UE (unsafe event) - niebezpieczne wydarzenie

UK CAA (United Kingdom Civil Aviation Authority) - Organ nadzoru lotniczego
Wielkiej Brytanii

VaR (Value at Risk) — metoda VaR

VMEA (Variation Mode and Effect Analysis) - analiza przyczyn 1 skutkow zmiennosci
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1  Wprowadzenie

1.1 Podmiot i przedmiot badan

Transport lotniczy jest najbezpieczniejszym rodzajem transportu, a utrzymanie takiego
stanu w obliczu dynamicznego rozwoju branzy oraz stale pojawiajacych si¢ nowych zagrozen
bezpieczenstwa stanowi duze wyzwanie dla kadry zarzadzajacej. Pomimo rygorystycznych
wymagan prawnych oraz ogromu pracy, jaka zostata juz wlozona w budowanie bezpieczefistwa
w lotnictwie, systemy zarzadzania bezpieczenstwem (safety management system, SMS)
wdrozone w organizacjach lotniczych wymagaja doskonalenia — co jest naturalne
i spodziewane. Jak wskazuja istniejagce przepisy (Parlament EuropejskiiRada, 2018)
organizacje lotnicze sa zobowigzane, odpowiednio do swojego rodzaju dziatalnosci i wielkosci,
wdrazac i utrzymywac system zarzadzania zapewniajacy zgodno$¢ z zasadniczymi wymogami,
zarzadza¢ ryzykiem dotyczacym bezpieczenstwa oraz dazy¢ do stalego doskonalenia takiego
systemu. Jeden z komponentdéw SMS, proces zarzadzania ryzykiem zostal przyjety jako
przedmiot badan. Przeanalizowany zostal aktualny i pozadany sposob zarzadzania ryzykiem
na Lotnisku Chopina w Warszawie oraz na innych lotniskach o podobnej charakterystyce. Dane
zostaly uzupelnione do$wiadczeniem innych typoéw organizacji lotniczych. Organizacje
te zostaty przyjete jako podmiot badan.
1.1.1 Polskie Porty Lotnicze jako Zarzadzajacy Lotniskiem Chopina w Warszawie

W branzy lotniczej dziala wiele organizacji, ktore mozna podzieli¢ ze wzgledu
na zakres dziatalnoSci:

— organizacje projektujace i produkujace czesci 1 wyposazenie statkOw powietrznych,

— organizacje obshugi techniczne;j i eksploatacji statkdw powietrznych,

— operatoroéw lotniczych,

— organizacje projektujace, produkujace 1 obstugi technicznej wyposazenia lotniska

zwigzanego z bezpieczenstwem,

— organizacje projektujace, obstugi technicznej 1 eksploatacji lotnisk,

— organizacje obstugi naziemnej,

— Instytucje zapewniajace stuzby zeglugi powietrznej, czy

— organizacje projektujace struktury przestrzeni powietrzne;.

Niniejsza praca skupia si¢ na organizacjach eksploatujacych lotniska.

Lotniskiem jest wydzielony obszar na lgdzie, wodzie lub innej powierzchni w catosci

lub w czesci przeznaczony do wykonywania startow, lgdowan i naziemnego lub nawodnego
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ruchu statkow powietrznych, wraz ze znajdujgcymi sie¢ w jego granicach obiektami
i urzgdzeniami budowlanymi o charakterze trwalym, wpisany do rejestru lotnisk. Ze wzglgdu
na dostgpnos¢ dla uzytkownikow wyroznia si¢ lotniska uzytku publicznego i lotniska uzytku
wylacznego (Ustawa — Prawo lotnicze, 2002). Lotniska odgrywajg kluczowa role w transporcie
lotniczym, umozliwiajgc obstuge pasazerow, tadunkow i samolotow. Podmiot, ktory zarzadza
lotniskiem (zarzadzajacy lotniskiem) jest zobowigzany m. in. dba¢ o bezpieczenstwo na jego
terenie, sprawnos¢ obstugi uzytkownikow lotniska, zarzadza¢ nim pod wzgledem operacyjnym
zapewniajac wilasciwe stuzby, utrzymywac infrastrukture lotniskowa w odpowiednim stanie
technicznym, a takze wdraza¢ i utrzymywaé¢ odpowiedni do skali dzialalno$ci system
zarzadzania. Kazde lotnisko stanowi zlozony system organizacyjny i techniczny, ktory
gwarantuje maksymalne bezpieczenstwo wykonywanych operacji lotniczych i pasazerow.

Rysunek 1 przedstawia uproszczony schemat organizacyjny zarzadzajacego lotniskiem.

Dyrektor lotniska

l |

Kierownik ds. zarzadzania Kierownik ds. zarzadzania
bezpieczenstwem jakosceig 1/lub zgodnoscig

Stuzbaratowniczo-

Dzial operacyjny Dzial techniczny .-
s gasnicza

Shuzba ochrony

Rysunek 1 Uproszczony schemat organizacyjny zarzqdzajqcego lotniskiem (Zrodito: opracowanie wlasne).

Dodatkowo nalezy zwroci¢ uwage, ze wiele z zadan realizowanych przez zarzadzajacego
lotniskiem wymaga wspotpracy lub koordynacji dziatah z podmiotami zewnegtrznymi
(nie zawsze prowadzacymi dziatalnosci lotnicza, co sprzyja wzajemnemu niezrozumieniu lub
kierowaniu si¢ innymi priorytetami). Organizacje bgdace zarzadzajacymi lotniskami moga
prowadzi¢ dodatkowo inng dziatalno$¢ (takze w zakresie branzy lotniczej lub zupeknie z nig
niezwigzang), z czego wynikaja dodatkowe obowiazki, nie zawsze dajace si¢ oddzieli¢ od zadan
zwigzanych z zarzadzaniem lotniskiem. Tak wiec czynnikami wplywajacymi
na funkcjonowanie organizacji zarzadzajacej lotniskiem sg m. in.:

— zmiany fizyczne i organizacyjne w otoczeniu lotniska,

— zmiany legislacyjne (takze prawa powszechnego oraz branzowego innego

niz lotnicze),

— wspolpraca z organizacjami zewn¢trznymi,
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— natgzenie ruchu lotniczego oraz naziemnego,

— sytuacje wyjatkowe, np.: epidemia COVID, wojna w sgsiednim kraju.

Polskie Porty Lotnicze (PPL) jest zarzadzajacym Lotniskiem Chopina w Warszawie
(EPWA). Ponadto firma zarzadza dwoma innymi polskimi lotniskami: Warszawa-Radom
(EPRA) oraz Zielona Gora-Babimost (EPZG). Kazde z lotnisk, ktorymi zarzadza PPL,
w szczegOlnosci  Lotnisko ~ Chopina,  jest  lotniskiem, o  ktorym  mowa
w art. 2 ust. 1 lit. e bazowego rozporzadzenia systemu regulacji lotnictwa w Unii Europejskie;j
(Parlament Europejski i Rada, 2018), tj.:

— sg lotniskami uzytku publicznego;

— s3 wykorzystywane do obstugi zarobkowego transportu lotniczego; oraz

— majg utwardzong drogg startowa przyrzadowa o dtugosci co najmniej 800 metrow.

Ten fakt decyduje o stosowaniu wobec nich unijnych wymagan certyfikacyjnych dla
lotnisk okreslonych w rozporzadzeniu (Komisja Europejska, 2014) oraz w powigzanych
decyzjach  Dyrektora =~ Wykonawczego  Europejskiej  Agencji  Bezpieczenstwa
Lotniczego (EASA, 2014).

Lotnisko Chopina dziata od 90 lat i jest najwigkszym portem lotniczym (tj. najwigkszym
lotniskiem uzytku publicznego wykorzystywanym do lotéw handlowych) w Polsce 1 jednym
z najwickszych w Europie Centralnej. Lotnisko obstuguje mig¢dzynarodowy cywilny ruch
lotniczy (pasazerski i cargo), lotnictwo ogolne 1 operacje wojskowych statkdéw powietrznych
(na terenie lotniska funkcjonuje 1 Baza Lotnictwa Transportowego Sit Powietrznych
Rzeczpospolitej Polskiej). Ponadto lotnisko jest hubem (wg¢ztowym portem lotniczym) dla
krajowego przewoznika LOT. W 2023 roku lotnisko obstuzylo blisko 18,5 mIn pasazerow
podrozujacych na trasach krajowych 1 miedzynarodowych w ramach regularnego
1 czarterowego cywilnego ruchu lotniczego. Rok 2024 zakonczyt si¢ rekordowg liczbg 21 min
obstuzonych pasazeréw. Lotnisko Chopina poloZzone jest w samym centrum miasta (otoczone
zabudow3), co jest jego cecha charakterystyczng. Topografia lotniska jest bardzo zwarta
1 skomplikowana (przecinajace si¢ drogi startowe, bardzo gesta sie¢ drog kotowania 1 stanowisk
postojowych dla statkow powietrznych). Lotnisko obecnie dziata z wykorzystaniem niemal
calej dostepnej przepustowosci. Cecha lotniska, ktdra jest wspdlna dla wielu innych lotnisk tej
wielkosci, jest wielos¢ wspotpracujacych podmiotéw zewngtrznych (stuzb panstwowych,

agentOw obstugi naziemnej, organizacji obstugi technicznej samolotéw itd.).
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W Tabeli 1 przedstawiono liczbe operacji pasazerskich obstuzonych w ostatnich latach
na polskich lotniskach wraz z dynamikg wzrostu ruchu. Lotnisko Chopina w 2024 r. odpowiada

za niemal 40% wszystkich operacji pasazerskich obstuzonych w polskich portach lotniczych.

Tabela 1 Liczba operacji pasazerskich w ruchu krajowym i miedzynarodowym — regularnym i czarterowym w latach 2022 -
2024, UWAGA: dane nie uwzgledniajg pasazerow w ruchu tranzytowym oraz lotnictwa ogolnego (zrodto: Urzgd Lotnictwa
Cywilnego na podstawie informacji uzyskanych z portow lotniczych).

Lotnisko 2024 2023 2022 ?&‘ff;&gg lz)oyﬁ%lz‘;
Chopina w Warszawie 170 403 152 497 130 672 11,70% 30,40%
Krakow — Balice 70 690 59 791 51704 18,20% 36,70%
Gdansk im. L. Walesy 46 492 40 860 36 022 13,80% 29,10%
Katowice - Pyrzowice 40 233 35872 31 682 12,20% 27,00%
Wroclaw — Strachowice 32373 27 652 22 486 17,10% 44,00%
Poznan — Lawica 25 404 20 555 17 471 23,60% 45,40%
Warszawa / Modlin 15 695 19 920 19 510 -21,20% -19,60%
RzeszOw — Jasionka 11 042 8359 6233 32,10% 77,20%
Szczecin — Goleniow 4331 4212 3782 2,80% 14,50%
Lublin 2 786 2 446 2 605 13,90% 6,90%
Bydgoszcz 2 675 2 704 2152 -1,10% 24,30%
Lodz 2530 2119 1185 19,40% 113,50%
Zielona Goéra - Babimost 929 907 782 2,40% 18,80%
Warszawa - Radom 777 701 0 10,80% -
Olsztyn - Mazury 586 1170 1 096 -49,90% -46,50%
SUMA 426 946 379 765 327382 12,40% 30,40%

Przytoczone cechy lotniska znaczaco wpltywaja na jego system zarzadzania, w tym
na system zarzadzania bezpieczenstwem, bedacy przedmiotem badan.

Dzigki skali dziatania oraz posiadanemu do$wiadczeniu PPL stanowi wartosciowe
miejsce do prowadzenia badan naukowych. Jedng z warto$ci korporacyjnych firmy jest rozwo;j:
przedsigbiorstwo poszukuje 1 wprowadza nowe rozwigzania do swojej dzialalno$ci oraz
wspiera rozw0j pracownikow, dzielac si¢ wiedza 1 doswiadczeniem.

1.1.2 Zarzadzanie ryzykiem na lotnisku

Jak wspomniano w poprzednim rozdziale, jednym 2z podstawowych zadan
zarzadzajacego lotniskiem jest systemowe zarzadzanie bezpieczenstwem. Rozporzadzenie, na
podstawie ktoérego Lotnisko Chopina jest certyfikowane (Komisja Europejska, 2014), wymaga
ustanowienia systemu zarzadzania obejmujacego m. in. formalny proces zapewniajgcy
identyfikacje zagrozen operacyjnych oraz formalny proces zapewniajgcy analize, oceng
i tagodzenie ryzyka w zakresie bezpieczenstwa uzytkowania lotniska. Wdrazanie
1utrzymywanie tego systemu s3 warunkiem koniecznym do prowadzenia dzialalnosci
polegajacej na zarzadzaniu lotniskiem.

W branzy lotniczej, od samych jej poczatkéw, przywigzuje si¢ duza wage

do bezpieczenstwa. Juz pierwszy akt prawny regulujacy te branze (Konwencja
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o mi¢dzynarodowym lotnictwie cywilnym, 1944) powotal Organizacj¢ Miedzynarodowego
Lotnictwa Cywilnego, ktorej jednymi z gtéwnych celow sa zapewnianie bezpiecznego rozwoju
miedzynarodowego lotnictwa cywilnego oraz zapewnianie Iludom Swiata bezpiecznego
przewozu lotniczego. W 2013 r. zdecydowano, ze korzystne bgdzie zastosowanie podejscia
systemowego do zarzadzania bezpieczenstwem w lotnictwie, oglaszajac tres¢ zatgcznika do
przywotanej konwencji (ICAO, 2013a) dotyczacego tego zagadnienia. W zalaczniku tym
zebrano 1 ustandaryzowano normy dla calej branzy, ktére wczesniej byly adresowane
indywidualnie do organizacji lotniczych zaleznie od zakresu ich dziatalnosci. W Tabeli 2

zestawiono wybrane pojecia z zakresu zarzadzania bezpieczenstwem.

Tabela 2 Wybrane terminy zwigzane z systemem zarzqdzania bezpieczenstwem (Zrodlo: opracowanie wiasne).

Stan, w ktorym ryzyka powiazane bezposrednio lub posrednio

Bezpieczenstwo z dziataniami lotniczymi, jakie wystepuja podczas eksploatacji statkow
(Safety) powietrznych, zostaty obnizone do akceptowalnego poziomu i znajduja si¢

pod kontrolg (ICAQO, 2013a)

Systemowe i systematyczne podejScie do zarzadzania bezpieczenstwem,

obejmujace niezbedne: strukture organizacyjna, zakresy odpowiedzialno$ci

(accountability) i obowiazkow (responsibilities), polityke oraz procedury

(ICAO, 2013a).

System Zarzadzania
Bezpieczenstwem
(Safety management
system - SMS)

Oznacza systematyczne podejscie do zarzadzania bezpieczenstwem,
obejmujace niezbgdne struktury organizacyjne, zakresy odpowiedzialnosci,
polityki i procedury, a takze obejmuje kazdy system zarzadzania, ktory —
niezaleznie lub w sposob zintegrowany z innymi systemami zarzadzania
organizacji — dotyczy zarzadzania bezpieczenstwem (Parlament Europejski
i Rada, 2014).

Stan Iub obiekt, ktory potencjalnie moze spowodowac lub przyczynic si¢
do wystapienia incydentu lub wypadku statku powietrznego (ICAO, 2013Db).

e, Oznacza sytuacj¢ lub przedmiot z potencjatem spowodowania $mierci lub

urazow ciata osoby, uszkodzen sprzetu lub konstrukcji, straty materiatu lub

zmniegjszenia mozliwo$ci wypetnienia przez osobe okreslonych funkcji

(Parlament Europejski i Rada, 2014).

Skutek, ktory moze by¢é wywotany przez zagrozenie. Konsekwencje

Konsekwencja dzielimy na: posrednie, tj. niebezpieczne wydarzenia (unsafe events) oraz
zagrozenia ostateczne, tj. zdarzenia (occurences), incydenty (incidents) i wypadki

(accident) (ICAQ, 2013b).

Przewidywane prawdopodobienstwo i  dotkliwos¢  konsekwencji

lub skutkoéw zagrozenia. (ICAO, 2013a)

Ryzyko (Safety risk)

Priorytetem kazdej dziatalno$ci lotniczej, w tym zarzadzania lotniskiem, jest
bezpieczenstwo. Bezpieczenstwo w lotnictwie to nie jest stan, ktory raz osiggniety, utrzymuje
si¢ stale. Aby utrzyma¢ odpowiedni poziom bezpieczenstwa, nalezy prowadzi¢ dziatania
usystematyzowane i dynamiczne, odpowiadajace na biezace potrzeby i dopasowane do realiow.
Od poczatku XXI w. w branzy lotniczej, w kontek$cie bezpieczenstwa, stosuje si¢

kompleksowe podejscie systemowe. Kompleksowe podejscie systemowe do bezpieczenstwa
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uznaje calq branze lotniczq za system. Wszystkie podmioty lotnicze oraz ich systemy
zarzqdzania bezpieczenstwem sq uwazane za podsystemy (ICAO, 2018).

Znaczacym problemem w utrzymaniu systemu zarzadzania bezpieczenstwem jest
okreslenie jego zakresu oraz zapewnienie zrozumienia tego zakresu w calej organizacji.
Najwazniejszym zatozeniem, o ktorym warto pamig¢ta¢ na kazdym etapie budowania oraz
rozwijania SMS jest zalozenie, ze w systemie zarzadzania bezpieczenstwem organizacji
lotniczej zagrozenie to stan lub obiekt, ktory moze spowodowaé lub przyczyni¢ si¢
do incydentu lub wypadku lotniczego. W lotnictwie zagrozenie jest uwazane za ukryty
potencjat szkody obecny w takiej czy innej formie w systemie lub jego otoczeniu. Ten potencjat
szkody moze wystepowaé w roznych formach, na przyktad jako stan naturalny (np. teren) lub
stan techniczny (np. oznakowanie drogi startowej). Operatorzy lotnisk musza radzi¢ sobie
z licznymi wyzwaniami, aby zapewni¢ bezpieczenstwo operacyjne.

Kluczowy personel lotniska przedstawiony na Rysunku 1 realizuje procesy zarzadzania
ryzykiem. W szczego6lnosci Dyrektor lotniska (Accountable Manager) posiada szerokie
uprawnienia w zakresie zarzadzania lotniskiem, stoi na czele systemu zarzadzania
bezpieczenstwem 1 ponosi ostateczng odpowiedzialno§¢ za bezpieczenstwo operacji
lotniskowych. Jest to osoba o najwyzszym poziomie decyzyjnosci w strukturze organizacyjnej,
uprawniona do podejmowania strategicznych decyzji operacyjnych i finansowych zwigzanych
z bezpieczenstwem 1 zgodnoscig dzialan organizacji. Funkcje Kierownika ds. zarzadzania
bezpieczenstwem (Safety Manager), odpowiedzialnego za utrzymanie oraz nadzor nad
funkcjonowaniem Systemu Zarzadzania Bezpieczenstwem (SMS), pelni osoba bezposrednio
podlegajaca dyrektorowi lotniska w ramach obowigzujacej struktury organizacyjnej. Wszelkie
raporty dotyczace bezpieczenstwa, w tym wyniki analiz ryzyka, sg przekazywane bezposrednio
do dyrektora. Bardzo istotng rol¢ w procesie zarzadzania ryzykiem petni personel operacyjny
dostarczajac kluczowe informacje o przebiegu analizowanego procesu i przyczynach jego
zaktocen (Tubis i in., 2021).

SMS lotniska musi uwzglednia¢ zagrozenia roznych rodzajow, takie jak awarie systemow
technicznych, ruch naziemny na lotnisku, zloZono$¢ i wymagang terminowos$¢ obstugi
naziemnej czy niekorzystne warunki pogodowe. Wszystkie wyzej wymienione aspekty
znajdujg odzwierciedlenie w literaturze. Niekorzystne warunki atmosferyczne, zwlaszcza staba
widzialno$¢, powodujg zagrozenia gtownie podczas ladowania i w ruchu lotniskowym podczas
kolowania samolotow 1 poruszania si¢ pojazdow lotniskowych. Podstawowym sposobem
tagodzenia tych zagrozen jest stosowanie procedur uzytkowania lotniska w warunkach

ograniczonej widzialno$ci (low vibisility procedure, LVP) i1 wspomaganie uzytkownikow
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lotniska za pomocg systeméw technicznych, ktore poprawiajg $wiadomos$¢ sytuacyjng
isystemy wspomagania decyzji (Rathnakumar i Liu, 2025), (Kwasiborska i in., 2023),
(Aliiin., 2023), (Schultz i in., 2018), (Zhou i Chen, 2020). Najbardziej narazone na zagrozenia
obszary to drogi startowe 1 drogi kolowania, gtownie ze wzgledu na znacznie wigkszg predkos¢
samolotow (Wilke i in., 2015). Najniebezpieczniejszymi typami zdarzen na lotniskach
sq wtargnigcia na droge startowa i wypadnigcia z drogi startowej, ktore moga prowadzié
do kolizji. Stosuje si¢ bariery zapobiegawcze w postaci systemoOw naprowadzania, $cistego
przestrzegania procedur bezpieczenstwa oraz instrukcji kontrolera czy urzadzen
monitorujacych stan nawierzchni drogi startowej (Su i in., 2023), (Pestana i in., 2021).
Szczegolnie istotnym systemem w tym kontekscie jest zaawansowany system nadzorowania
i kontroli lotniskowego ruchu naziemnego (Advanced Surface Movement Guidance
and Control System, A-SMGCS) zpowodzeniem wdrozony na wielu lotniskach
(Thupakula i in., 2016), (Zhao 1 in., 2021).

Jak wskazuje Tabela 2 ryzyko to przewidywane prawdopodobienstwo i dotkliwosé
konsekwencji lub skutkow zagrozenia. W lotnictwie (ICAO, 2018) najczesciej okresla si¢
je ilosciowo za pomoca indeksu ryzyka, skladajacego si¢ z warto$ci wskazujacej poziom
prawdopodobienstwa (np. od 1 do 5) oraz poziom dotkliwos$ci (np. od A do E).

Ryzyko zdarzenia lotniczego mogloby zosta¢ ograniczone do zera w przypadku
catkowitego zaprzestania dzialalnosci lotniczej: brak operacji lotniczych bylby skutecznym
dziataniem zapobiegajacym wypadkom. Takie rozwigzanie nie jest jednak zadawalajace,
poniewaz celem jest, aby samoloty lataly, a organizacje lotnicze si¢ rozwijaly. Procesy
zarzadzania bezpieczenstwem pomagaja w utrzymaniu rentownosci funkcjonowania
organizacji przy rownoczesnym utrzymaniu ryzyka na akceptowalnym poziomie. Przestrzen,
w ktorej organizacja lotnicza powinna (chce) funkcjonowaé jest przestrzenia, w ktorej
pozadana rentownos$¢ jest osiggana przy zachowaniu akceptowalnego poziomu ryzyka. Nalezy
takze pamiegtac, ze, cho¢ zwykle bezpieczenstwo jest kosztowne pod wzgledem finansowym,
w szerszym ujeciu pozwala na oszczednos$ci. Brak zdarzen lotniczych pozwala zaoszczedzié
ich koszty. Zapobieganie jest tansze niz leczenie. Fakt, ze $rodki bezpieczenstwa stanowig
koszty ,.tu i teraz”, a oszczedno$ci wynikajace z unikania zdarzen sg nienamacalne, sprawia, ze
docenienie dziatan zapobiegajacym zdarzeniom pod wzglgdem finansowym nie jest oczywiste.

Zarzadzanie ryzykiem to komponent systemu zarzadzania bezpieczenstwem obejmujacy
identyfikacj¢ zagrozen oraz oceng 1 mitygacj¢ ryzyka (ICAO, 2018). Rysunek 2 przedstawia

miejsce tego komponentu w strukturze systemu zarzadzania bezpieczenstwem.
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Rysunek 2 Proces zarzgdzania ryzykiem jako komponent systemu zarzqdzania bezpieczenstwem (Zrodlo.:opracowanie wiasne
na podstawie (ICAO, 2018)).

Proces ten zajmuje si¢ ryzykiem wyrzadzenia szkody na skutek wykonywania
operacji lotniczej:

— obrazenia osOb na ziemi;

— obrazenia oséb w powietrzu;

— uszkodzenie infrastruktury lotniskowe;.

Nie dotyczy on z kolei ryzyka finansowego (np. poniesienie strat finansowych),
srodowiskowego (np. zanieczyszczenie §rodowiska), spolecznego (np. zaktocanie spokoju

publicznego) itp. Przebieg procesu zarzadzania ryzykiem zaprezentowano na Rysunku 3.

WYPOSAZENIE, PROCEDURY, ORGANIZACJA ITD. xzzif IDENTYFIKACJA ZAGROZEN
I
OCEN PRAWDOPODOBIENSTWO MATERIALIZACII ZAGROZENIA | < pawnomellZh  crn
|
OCEN DOTKLIWOSC MATERIALIZACJI ZAGROZENIA »::_‘jf ANALIZA DOTKLIWOSCI
|
CZY OCENIONE RYZYKO JEST AKCEPTOWALNE I MIESCI SIE " OCENAIAKCEPTACIA
W KRYTERIACH BEZPIECZENSTWA ORGANIZACJI? RYZYKA
¢ ¥
NIE, PODEJMIJ DZIAL.ANIA KONTROLA / MITYGACJA
TAK, ZAAKCEPTUJ RYZYKO CELEM OBNIZENIARYZYKA | ™. RYZYKA

Rysunek 3 Przebieg procesu zarzqdzania ryzykiem (Zrodlo: opracowanie wilasne na podstawie (ICAO, 2018)).
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W niniejszej pracy przyjeto, ze ,,analiza ryzyka” oznacza realizacj¢ procesu zarzadzania

ryzykiem, tj. przeprowadzenie identyfikacji zagrozen oraz oceny ryzyka wraz ze wskazaniem

jego koniecznej (lub mozliwej) mitygacji.

Celami zarzadzania ryzykiem sg (Spriggs, 2002):

Ustalenie prawdopodobienstwa 1 dotkliwosci konsekwencji dla kazdego zagrozenia.
Zasadniczo nie beda to doktadne wartosci, ale raczej $wiadoma ocena
co do rzedu wielkosci;

Wykorzystanie tych informacji jako $rodka do ustalania priorytetow dziatan, tj. ktére
zagrozenie wymaga najwigcej pracy 1 dlaczego powinno zostaé rozwigzane
w pierwszej kolejnosci?

Okreslenie odpowiednich srodkow tagodzacych dla kazdego zagrozenia;

Przewidzenie skutecznosci tych srodkéw w ograniczaniu ryzyka.

Dziatania mitygujace ryzyko, zgodnie z Podrecznikiem zarzadzania bezpieczenstwem

(ICAO, 2018) moga miesci¢ si¢ w jednej lub kilku ze strategii:

Unikanie: operacja lub dziatanie jest anulowane lub unikane, poniewaz ryzyko
przekracza korzysci z kontynuowania dziatania, tym samym calkowicie
eliminujac ryzyko;

Redukcja: czestotliwo$¢ operacji lub dziatania jest zmniejszana lub podejmowane
sg dzialania w celu zmniejszenia wielkosci konsekwencji ryzyka;

Segregacja: podejmowane sg dziatania w celu odizolowania skutkow ryzyka

lub wbudowania redundancji w celu ochrony przed nimi.

Zarzadzanie ryzykiem odnosi si¢ do zdarzen przeszlych, stanu obecnego oraz

do planowanych (spodziewanych) wydarzen i zmian. W przypadku zdarzen, celem procesu jest

poszukiwanie wsrdd ich przyczyn i okoliczno$ci trwatych, powtarzajacych si¢ zjawisk, ktore

mozna wyeliminowa¢. Analizujac terazniejsze procesy i1 stan obecny ocenia si¢ istniejacy

poziom ryzyka, poszukujac sposobow na jego obnizenie. W odniesieniu do planowanych zmian

w systemie operacyjnym lotniska, celem procesu jest sprawdzenie, czy te dziatania nie obnizg

bezpieczenstwa. Wszystkie te zakresy dzialalno$ci lotniskowych analitykow ryzyka sg istotne

1 napotykaja podobne problemy, ktére sg poruszane w niniejszej dysertacji. Nalezy zaznaczy¢,

ze wymienione grupy zagadnien podlegajacych procesowi zarzadzania ryzykiem nie stanowig

katalogu zamknigtego — SMS musi by¢ systemem otwartym i gotowym na dostosowanie si¢

do biezacej sytuacji i pojawiajacych si¢ nowych potrzeb.
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W kazdej analizie ryzyka lotniskowi specjali§ci muszg bra¢ pod uwage czynniki ludzkie
(human factors, HFs) (Uchronski, 2020). Sa to umiejetnosci spoteczne i osobiste, takie jak
komunikacja, radzenie sobie ze stresem i praca zespotowa. Czynniki te decydujg o tym, jak
ludzie wykonuja swoje zadania, wi¢c znaczgco wptywaja na bezpieczenstwo. Czynnik ludzki,
w roznych przypadkach, moze by¢ zagrozeniem, czynnikiem sprzyjajacym materializacji
zagrozenia lub bariera bezpieczenstwa (Muecklich 1 in., 2023), (Kirwan, 1998),
(Shorrock 1 Kirwan, 2002). Czynnik ludzki odgrywa kluczowa rolg, poniewaz jest
najwazniejszym czynnikiem wpltywajacym na bezpieczenstwo lotniska
(Chikha i Skorupski, 2022), (Skorupski i in., 2020).

Mimo, ze sama struktura procesu analizy ryzyka na lotnisku jest precyzyjnie
zdefiniowana, istniejg drobne odchylenia, ktorych samych w sobie nie mozna uzna¢ za btedy
lub nieprawidlowosci. Sa one spodziewane, poniewaz nie da si¢ zapewni¢ calkowitej
powtarzalnos$ci procesu, w ktorym cztowiek odgrywa centralng role¢. Jednak konsekwencje tych
odchylen moga powodowaé znaczng roznice jakosciowa w skutecznosci procesu analizy
ryzyka i wnioskach, jakie wyciggamy z tego procesu. Proces lotniskowej oceny ryzyka jest
klasycznym przykladem zagadnienia, ktore nalezy analizowa¢ zgodnie z podej$ciem
»Safety II”. Analizuje ono nie tyle btedy lub awarie systemu, ile jego prawidlowe dziatanie
w kontekscie mozliwej zmiennosci, ktdra moze prowadzi¢ do roznych wynikow, mimo ze sama
w sobie jest normalna. Przedmiotem analizy w tym podejsciu sa drobne incydenty o niewielkim
wplywie na bezpieczenstwo, a nie wypadki o powaznych konsekwencjach. W przeciwienstwie
do tradycyjnego podejscia ,,Safety 17, ktore koncentruje si¢ na redukcji ryzyka i zapobieganiu
zdarzeniom niepozadanym, ,,Safety I[I” koncentruje si¢ na identyfikowaniu 1 wzmacnianiu
mechanizmow, ktére umozliwiajg organizacji dziatanie w dynamicznych, nieprzewidywalnych
warunkach (Hollnagel, 2018), (Hollnagel, 2017).

Zarzadzanie ryzykiem na lotnisku wigze si¢ z obowigzkiem przestrzegania
migdzynarodowych ~ wymagan,  przeprowadzaniem  reaktywnych,  proaktywnych
1 predyktywnych analiz ryzyka (wraz z jego oceng) i podejmowaniem niezbednych dziatan
mitygujacych oraz decyzji dotyczacych bezpieczenstwa (Potente 1 in., 2018),
(Yousefi i in., 2020). Procesy te, przeprowadzane wedlug podejscia ,,Safety II”” sg przedmiotem
niniejszej pracy.

1.2 Przeglad literatury
1.2.1 Wprowadzenie
Celem przegladu byto wskazanie luk w istniejacej wiedzy oraz potwierdzenie potrzeby

podjecia badan w zakresie okre§lonym w poprzednich rozdziatach. W szczegdlnosci skupiono
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si¢ na ustaleniu, jakie metody sg dotychczas stosowane do zarzadzania ryzykiem na lotniskach,
a takze w jaki sposob i w jakim zakresie sg stosowane. Celem bylo réwniez ustalenie ktére
istniejgce metody sa mozliwe do zastosowania na lotnisku, jakie s3 mozliwos$ci zmiany sposobu
ich stosowania oraz jakich metod brakuje. Weryfikowano takze jakie sg mozliwosci
zastosowania narz¢dzi opartych o sztuczng inteligencje (artificial intelligence, Al)
do zarzadzania bezpieczenstwem na lotnisku. Ponadto poszukiwano odpowiedzi na pytanie:
jakie sg ograniczenia i konieczne warunki do dalszego rozwoju narzedzi opartych o AI?

Wynikiem przegladu jest wskazanie mozliwosci doskonalenia zarzadzania ryzykiem
Lotniska Chopina w Warszawie. Przeprowadzono przeglad uregulowan formalno-prawnych
oraz publikacji naukowych.

1.2.2 Uregulowania formalno-prawne

Branza lotnicza jest w znacznym stopniu uregulowana. Z tego wzgledu przegladem
literatury objeto w pierwszej kolejnosci uregulowania formalno-prawne zarzadzania ryzykiem
przez zarzadzajacych lotniskami skupiajac si¢ na tych obowigzujacych w Polsce. Dokonano
przegladu krajowych, wspolnotowych (unijnych) oraz mig¢dzynarodowych regulacji
branzowych. Do realizacji przegladu uregulowan formalno-prawnych wykorzystano witryny
internetowe Migdzynarodowej Organizacji Lotnictwa Cywilnego (ICAO), Unii Europejskiej
(UE), Europejskiej Agencji Bezpieczenstwa Lotniczego (EASA), Urzedu Lotnictwa Cywilnego
(ULC), wyszukiwarke aktow prawnych LEX, baze aktow prawnych Unii Europejskiej EUR-
Lex oraz Internetowy System Aktow Prawnych ISAP.

Dokumenty poddane analizie wylistowano w cze$ci ,,Uregulowania formalno-prawne”
bibliografii zawartej w koncowej czesci dysertacji. Ustalono, ze analizowane akty prawne nie
narzucajg Zarzadzajacym lotniskami stosowania konkretnej metody zarzadzania ryzykiem:;
analizowane dokumenty zawieraja w tym zakresie wskazowki i rekomendacje. Jedynym
wyjatkiem jest zobligowanie organizacji lotniczych do wdrozenia, monitorowania
1 raportowania wskaznikéw bezpieczenstwa (safety performance indicators, SPIs). Ponizej
przedstawiono krotki opis zakresu regulacji przedmiotowego zagadnienia w poszczegdlnych
aktach prawnych.

Zalacznik nr 19 do konwencji chicagowskiej (ICAO, 2013a) wskazuje na obowigzek
ustanowienia procesOw zarzadzania ryzykiem, jednak nie wymienia Zadnej metody
do wykorzystania przy ich realizacji. Dokument ten odsyta do Podrecznika zarzadzania
bezpieczenstwem Doc 9859. Analizujac jego zapisy wzieto pod uwage dwa ostatnie wydania:
trzecie (ICAO, 2013b) i czwarte (ICAO, 2018). W podreczniku jako metody zarzadzania

ryzykiem wskazuje si¢ arkusz roboczy (opisano go w rozdziale 3.1.4) dotyczacy analizy
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1tagodzenia (mitygacji) ryzyka wraz z tabelami okreslajagcymi skale do oceny dotkliwosci
i prawdopodobienstwa oraz definiujacymi indeksy ryzyka oraz poziomy tolerancji ryzyka.
Skala do oceny zaréwno dotkliwosci, jak 1 prawdopodobienstwa materializacji zagrozen, jest
pieciostopniowa (szczegdly tego zagadnienia zawarto w rozdziale 3.1.5). Poza arkuszem
tagodzenia ryzyka ICAO proponuje metode burzy mézgoéw do uzycia podczas zarzadzania
ryzykiem. Opis metody burzy mozgoéw zawarto w rozdziale3.1.2. ICAO nie zaleca metod
zarzadzania ryzykiem w odniesieniu do rodzaju dziatalno$ci prowadzonej przez dang
organizacj¢ lotnicza, tj. brak jest dedykacji okreslonych metod np. dla
zarzadzajacego lotniskiem.

Unijne rozporzadzenie dla lotnisk (Komisja Europejska, 2014) nie wskazuje metod
zarzadzania ryzykiem. Powigzane z nim wytyczne (EASA, 2014) rekomenduja stosowanie
do identyfikacji zagrozen burzy moézgoéw, metody analizy zagrozen i zdolno$ci operacyjnych
(Hazard and Operability Study, HAZOP), list kontrolnych, metody analizy rodzajow i skutkow
awarii (Failure Mode and Effects Analysis, FMEA), ustrukturyzowanej techniki “co bedzie,
jesli” (Structured What-If Technique, SWIFT) oraz wskaznikéw bezpieczenstwa. Opis
wymienionych metod zawarto w rozdziale 3.1. W materiatach zwraca si¢ uwage na potrzebe
budowania wskaznikdw o charakterze reaktywnym, proaktywnym oraz predykcyjnym. Dla
porownania organy nadzoru lotniczego Standow Zjednoczonych (Federal Aviation
Administration, FAA) oraz Wielkiej Brytanii (United Kingdom Civil Aviation Authority,
UK CAA) w oficjalnych publikacjach sugeruja tylko jedng analize: bow-tie (Marzec i Fellner,
2023). Metoda bow-tie zostala opisana w rozdziale 3.1.1.

Rozporzadzenie uzupelniajace rozporzadzenie bazowe (Komisja Europejska, 2020)
wprowadza ,,europejski system klasyfikacji ryzyka” (ERCS) jako metod¢ do oceny ryzyka dla
lotnictwa cywilnego stwarzanego przez zdarzenie. Jak wskazano w artykule 3 tego aktu
prawnego ERCS odnosi si¢ do ryzyka, jakie wigze sie ze zdarzeniem, natomiast nie odnosi si¢
on do faktycznych skutkow zdarzenia. Ocena kazdego zdarzemia prowadzi do okreslenia
najgorszych mozliwych skutkow wypadku, do ktorego mogtoby prowadzi¢ to zdarzenie, oraz
okreslenia tego, na ile dane zdarzenie byto bliskie wywolania tych skutkow wypadku. Opis tej
metody zawarto w rozdziale 3.1.11. Organizacje lotnicze, w tym zarzadzajacy lotniskami, nie
zostali zobowigzani do stosowania tej metody. Wlasciwe organy panstw czlonkowskich
(w przypadku Polski — Urzad Lotnictwa Cywilnego) sg zobowigzane do poddawania
przegladowi 1 ew. zmiany dokonywanych przez organizacje klasyfikacji zdarzen pod wzgledem

ryzyka, w celu zapewnienia by byly one zgodne z ERCS.
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Polskie rozporzadzenie (MTBiGM, 2013) zobowigzuje do zalaczania do kierowanych
do Prezesa ULC wnioskdw o uzyskanie zezwolenia na dokonanie istotnych zmian
eksploatacyjnych 1 technicznych cech lotniska analizy bezpieczenstwa o ktorej mowa
w przepisach wydanych na podstawie art. 83 ust. 1 ustawy Prawo lotnicze. Wskazany zapis
ustawy odwotuje do rozporzadzenia definiujgcego zakres analizy bezpieczenstwa (MiR, 2014)
wskazujac konieczno$¢ zawarcia w niej opisu zakresu zmiany, zidentyfikowanych zagrozen,
okreslenia kryteriow bezpieczenstwa stosowanych do zmiany, analiz¢ ryzyka w odniesieniu
do szkodliwych skutkow lub poprawy bezpieczenstwa zwigzanego ze zmiang, oceng ryzyka oraz
ewentualne mechanizmy tagodzenia ryzyka, opis sposobu w jaki zmiana zostanie
zweryfikowana pod wzgledem spelnienia kryteriow bezpieczenstwa przed oraz po jej
wdrozeniu. Ponadto rozporzadzenie nakazuje uwzglednienie w analizie specyfiki lotniska,
warunkow jego eksploatacji, sposobu jego zarzadzania oraz wptywu na personel; powigzan
1 wzajemnych oddzialywan miedzy elementami podlegajacymi zmianie a reszta systemu
i sSrodowiskiem; petnego cyklu wprowadzania zmiany od momentu jej zdefiniowania
do praktycznego stosowania.

Na lotniskach coraz cze$ciej wykonuje si¢ operacje bezzatogowymi statkami
powietrznymi. Operacje te prowadzone sg najcze¢sciej przez zarzadzajacego lub na jego zlecenie
np. w celu przeprowadzenia inspekcji o$wietlenia nawigacyjnego. Ta dziatalno$¢ implikuje
zupelnie odmienne zagrozenia od tych powigzanych z pozostatg dzialalnoscig lotniska.
Wytyczne unijnej Agencji (EASA, 2022) do przepisow UE dla operacji bezzalogowymi
statkami powietrznymi (Komisja Europejska, 2019) w okre§lonych okolicznosciach
zobowigzujg do prowadzenia oceny ryzyka, sugerujac stosowanie metody Specific Operations
Risk Assessment (SORA) jako akceptowalnego sposobu spetnienia tego wymagania. Opis tej
metody zawarto w rozdziale 3.1.12.

Prezes Urzgdu Lotnictwa Cywilnego za posrednictwem Krajowego Planu
Bezpieczenstwa (ULC, 2025), stanowigcego zalgcznik do Krajowego Programu
Bezpieczenstwa (ULC, 2024), wskazuje obszary zagrozen wystepujace w lotnictwie cywilnym
w Polsce oraz okresla dziatania niezbedne do implementacji, zarowno przez podmioty lotnicze,
jak 1 Urzad. Wdrozenie tych dziatah ma na celu skuteczne zarzadzanie ryzykiem.
W szczeg6lnosci zobligowano podmioty lotnicze (w tym zarzadzajacych lotniskami)
do wdrozenia, monitorowania i raportowania wskaznikoéw poziomow bezpieczenstwa (SPI).

Analizowano takze dokumenty niezwigzane bezposrednio z branza lotnicza,
ale dotyczace proceséw zarzadzania ryzykiem. W szczegdlno$ci dokonano przegladu

standardow publikowanych przez Migdzynarodowa Organizacje¢ Normalizacyjng (ISO). Norma
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(IEC, 2019) wskazuje 41 technik zarzadzania ryzykiem. Niektore narzedzia i techniki

sa uniwersalne (mozna je stosowa¢ w wigkszos$ci przypadkdéw i na wiekszos$ci etapdw procesu

zarzadzania ryzykiem),

jednak niektore

maja bardzo specyficzne zastosowania

(Marzec i Fellner, 2023). Wykaz technik w podziale na cel stosowania przedstawia Tabela 3.

Tabela 3 Wykaz technik zarzgdzania ryzykiem w podziale na zakres stosowania (zrodto: (IEC, 2019)).

Techniki zbierania opinii
interesariuszy i ekspertow

Burza mozgow, metoda delficka, technika grupy nominalnej,
ustrukturyzowane lub cze$ciowo ustrukturyzowane wywiady, ankiety

Techniki identyfikacji
ryzyka

Checklisty, klasyfikowanie, taksonomia, Analiza rodzajoéw i skutkow
awarii (Failure Mode and Effects Analysis, FMEA), Analiza rodzajow,
skutkow i krytycznoscei awarii (Failure Modes, Effects, and Criticality
Analysis, FMECA), Analiza Zagrozen i Zdolnosci Operacyjnych
(Hazard and Operability Study, HAZOP), analiza scenariuszy,
ustrukuryzowana metoda co jesli (structured what if technique,
SWIFT)

Techniki okreslania zrodet,
przyczyn i czynnikéw
ryzyka

Podejscie cindynic, diagram Ishikawy

Techniki analizowania
mechanizméw kontroli

Analiza bow-tie, Analiza Zagrozen i Krytycznych Punktéw Kontroli
(Hazard Analysis and Critical Control Points, HACCP), analiza
warstw zabezpieczen (Layer of Protection Analysis, LOPA)

Techniki analizy
konsekwencji
i prawdopodobienstwa

Analiza bayesowska, sieci bayesowskie i diagram wplywu, Analiza
BIA (Business Impact Analysis), analiza przyczynowo-skutkowa
(Cause-Consequence Analysis, CCA), analiza drzewa zdarzen (Event
Tree Analysis, ETA), analiza drzewa bledow (Fault tree analysis,
FTA), analiza btedéw Ludzkich (human reliability analysis, HRA),
model Markowa, symulacja Monte Carlo, Ocena wpltywu na
prywatno$¢ (privacy impact assessment, PIA), Ocena Skutkow dla
Ochrony Danych (Data Protection Impact Assessment, DPIA)

Techniki analizy zaleznosci
i interakcji

Mapowanie przyczyn, analiza wptywu krzyzowego

Techniki mierzenia ryzyka

ocena ryzyka toksykologicznego, metoda VaR (Value at Risk), metoda
CVaR (Conditional value-at-risk), metoda oczekiwanego niedoboru
(Expected Shortfall, ES)

Techniki ewaluacji
1 okreslania waznosci

ryzyka

metoda ,,tak nisko, jak to jest praktycznie mozliwe” (As Low As
Reasonably Practicable, ALARP), metoda ,,w takim zakresie, w jakim
jest to praktycznie mozliwe” (So Far As Is Reasonably Practicable,
SFAIRP), diagram F-N (frequency-number), wykresy Pareto, metoda
RCM (Reliability centered maintenance), indeksy ryzyka

Techniki wyboru
z dostepnych opcji

Analiza kosztow 1 strat (cost/benefit analysis, CBA), drzewo
decyzyjne, teoria gier, analiza wielokryteriowa (multi-criteria
assessment, MCA)

Techniki rejestrowania
i raportowania

Rejestr ryzyka, matryca konsekwencji i
(matryca ryzyka, mapa cieplna), krzywa S

prawdopodobienstwa

Pomimo, ze przytoczona norma i pozostate regulacje formalno-prawne ich nie wskazuja,
to wspotczesnie coraz wigksza popularno$¢ w zarzadzaniu ryzykiem zdobywaja nowoczesne
podejscia systemowe, takie jak metoda analizy rezonansu funkcjonalnego (Functional
Resonance Analysis Method, FRAM), schemat analizy 1 klasyfikacji czynnikéw ludzkich

(Human Factors Analysis and Classification System, HFACS), systemowo-teoretyczny model
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wypadkow 1 procesow (System-Theoretic Accident Model and Processes, STAMP) oraz
Systemowo-Teoretyczna Analiza Procesow (Systems-Theoretic Process Analysis, STPA).
Metody te sa lepiej dostosowane do wspolczesnego, skomplikowanego, socjotechnicznego
1 intensywnie korzystajagcego z oprogramowania §wiata poniewaz sg oparte na nowoczesnym
mysleniu systemowym 1 teorii systemoéw. Uwzgledniajg zardwno czynniki techniczne, jak
1 organizacyjne oraz behawioralne. Ich rozwdj odpowiada na ograniczenia tradycyjnych metod
analizy ryzyka, oferujac bardziej dynamiczne i holistyczne spojrzenie na przyczyny bledow
oraz awarii (Shappell 1 Wiegmann, 2000), (Hollnagel, 2012), (Salmon i in., 2012), (Leveson,
2016). Na tej podstawie stwierdzono, ze metody okreslone w Tabeli 3 nie sg wystarczajace.
W celu zapewnienia, aby planowana metoda zarzadzania ryzykiem odpowiadala wyzwaniom
wspotczesnego $wiata oraz wykorzystywata dostgpne nowoczesne podejscia systemowe,
zdecydowano o ich przeanalizowaniu i uwzglednieniu w niniejszej pracy.

1.2.3 Publikacje naukowe

Dokonujac przegladu literatury naukowej wykorzystano wytyczne (PRISMA, 2024) jako
ramy metodologiczne. Zastosowano wyszukiwarki internetowe Scopus, Springer Nature oraz
Science Direct.

W celu ustalenia, jakie metody sg dotychczas stosowane do zarzadzania ryzykiem
na lotniskach oraz w jaki sposéb i w jakim zakresie sg stosowane sformutowano nastgpujace
zapytanie: ("safety management system" OR "safety risk management") AND ("aerodrome"
OR "airport" OR "airport operations”) AND ("risk analysis" OR "risk assessment" OR "hazard
identification") AND (“aviation”). Przegladano artykuty publikowane nie wcze$niej niz w 2020
1., ktore dotyczg procesoOw bedacych w zakresie odpowiedzialnosci zarzadzajacego lotniskiem
oraz powigzane z procesem zarzgdzania ryzykiem (opisujacym go lub stosujacym ten proces
w praktyce). Z przegladu wykluczono artykuly, ktorych petna tre$¢ nie byla dostepna,
wycofane, publikowane w jezyku innym niz polski lub angielski, artykuly przegladowe oraz

pozycje nierecenzowane. Diagram (Rysunek 4) przedstawia proces selekcji artykutow.

27



Pozycje wylaczone przed selekcja:
o] ..
g IS’(C)(Z)YICJJSC (flliijglgﬁkowane W Pozycje oznaczone jako niekwalifikujace si¢ przez
iy op . . narzg¢dzia automatyczne:
= Science Direct (n=269) » Scopus (n = 227)
) Springer Nature Link (n=121) oP . _
= Science Direct (n = 171)
) : _
E Suma (n=820) Springer Nature (n=70)
Wylaczone pozycje zduplikowane (n = 27)
\ 4
Pozycje przeszukane (n = 325) »1 Pozycje wykluczone (n = 287)
\ 4
o]
o
_g Pozycje przeznaczone do »| Niepozyskane pozycie (n = 4)
% pozyskania (n = 38) g pozy pozya)
901
\ 4
Pozycje ocenione pod katem -~ . _
kwalifikowalno$ci (n = 34) »| Pozycje wykluczone (n =0)
)
’E v
)
=
= Pozycje uwzglednione
%‘; w przegladzie (n = 34)
N
=
o)

Rysunek 4 Diagram przeptywu PRISMA wyszukiwania dot. metod zarzgdzania ryzykiem (Zrédto: opracowanie wiasne.

Ponadto, ze wzgledu na zauwazalny w ostatnich latach dynamiczny rozwdj badan w tej
dziedzinie, przeprowadzono oddzielne wyszukiwania publikacji naukowych dotyczacych
zastosowan sztucznej inteligencji (artificial intelligence, AI) w procesie lotniskowego
zarzadzania bezpieczenstwem. Poszukujac publikacji pomocnych w odpowiedzi na pytania
o mozliwo$ci zastosowania narzedzi opartych o sztuczng inteligencj¢ do zarzadzania
bezpieczenstwem na lotnisku oraz o ograniczenia i konieczne warunki do dalszego rozwoju
tych narzedzi przeprowadzono 9 zapytan z zastosowaniem nastgpujacych stow kluczowych:
aviation, safety, management, decision tree, neural network, expert system, artificial

intelligence, machine learning, aerodrome, airport. Podobnie jak w pierwszym wyszukiwaniu,
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uwzgledniono publikacje z ostatnich pigciu lat. Szczegdly wyszukiwania przedstawiono

w Tabeli 4.

Tabela 4 Szczegoly wyszukiwania literatury zwiqzanej ze sztuczng inteligencjq (Zrodto: opracowanie wlasne).

Liczba
1. p. Nazwa Zapytanie znalezionych
publikacji
4 Decision  tree, | TITLE-ABS-KEY (decision AND tree, AND aviation) 248
aviation AND PUBYEAR > 2020
Neural network ( TITLE-ABS-KEY (aviation) AND TITLE-ABS-KEY
#2 aviation ” | (neural AND network ) AND TITLE-ABS-KEY (safety)) | 330
AND PUBYEAR > 2020
Expert  system (TITLE-ABS-KEY (aviation) AND TITLE-ABS-KEY
#3 aviation ” | (expert AND system ) AND TITLE-ABS-KEY (safety)) | 136
AND PUBYEAR > 2020
Artificial (TITLE-ABS-KEY (aviation) AND TITLE-ABS-KEY
#4 | intelligence, (artificial AND intelligence) AND TITLE-ABS-KEY | 255
aviation (safety)) AND PUBYEAR > 2020
Machine (TITLE-ABS-KEY (aviation) AND TITLE-ABS-KEY
#5 learning, aviation (machine AND learning) AND TITLE-ABS-KEY | 449
’ (safety)) AND PUBYEAR > 2020
Artificial (TITLE-ABS-KEY (aerodrome) AND TITLE-ABS-KEY
#6 | intelligence, (artificial AND intelligence) AND TITLE-ABS-KEY | 2
aerodrome (safety)) AND PUBYEAR > 2020
Artificial (TITLE-ABS-KEY (airport) AND TITLE-ABS-KEY
#7 | intelligence, (artificial AND intelligence) AND TITLE-ABS-KEY | 70
airport (safety)) AND PUBYEAR > 2020
Aerodrome (TITLE-ABS-KEY (aerodrome) AND TITLE-ABS-KEY
#8 | safety (safety) AND TITLE-ABS-KEY (management)) | 19
management AND PUBYEAR > 2020
Airport  safety (TITLE-ABS-KEY (airport) AND TITLE-ABS-KEY
#9 management (safety) AND TITLE-ABS-KEY (management)) | 506
AND PUBYEAR > 2020

Aby przeanalizowa¢ wyniki tych zapytan, potaczono wyniki zapytan od #1 do #7,
uzyskujac zbidr 1257 dokumentow. Wigkszo$¢ z nich zostata opublikowana w 2024 r.
(414 artykulow); kraje z najwigksza liczbg publikacji to Chiny (388), Stany Zjednoczone (246)
1 Indie (99). Aby zawezi¢ wyniki do tych zwigzanych z systemem zarzadzania
bezpieczenstwem lotniska, przeprowadzono kolejne wyszukiwanie, wpisujac zapytanie:
(#1 OR #2 OR #3 OR #4 OR #5 OR #6 OR #7) AND (#8 OR #9); co pomogto znalez¢é
62 dokumenty. Analizujac tytuly 1 streszczenia wykluczono artykuly, ktore nie spelniaty
kryteriow wiaczenia, takich jak dostepnos¢ pelnego tekstu, jezyk polski lub angielski artykutu,
rodzaj artykulu recenzowanego. Ponadto wyniki ograniczono do artykulow dotyczacych
narzedzi Al dedykowanych procesom, ktore sa w zakresie odpowiedzialnosci operatora lotniska
1 dotycza kwestii zwigzanych z jego lotniczg dziatalno$cig. Pozostate 9 artykutow zostato
szczegblowo przeanalizowanych;

ich zestawienie zostalo zawarte w dalszej czegsci

rozdziatu, w Tabeli 6.
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Do przegladu wlaczono takze wybrane pozycje z bibliografii artykutow wyszukanych

wyzej opisanymi metodami. Do organizacji wyszukanych pozycji wykorzystano
aplikacj¢ Zotero.

W pierwszej czgsci przegladu publikacji naukowych skupiono si¢ na ustaleniu jakie
metody 1 w jakim zakresie sg stosowane na lotniskach.

Autorzy artykulu, w ktorym dokonano analizy zagrozen zwigzanych z wtargnigciem
na drog¢ startowa (Shahriari 1 Aydin, 2019) wybrali metody What-If? oraz Variation Mode
and Effect Analysis (VMEA), wskazujac, ze powodem wyboru tych metod byl ograniczony
dostep do danych oraz ograniczony czas na przeprowadzenie analizy. Tabela 5 przedstawia

fragment przeprowadzonej analizy.

Tabela 5 Fragment wynikow analizy "What-1f?" dotyczqcego wtargniec¢ na droge startowq (zrddio: (Shahriari i Aydin, 2019))
o . . Barie .
Co, jesli? Zagrozenie Konsekwencja yanery Rekomendacje
bezpieczenstwa
ndar .
Standa dqwa Szkolenie
. . frazeologia, .
Pilot, kierowca . operatorow,
. oznakowanie,
Korespondencja | lub osoba Wypadek o . regularne
. .. o Swiatla wig-wag, .
bedzie zajmie droge wynikajacy . utrzymanie
; . . $wiatla stop bar, .
nieczytelna startowg bez Z nieporozumienia snaki techniczne
zezwolenia . . oznakowania
identyfikacji, o .
. 1 o$wietlenia
radar naziemny
Procedu .
o Weryfikacja
. bezpieczenstwa . e
Nastapi utrata . L1 . . ZNnajomosci
tacznodci Niemozliwa informowania cocedur
2 komunikacja Wypadek kontrolera p Yo
Z organem . . . postepowania
. pomigdzy wynikajacy 0 utracie
kontroli ruchu . . L w przypadku
. kontrolerem z nieporozumienia | tgcznosci za L
lotniczego przed . utraty tacznosci
: a pilotem pomoca .
ladowaniem . u kontrolerow
manewrow Do
. 1 pilotow
W powietrzu
Brak
swiadomosci Reoularne
Radar naziemny | obecnosci Wtargnigcie Redundancja & .
. utrzymanie
bedzie ruchomych na droge startowa radaru, .
. o, . .. techniczne radaru,
niesprawny obiektow Z miejsce zapewnienie .
. I ; . szkolenia
(przy dobrej na obszarze niewidocznych wielu wiez ,
e e . . . . kontroleréw ruchu
widzialnosci) lotniska z wiezy kontroli kontroli .
. lotniczego
niewidocznym
z wiezy kontroli
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Co, jesli? Zagrozenie Konsekwencja Barler}/ Rekomendacje
bezpieczenstwa
Regularne
Redundancja utrzymanie
. techniczne radaru,
Wysokie ryzyko radaru, .
Brak . szkolenia
. o . wypadku wprowadzenie
Radar naziemny | $wiadomosci ) - z zakresu
. L 1 zmniejszona protokotu ,
bedzie obecnosci e . , protokotow
. mozliwosé bezpieczenstwa: . ,
niesprawny ruchomych . bezpieczenstwa,
. s kontroleréw dostep dla tylko .
(przy stabej obiektow . . . . podziat ruchu
L7 o .. . | zapobiegania jednego obiektu
widzialnosci) w poblizu drogi | . . ) . odlotowego
. niebezpiecznym w okolicy drogi )
startowej : ; i dolotowego
sytuacjom startowej] w tym )
. pomiedzy
samym czasie , .
rownolegle drogi
startowe
Regularne
Swietleni . . rzymani
OSW. etle e Kotowanie Redundancja ut ymanie
nawigacyjne . . Blad - techniczne
; w niewlasciwe S $wiatel, protokoly | , . .
bedzie .. w komunikacji . , Swiatel, szkolenia,
. miejsce bezpieczenstwa
niesprawne standardowe
procedury

W odniesieniu do tego samego zagadnienia, w celu klasyfikacji zdarzen podczas ktorych
doszto do wtargnigcia na droge startowa, (Hou i in., 2022) proponujg zastosowanie metody
opartej na sztucznej inteligencji tj. rozpoznawanie jezyka. W literaturze proponuje si¢ takze
stosowanie modeli ilosciowych do szacowania prawdopodobienstwa wtargnie¢ na droge
startowg na podstawie wybranych zmiennych (Claros i in., 2017) (Ketabdari i in., 2018).
Podobne rozwigzanie proponuje si¢ w (Naciri 1 Khalid, 2022), stosujgc rozmytg siec
bayesowska do oceny ryzyka wtargnie¢ na droge startowa. W tej samej pracy zastosowano
takze metod¢ bow-tie do zakwalifikowania zagrozen do ustalonych kategorii.

Autorzy artykulu analizujacego wplyw czynnika ludzkiego na zdarzenia na lotnisku
(Muecklich 1 in., 2023) wykorzystali schemat analizy 1 klasyfikacji czynnikow ludzkich
(The Human Factors Analysis and Classification Scheme, HFACS). Czesto uzywang metoda
analizy ryzyka zwigzanego z ruchem lotniczym (takze naziemnym) jest analizowanie
scenariuszy wydarzen, ktore zakonczyty si¢ lub mogly si¢ zakonczy¢ zdarzeniem lotniczym,
np. wtargnieciem na droge¢ startowa (Stroeve i in., 2016). Scenariusze te sg opracowywane
na podstawie historycznych zdarzen, ale takze na podstawie analiz ekspertow. W przypadku
tego typu zagadnien istotne jest przeanalizowanie sekwencji wszystkich wydarzen
prowadzacych do niebezpiecznej sytuacji, poniewaz daje to szersze mozliwos$ci mitygacji
ryzyka. Podobnym narz¢dziem sa drzewa zdarzen (event tree), ktore mozna zastosowac
np. do analizy ryzyka zwigzanego z wtargnigciem bezzalogowego statku powietrznego

w przestrzen powietrzng lotniska (Pascarella 1 in., 2023). Innym przyktadem zastosowania tej
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metody jest analiza zdarzenia dotyczacego zaktdcenia kolowania statku powietrznego przez
pojazd obstugi naziemnej na warszawskim lotnisku Chopina (Skorupski i Rutkowska, 2021).
Autorzy tego artykutu potaczyli drzewa zdarzen z rozmytymi prawdopodobienstwami tworzac

w ten sposob metode ilosciowa (Rysunek 5).

The EMB crew The EMB crew Braking maneuver
does not notice the TT | [ does not startbraking is not effective
N
(1- Pewmss) Sy
N (1-Pemss) stop
(1-Pemgz)
Y
N (Pemss) S3
(1-Pews1) O continuation
S
Y
—=0 (Pems2) S
continuation
Y
(Pems1) S
continuation

Rysunek 5 Drzewo zdarzen (event tree) dla samolotu biorgcego udziat w zdarzeniu z 22 czerwca 2015 r. na lotnisku Chopina;
P — prawdopodobienstwo zdarzenia;, EMB — statek powietrzny Embraer; S — scenariuszy N — nie; Y - tak
(zrodlo: (Skorupski i Rutkowska, 2021))

Do analizy wplywu rozprzestrzeniania si¢ osy na bezpieczenstwo lotnicze w Australii
zastosowano metod¢ bow-tie (House 1 in., 2020). W przypadku tej analizy jako krytyczne
zdarzenie przyjeto zablokowanie rurki pitota przez gniazdo os, co moze spowodowac btedny
odczyt predkosci w kokpicie. Zastosowanie do oceny ryzyka zwigzanego z operacjami
naziemnymi na lotnisku ma takze metoda FRAM (functional resonance analysis method)
(Tengiz 1 Unal, 2023). Ta sama metoda zostala takze zastosowana do analizy ryzyka procesu
zarzadzania bagazami na lotnisku (Kwasiborska i Kadziota, 2023). Metoda ta umozliwia
analiz¢ skomplikowanych socjotechnicznych proceséw (Marzec i Skorupski, 2025).

Przeglad literatury ujawnit takze, Ze prowadzi si¢ badania dotyczace mozliwosci
stosowania metod oceny ryzyka, ktore sg szybkie w uzyciu, czgSciowo zautomatyzowane.
Metody tego rodzaju mozna wdraza¢ dla zagadnien, ktore charakteryzuja si¢ duza
powtarzalno$ciag, na temat ktérych mamy duzo danych historycznych. Przykiadem jest
indeksowanie ryzyka zwigzanego ze zderzeniami statkdbw powietrznych z ptakami
(Holbech i in., 2015) oparte na $cisle okreslonych cechach zdarzenia zwigzanych z gatunkiem

ptaka biorgcego udzial w zdarzeniu (grupuje si¢ je wedlug rozmiaro6w oraz potencjalnie
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niebezpiecznego zachowania) oraz tych zwigzanych z miejscem zdarzenia ($rednia predkosé
SP w danej strefie). Podobne podejscie zastosowano dla oceny ryzyka zwigzanego z obecno$cia
przeszkdd lotniczych w  strefach ochronnych lotnisk (Falavignaiin., 2021). Autorzy
zastosowali wielokryterialng metode hierarchicznej analizy probleméw decyzyjnych
(AHP, Analytical Hierarchy Process), oceniajgc ryzyko poszczegodlnych przeszkdd lotniczych
poprzez opisanie ich czterema cechami:

— Odlegtosc¢: odlegltos¢ miedzy przeszkoda a progiem najblizszej drogi startowe;;

— Lokalizacja: na ktorej powierzchni ograniczajacej znajduje si¢ przeszkoda;

— Rodzaj: charakter przeszkody (rzezba terenu, budynek, stup, antena lub wieza);

— Wystep: jak bardzo przeszkoda wystaje poza kazda powierzchni¢ ograniczajaca

(na przyktad 0,5 m, 1 m, 2 m).

W analizie ryzyka coraz wigksza popularno$cig ciesza si¢ metody oparte na logice
rozmytej (Jian 1 in., 2019). Odpowiadaja one na problem podnoszony w tej
pracy — subiektywno$¢ ocen i konieczno$¢ polegania na wiedzy eksperckiej. Podobnie
rozwijaja si¢ metody oparte na analizie danych (Ang i in, 2020), sieciach bayesowskich
1 sieciach Petriego (Kabir i Papadopoulos, 2019).

Dokonujac przegladu literatury w sposob szczegdlny przyjrzano si¢ zastosowaniu
sztucznej inteligencji (Al) do zarzadzania bezpieczenstwem na lotniskach. Al odnosi si¢
do dziedziny informatyki poswigconej tworzeniu systemow realizujacych zadania, ktore
zwykle wymagaja ludzkiej inteligencji. Sztuczna inteligencja to inteligencja wykazywana przez
maszyny, ktorg mozna zdefiniowac poprzez obliczenia umozliwiajagce maszynom postrzeganie,
rozumowanie 1 dzialanie (Walton, 2018). Jednym z celow sztucznej inteligencji jest
rozwigzywanie problemow $wiata rzeczywistego oraz reprezentowanie wiedzy. Sztuczna
inteligencja tworzy algorytmy i modele predykcyjne wspotdziatajace z interfejsem cztowieka,
dzigki czemu mozna j3 uzna¢ za podejscie predykcyjne 1 interaktywne. Przyklady zastosowan
sztucznej inteligencji  wspierajagcych  zarzadzanie bezpieczenstwem na  lotnisku

przedstawiono w Tabeli 6.
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Tabela 6 Wybrane zastosowania sztucznej inteligencji w obszarze dziatalnosci zarzqdzajqcych lotniskami (Zrodto: opracowanie

wlasne)

Tytut, autor, data Aol . Metoda Dane wejsSciowe .Badany l.an
zastosowania 1/lub lotnisko

Metody  uczenia Zbiory  danych

. .. i radarowych
Bird activity maszynowego: f ,
L z obszarow badan
characterization model random

and forecasting

forest, klasyfikator

dziennej inocnej

Lotnisko Beihai

(Siiin., 2024)

method based on f;r?ic(l)zname naturg SVM Zlggzirnosm Fucheng
weather Y 4 z zastosowaniem Y w Chinach
) . L . opracowane
information liniowej  analizy na bodstawie
(Xuiin., 2023) dyskryminacyjnej P
systemu  radaru
(LDA). ) .
ornitologicznego
Supporting
weather Prognozowanie
forecasting pogody na lotnisku
performance w celu zapewnienia | Uczenie
management bezpieczenstwa maszynowe: Historyczne
at aecrodromes operacji algorytm ' biuletyny . Przykladowe
through anomaly | i optymalizacji wykrywania meteorologiczne .
. , . ; Lotnisko
detection and | rozktadu lotéw | anomalii z radarow
) . : . o we Wtoszech
hierarchical pomimo i algorytm 1 historyczne
clustering potencjalnie hierarchicznego prognozy
(Patriarca, niekorzystnych klastrowania
Simone warunkow
i Di Gravio, pogodowych
2023)
Risk Cause
Analysis of . Globalne  dane
Runwa Drzewo  analizy dotyczace
Y Zarzadzanie btedow (Fault tree yeza .
Excursion ; , . 129 wypadnigé
. . bezpieczenstwem: | analysis, FTA) ,
Accidents in the . .| samolotow .
. . analiza ryzyka | oraz model sieci . . | Chiny
Aircraft Landing e - z drogi startowej
wypadnigcia bayesowskiej .
Stage  through . . ) w okresie 2010-
z drogi startowej (Bayesian network
Integrated FTA- (BN) model) 2022, ocena
BN Method 20 ekspertow

The risk of an gﬁiﬂ;ﬁ: z o
airport traffic . &
: : poziomu
accident in the wyszkolenia
context of the oyerator(')w sprzety System ekspercki, Lotnisko
ground handling perato Sprzeh systemy Raporty z badania | Chopina
obstugi naziemnej . . .
personnel v kto . k(; wnioskowania zdarzen w Warszawie,
performance przy KIorym ryzy rozmytego Polska
. spowodowania
(Chikha
) . wypadku w ruchu
i Skorupski, lotni .
otniczym jest
2022)
akceptowalne.
ﬁ:f;g Wildlife Potaczenie Sredniej
Management Zarzadzanie Uczenie g:?(l)ﬁazowania K;ig;;jgl
System przyroda ozywiong | maszynowe . , .
(Dzisk i in termicznego w potnocne;j
2022) ' 1 wizyjnego Polsce
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Tytut, autor, data el . Metoda Dane wejsciowe .Badany l.an
zastosowania i/lub lotnisko
From laboratory
to real life:
Eraligilsl to Przewidywanie
appl i czasu zatrzymania
PP ying samolotu na . Nagrania wideo, | Lotnisko
artificial <k Uczenie . .
intelligence stan9w1s u maszynowe historyczne we Frankfurcie,
in airside (Estimated depesze lotnicze | Niemcy
operations and E;Sl{c))ck Time,
ground handling
(Felkel 1 in.,
2021)
Towards opfimal Rodzina  modeli | Dane wideo
foreion lz)b'ect detektorow nagrane przez
d g ) obiektow You | bezzatogowy
ebris detection . . . Stany
. . Detekcja ciat | Only Look Once | statek powietrzny | .
in an airport . .7 | Zjednoczone
. obcych (YOLO) i publicznie .
environment Ameryki
(Noroozi i Shah (dgtektory dostepny zestaw
2023) ’ obiektow danych obrazow
jednoetapowe) FOD
Airport_surface Lotnisko
prediction  and Hartsfield-
safety Jackson Atlgnta
assessment with . . Sie¢  neuronowa oraz Lptmsko
. Przewidywanie Dane z Surface | LaGuardia
spatial-temporal . . splotowa
trajektorii  ruchu Movement Event | Nowy Jork
graph ) z ekstrapolatorem .
convolutional naziemnego czasu Service (SMES)
neural network St.any
(Zhang, Zhong ZJednocgone
i Mahadevan, Ameryki,
2022) Hong Kong
Monitorowanie
obstugi naziemnej
samolotow,
From bricks to umozliwiajace
bytes:  Al-based proaktywne Zaawansowane
aiy 01'”t dieital zarzadzanie obliczenia, Lotnisko
tr;fls formati (;gn i opoOznieniami rozpoznawanie Nagrania wideo Ljubljana,
ractice (Rauch lotow obrazow i sztuczna Stowenia
FHen 2024) i niedoborami inteligencja
’ zasobow
spowodowanymi
zmianami
w rozktadach lotéw

Jak wskazuje (Ziakkas i Pechlivanis, 2023) zastosowania sztucznej inteligencji i uczenia
maszynowego mogg utatwi¢ identyfikacje zagrozen i przyczyni¢ si¢ do cigglego uczenia sie,
rozwoju i doskonalenia organizacji lotniczych poprzez tworzenie nowej wiedzy na podstawie

poprzednich sukcesOw 1 porazek. Jednym z ograniczen Al jest konieczno$¢ zapewnienia
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wysokiej jakosci tresci informacji i jakosci dostarczanych danych (Walton, 2018). Ograniczenie
to nie jest znaczacym dla branzy lotniczej, poniewaz dysponuje ona duzymi zasobami danych;
np. od wielu lat istnieje obowigzek raportowania zdarzen, dzigki czemu podmioty nadzorujace
lotnictwo oraz same organizacje dysponujag bazami danych w tym zakresie. Wdrazanie
rozwigzan Al wigze si¢ jednak nie tylko z wyzwaniami natury technicznej, ale takze
z konieczno$cig zbudowania zaufania do tej technologii na réznym poziomie uzytkownikow
(Felkel 1 in., 2021). Osoby pracujace w branzy lotniczej charakteryzuja si¢ duza §wiadomoscia,
7e bezpieczenstwo jest priorytetem (dobrze przyjeta jest Kultura Bezpieczenstwa'), co moze
utatwia¢ stosowanie nowych rozwigzan. Z drugiej jednak strony, badania (Kirwan, 2024)
wskazuja na mozliwe negatywne aspekty wdrazania Al. Autor wyszczegolnia, ze ograniczanie
znaczenia cztowieka w procesach moze spowodowac utrate ,,bezpieczenstwa tworzonego przez
ludzi”. Koncowy wplyw sztucznej inteligencji bedzie zalezal od tego w jaki sposdb
te rozwigzania beda badane, projektowane, rozwijane, wdrazane i zarzadzane w rzeczywistych
srodowiskach operacyjnych.

Do zarzadzania ryzykiem na lotnisku stosuje si¢ wiele réznych metod. W szczego6lnosci
zidentyfikowano wielo§¢ metod stosowanych dla grupy zagrozen zwigzanych z ruchem
naziemnym na lotnisku, w tym z bezpieczenstwem drogi startowej. Poszukuje si¢ metod
czesciowo automatycznych celem odcigzenia specjalistow od wykonywania powtarzalnych
czynnosci oraz majacych na celu ograniczenie ich subiektywnos$ci. Zauwazalny jest silny trend
wykorzystywania sztucznej inteligencji do zarzadzania ryzykiem na lotniskach, ktdéra
potencjalnie moze wspomodc rozwdj obszaru badan dotyczacych bezpieczenstwa lotniczego.
Nowa technologia niesie ze soba takze duzo wyzwan 1 zagrozen, np. utrate osobowego
charakteru procesOw zarzadzania bezpieczenstwem.

Badania przeprowadzone na trzech meksykanskich lotniskach
(Gutiérrez Serralde i in., 2023)  w odniesieniu  do zarzadzania ryzykiem zwigzanym
z obecnoscig zwierzat w otoczeniu lotnisk zalecajg opracowanie ujednoliconej metody
analizowania, identyfikacji zagrozen i obliczania ryzyka. Takze badania (Niu 1 in., 2024)
dotyczace metod opartych na danych (stosowanych m. in. w branzy transportowej) wskazuja
na potrzebg stworzenia systematycznych ram, ktore moglyby postuzy¢ do kierowania

zastosowaniem poszczegdlnych metod w obszarze bezpieczenstwa. (Sivakumar, 2022)

! Kultura bezpieczenstwa to sposob, w jaki bezpieczenstwo jest postrzegane, cenione i traktowane priorytetowo w
organizacji; odzwierciedla rzeczywiste zaangazowanie w bezpieczenstwo na wszystkich poziomach organizacji.
Opisywano to rowniez jako ,,jak zachowuje si¢ organizacja, gdy nikt nie patrzy” (Skybrary, 2023).
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identyfikuje ponadto konieczno$¢ integracji SMS z systemami zarzadzania ryzykiem z innych
dziedzin. Prowadzenie badan skupionych na wielu réznorodnych metodach i narzedziach jest
pozytywne. Przeglad literatury wskazuje jednak, ze réwnie istotne jest wprowadzanie jasnych
kryteriow doboru okreslonych metod iujednolicanie ich. Takze identyfikacja potrzeby
integracji SMS z systemami zarzgdzania ryzykiem z innych dziedzin pokazuje konieczno$¢
podejs¢ holistycznych.

Analizy dotyczace gromadzenia informacji w ramach badania zdarzen lotniczych
(Thallapureddy i in., 2024) wskazuja na istnienie w branzy zjawiska przywigzywania mniejszej
wagi do tego przygotowawczego etapu zarzadzania ryzykiem. Takze badania dotyczace
amerykanskich lotnisk udowodnity wptyw solidnosci mechanizméw raportowania (bedacych
jednym ze zrédel danych procesu zarzadzania ryzykiem) na efektywnos¢ zarzadzania
zagrozeniami ze strony dzikich zwierzat (Altringer i in., 2024). Badania te wskazujg takze
na oszczgdnosci finansowe wynikajace z dobrze funkcjonujacego systemu zbierania informacji
o zdarzeniach. Roéwniez badania, ktorych celem bylo doskonalenie zarzadzania ryzykiem
zderzenia statku powietrznego ze ssakami na kanadyjskim lotnisku Prince George (Carswell
1in., 2021) wskazuja na kluczowe znaczenie etapu przygotowawczego do oceny ryzyka
tj. zbierania danych dotyczacych badanego zjawiska. Aby zapewni¢ wysoka jako$¢ catego
procesu zarzadzania ryzykiem nalezy pami¢taé, ze kazdy jego etap (od gromadzenia informacji
az po wyciagganie wnioskow 1 wprowadzanie zmian w organizacji) ma istotne znaczenie
1 powinien by¢ §wiadomie zorganizowany.

Pigciostopniowe matryce oceny dotkliwo$ci 1 prawdopodobienstwa proponowane przez
(ICAO, 2018) sg bardzo powszechnie stosowane w zarzadzaniu ryzykiem na lotniskach.
Zastosowano je w badaniach dotyczacych transportu materialdéw niebezpiecznych, jakimi sg
baterie litowo-jonowe (Kwasiborska i Scigaj, 2025), w badaniach dotyczacych heurystycznych
btedow ekspertdéw w ocenach ryzyka (Cunha i Andrade, 2021), do oceny ryzyka zderzenia
statku powietrznego z ptakiem na iranskim lotnisku (Sarkheil 1 in., 2021), w metodzie oceny
ryzyka obslugi naziemnej na tureckich lotniskach (Yazgan 1 in., 2022), w analizie ryzyka
zwigzanego z wypadnigciem statku powietrznego z drogi startowej na anonimowym
mig¢dzynarodowym lotnisku (Di Mascio i in., 2020).

Literatura wskazuje takze na problem nadmiernego stosowania metod jako$ciowych
do oceny ryzyka (Ketabdari i in., 2018), (Barry, 2021). Wiele publikacji zawiera wyniki analiz
ryzyka prowadzonych wylacznie z wykorzystaniem metod jakosciowych, np. badania
dotyczace  bezpieczenstwa  plyty  postojowej na  tureckim  lotnisku  Ataturk

(Korkmaz i in., 2023). W literaturze nie zidentyfikowano wielu przyktadoéw rzeczywistego
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stosowania metod ilosSciowych na lotniskach; jednym z niewielu jest stosowanie wskaznikow
bezpieczenstwa. W artykule (Bartulovi¢ i Steiner, 2023) zaprezentowano zestaw wskaznikow
dla chorwackiego lotniska Split.

Warto zaznaczy¢ (zgodnie z wynikami analizy regulacji zawartymi w rozdziale 1.2.2),
ze implementacja wskaznikow poziomu bezpieczenstwa na lotniskach w Polsce jest
obligatoryjna. Badania z 2018 r. (Ketabdari i in., 2018) wskazuja, ze stosowane modele
ilosciowe mogg dziata¢ w sposdb ograniczony z powodu stosowania baz danych obejmujacych
jedynie historyczne dane operacyjne dotyczace wypadkow. W rzeczywistosci, aby zrozumieé
wpltyw roznych zmiennych na czgstotliwo$¢ wystepowania wypadkow, nalezy przeprowadzié
analizy zar6wno w odniesieniu do baz danych dotyczacych wypadkéw, jak i operacji
bezwypadkowych. Ta ostatnia jest mocno utrudniona, poniewaz takie dane nie sg powszechnie
dostgpne. Stosowanie metod ilo§ciowych do zarzadzania ryzykiem stanowi wigksze wyzwanie
niz stosowanie metod jakosciowych, dlatego czesciej stosowane sa metody jakosciowe.
Najpowszechniej stosowang metoda ilosciowa sa wskazniki poziomu bezpieczenstwa (SPI);
w Polsce wynika to przede wszystkim z obowigzku ich stosowania.

Dotychczas stosowane metody wykorzystywane do analizy ryzyka zwykle obarczone
sa subiektywno$cig eksperta, ktéry prowadzi dang analize. Ocena eksperta silnie zalezy od jego
perspektywy i1 do$§wiadczenia (Otway i von Winterfeldt, 1992). Wyniki badan dotyczacych
percepcji ryzyka wsrdd ekspertow lotniczych (Thomson 1 in., 2004) pokazaly, ze piloci
z wigksza liczba godzin nalotu czg$ciej wybieraja bardziej ryzykowne opcje. To dowod,
7e postrzeganie ryzyka jest subiektywne. Kompetencje personelu maja bardzo istotne znaczenie
dla wynikow procesu zarzadzania ryzykiem, co wykazaly badania (Majidi in., 2022)
przeprowadzone na lotnisku Wamena w Indonezji. Na podstawie wynikow badan wykazano,
ze zarzadzanie ryzykiem ma posrednio wptyw na bezpieczenstwo lotdéw poprzez kompetencje
personelu lotniska na poziomie 97,7%. Prowadzone byly takze badania dotyczace wptywu
indywidualnych cech pracownikéw podmiotow wspodlpracujacych z zarzadzajagcym
poludniowokoreanskim lotniskiem Incheon (Bae i Park, 2021). Autorzy wykazali, Ze r6zna
postawa wobec ryzyka, btedy poznawcze, r6zna wiedza i do§wiadczenie oraz percepcja ryzyka,
przyczyniaja si¢ do znaczacych réznic w tolerancji ryzyka, co moze zaburza¢ funkcjonowanie
lotniskowych procesow zarzadzania ryzykiem. Wedtug (Kwasiborska i Stelmach, 2023) analizy
ryzyka moga by¢ prowadzone wieloma r6znymi narzedziami i metodami, ktore charakteryzuja
si¢ subiektywnos$cig eksperta przeprowadzajacego dang analize. Autorki wskazuja
na mozliwo$¢ minimalizacji tego zjawiska dzigki rownolegtemu zastosowaniu dwoch rdéznych

metod. Efektywno$¢ procesow zarzadzania ryzykiem w duzym stopniu zalezy
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od indywidualnego podejscia osoby realizujacej proces. Wskazuje si¢ rowniez, ze ludzie maja
ograniczenia w analizowaniu danych. Cztery zmienne stanowig limit ludzkiej zdolnos$ci
przetwarzania i zrozumienia (Mendes i in., 2022). Prowadzone byly takze badania dotyczace
zarzadzania ryzykiem na lotnisku (Cunha i Andrade, 2021), ktére wskazaty, ze specjalisci moga
przypisywac¢ znaczenie informacjom w oparciu o ich cechy. Najwyzsza wage przypisuje si¢
formie, w jakiej informacje sa im przedstawiane. Druga jest troska o prawidtowa ,,interpretacj¢”
informacji. Najnizej na skali waznosci jest ilo$¢ dostarczonych informacji. Kontrolowanie tych
trzech cech, moze pozwoli¢ na wzmocnienie jakosci osadu ryzyka przez ekspertow. Na tej
podstawie wnioskuje si¢, ze istotnym zagrozeniem dla jakosci prowadzonych analiz i ocen
ryzyka jest subiektywno$¢ prowadzacych je ekspertow.
1.2.4 Whnioski z przegladu literatury

Ponizej zestawiono wnioski z przeprowadzonego przegladu uregulowan formalno-
prawnych oraz publikacji naukowych bedace realizacja jego celu okre§lonego
w rozdziale 1.2.1:

— Przepisy prawa lotniczego nie ograniczaja mozliwosci stosowania jakiekolwiek
metody zarzadzania ryzykiem przez Zarzadzajacych lotniskami w ramach systemu
zarzadzania bezpieczenstwem. W przepisach nie znajduja si¢ takze nakazy w zakresie
stosowania konkretnej metody. Analizowane dokumenty okreslaja cel oraz zakres
procesu zarzadzania ryzykiem, a takze zawieraja wskazowki i1 rekomendacje
dotyczace mozliwych do zastosowania metod. Przepisy pozostawiaja dowolnos¢
wyboru metody Zarzadzajacym lotniskami. W zwigzku z tym mozliwe jest
zaimplementowanie nowej, holistycznej metody zarzadzania ryzykiem, ktora bedzie
stanowila element systemu zarzadzania bezpieczenstwem lotniska.

— Mozna rozszerzy¢ zakres stosowania metod rekomendowanych lotniskom przez
EASA do identyfikacji zagrozen o stosowanie ich takze do oceny ryzyka i mitygacji.
Ustalono, ze metoda list kontrolnych dobrze nadaje si¢ do oceny ryzyka powigzanego
z powtarzalnymi, dobrze znanymi zagadnieniami, np. lotniskowymi pracami
remontowo-budowlanymi.

— Istnieja szczegotowe wytyczne dla trzech aspektow bedacych potencjalnie w zakresie
dzialania zarzadzajacego lotniskiem: metoda SORA, rekomendowana przez UE
do zarzadzania ryzykiem operacji bezzalogowych statkbw powietrznych,
obowigzkowe wedlug polskiego prawa wytyczne dla prowadzenia analiz
bezpieczenstwa dokonania istotnych zmian eksploatacyjnych 1 technicznych cech
lotniska oraz rekomendowany dla organizacji lotniczych (obowiazkowy dla nadzoru
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lotniczego) europejski system klasyfikacji ryzyka zwigzanego ze zdarzeniami
(metoda reaktywna). Zatem metody te nalezy uwzgledniaé przy zarzadzaniu
ryzykiem z uwzglednieniem przywotanych okoliczno$ci prowadzenia tego procesu.
ERCS porzadkuje oceniane ryzyka wedtug kluczowych obszarow ryzyka; brak jest
metody proaktywnej lub predyktywnej o takiej funkcji. Zidentyfikowano potencjalng
korzy$¢ w implementacji kluczowych obszarow ryzyka do metod innych niz
reaktywne 1 zdecydowano o wykorzystaniu tego wniosku w budowaniu metody
w ramach niniejszej pracy.

Waznym narz¢dziem zarzadzania ryzykiem w organizacjach lotniczych sa wskazniki
bezpieczenstwa. Nalezy tworzy¢ wskazniki bezpieczenstwa trzech rodzajow:
reaktywne (mierzace zdarzenia, ktore juz miaty miejsce), proaktywne (mierzace
dzialania zapobiegawcze), predykcyjne (mierzace sytuacje niebezpieczne, ktore
w potaczeniu z innymi okoliczno$ciami mogg prowadzi¢ do zdarzen).

Prowadzone badania i istniejgce metody skupiaja si¢ na konkretnych zagadnieniach
dzialalnosci lotniska. Do tych samych zagadnien stosowane sgroézne metody
zarzadzania ryzykiem. Brak jest metody taczacej oraz mechanizmu doboru metody
zarzadzania ryzykiem do danego zagadnienia — stosowane sg one ad hoc, zaleznie
od miejsca 1 osoby. W zwiazku z tym zdecydowano o opracowaniu mechanizmu
doboru metody w opisanej w pracy propozycji zmiany procesu zarzadzania ryzykiem.
Wiegkszo$¢ badan dotyczy ryzyka poszczegdlnych procesOw operacyjnych
(lub zwigzanych z utrzymaniem lotniska). Brakuje badan skupionych na skutecznos$ci
samego procesu zarzadzania ryzykiem. Stanowi to luke badawcza, ktorg nalezy
wypetni¢, poniewaz wyniki takich badah stanowityby podstawe proaktywnego
wdrazania zmian w systemie bezpieczenstwa lotniska. Wszelkie problemy
wystepujace w procesie analizy ryzyka przektadaja si¢ na niewtasciwe (lub
nieskuteczne) dziatania operatora lotniska w celu utrzymania niemniejszego niz
obecny poziomu ryzyka. Zdecydowano o objeciu zagadnienia oceny skuteczno$ci
procesu zarzadzania ryzykiem badaniami prezentowanymi w niniejszej pracy.
Poszukiwane s3 rozwigzania ograniczajgce subiektywno$¢ ocen ryzyka. Wskazuje si¢
metody oparte na logice rozmytej, analizie danych, sieciach bayesowskich i sieciach
Petriego. Ustalono, ze metody te nalezy rozwazy¢ do wykorzystania do zarzadzania
ryzykiem zjawisk, na temat ktorych lotnisko posiada najwiecej danych, np. czgsto

powtarzajacych si¢ zdarzen.
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Nie publikowano artykutow proponujgcych catosciowa metode zarzadzania ryzykiem
na lotnisku, ktora zapewnitaby wskazoéwki dla kazdego etapu tego procesu
(od zbierania informacji po wyciaggnigcie wnioskOw 1 mechanizmy monitorowania
skuteczno$ci podjetych dziatan). Zatem w niniejszej pracy zostanie podjeta proba
opracowania takiej metody, ktora bedzie stanowita element SMS.

Analiza ryzyka jest przeprowadzana w oparciu o liczne doswiadczenia praktyczne
1 wspierana wytycznymi, takimi jak Podrecznik zarzadzania bezpieczenstwem ICAO
(ICAO, 2013b), (ICAO, 2018). Jednak ani dlugotrwata praktyka przeprowadzania
analiz, ani mi¢dzynarodowe przepisy nie ustanowily w pelni jasnego podejscia
do konkretnych zagadnien. W rezultacie przeprowadzanie tych analiz jest obarczone
wysokim poziomem subiektywizmu, a w konsekwencji wyniki nie sg catkowicie
rozstrzygajace. Istnieje wiele powodow tego stanu rzeczy, wsrdod nich szeroka
réznorodno$¢ analizowanych zdarzen i konieczno$¢ okres$lenia wielkosci, ktore
sa trudne do obiektywnego zdefiniowania, takich jak prawdopodobienstwo zdarzen
z udziatem ludzi lub dotkliwos$¢ skutkow, ktore wystapia w przypadku materializacji
zagrozenia. Zidentyfikowano konieczno$¢ poszukiwania metod wspierajacych
zachowanie obiektywizmu przez osoby prowadzace procesy zarzadzania ryzykiem.
FRAM pozwala na analiz¢ skomplikowanych socjotechnicznych systemow, dzigki
czemu moze znalez¢ zastosowanie w zarzadzaniu ryzykiem na lotnisku. Ustalono,
ze FRAM jest wlasciwg metoda do przeprowadzenia oceny procesu zarzadzania
ryzykiem na lotnisku.

W ostatnim czasie obserwujemy dynamiczny wzrost badan skupionych wokot
zastosowan sztucznej inteligencji (Al). Jednym z ograniczen wdrazania Al jest
konieczno$¢ zapewnienia wysokiej jakoS$ci tresci informacji 1 jako$ci dostarczanych
danych; nie jest ono znaczacym dla branzy lotniczej, poniewaz dysponuje ona duzymi
zasobami danych; np. od wielu lat istnieje obowigzek raportowania zdarzen, dzigki
czemu podmioty nadzorujace lotnictwo oraz same organizacje dysponuja bazami
danych w tym zakresie. Rozpowszechniona w lotnictwie kultura bezpieczefistwa
takze ulatwia wdrazanie metod opartych na danych (np. AI). Czynnikiem
ograniczajagcym rozw0j narzgdzi opartych o Al jest ograniczenie dostepu do danych
dotyczacych sytuacji o prawidlowym przebiegu (gromadzone w lotnictwie

informacje dotycza zdarzen negatywnych iwypadkéw). Wdrozenie pierwszych
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rozwigzan Al wymaga rozwigzania nie tylko wyzwan technicznych, ale takze
zbudowania zaufania do tych technologii na r6znych poziomach uzytkownikow.

— Ustalono, ze klasyfikator bayesowski, nalezacy do dziedziny uczenia maszynowego
(machine learning), ktore jest poddziedzing sztucznej inteligencji, dobrze nadaje si¢
do oceny ryzyka zjawisk powtarzajacych sie¢.

— Istotnym =zagrozeniem dla jakosci prowadzonych analiz 1 ocen ryzyka
sg niedostateczne kompetencje 1 subiektywizm prowadzacych je ekspertow.
Wskazuje to na konieczno$¢ zapewnienia metody wspierajacej w unikaniu btedow
ludzkich podczas realizacji procesu zarzadzania ryzykiem.

— W przypadku, w ktérym w organizacji funkcjonuje inny niz SMS system, w ramach
ktorego zarzadza si¢ ryzykiem, nalezy zadba¢ o pelng koordynacje dziatan tych
systemow, aby ich wyniki byly spojne.

— W wyniku przegladu ustalono, ze tabele okreslajace skale do oceny dotkliwosci
i prawdopodobienstwa oraz definiujace indeksy ryzyka oraz poziomy tolerancji
ryzyka proponowane przez ICAO s3a bardzo rozpowszechnionym i znanym
narzedziem zarzgdzania ryzykiem w branzy lotniczej. W zwigzku z tym zostang one

uzyte w niniejszej pracy.

2 Cel, teza i struktura rozprawy

2.1 Cel badan i problem badawczy

Rozprawa dotyczy problematyki identyfikacji zagrozen, oceny i lagodzenia ryzyka
a takze podejmowania decyzji zwigzanych z ryzykiem na lotnisku. Wnioski z przegladu
literatury (rozdzial 1.2.4) oraz obserwacje funkcjonowania organizacji lotniczych prowadzone
przez autork¢ wskazuja na uzyteczno$¢ wdrozenia w lotniskowych systemach SMS
odpowiednich metod i narzedzi, ktore usprawnia zarzadzanie ryzykiem poprzez automatyzacje
powtarzalnych zadan, zmniejszenie liczby btedéw ludzkich 1 zwigkszenie efektywnosci
personelu. Niniejsza praca ma na celu rozwigzanie problemu zwigzanego z brakiem
odpowiedniej dla Lotniska Chopina metody zarzadzania ryzykiem. Skutkiem takiego stanu
rzeczy jest wysoka subiektywno$¢ tego procesu, obnizona kultura bezpieczenstwa
w organizacji oraz brak dajacych si¢ porownac¢ danych dotyczacych poziomu bezpieczenstwa.

Dazy si¢ do usystematyzowania i ustandaryzowania zarzadzania ryzykiem Lotniska
Chopina opartego w duzej mierze na wiedzy eksperckiej jego kadry, zmniejszajac negatywny

wplyw czynnika ludzkiego na jako§¢ wynikéw SMS oraz w wigkszym stopniu wykorzystujac
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doswiadczenie organizacji. Oczekuje si¢, ze poprzez opracowanie 1 wdrozenie nowej metody
zarzadzania ryzykiem, ktora stanowitaby element systemu zarzadzania bezpieczenstwem,
bedzie mozliwe zwigkszenie wydajno$ci systemu, ograniczenie liczby powtarzalnych, dajacych
si¢ zmechanizowa¢ zadan dla personelu oraz uniknig¢cie wigkszosci pomytek 1 przeoczen
cztowieka z zachowaniem obecnego osobowego charakteru zarzadzania ryzykiem. Istnieje
potrzeba ograniczenia pracochlonno$ci realizacji procesOw zarzadzania ryzykiem oraz
niedoskonato$ci  prowadzonych analiz, ktéra moze prowadzi¢ do obnizenia
poziomu bezpieczenstwa.

Celami badan byty analiza i ocena dost¢pnych narzedzi i metod zarzadzania ryzykiem na
lotnisku, okreslenie potrzeb Zarzadzajacych lotniskami w celu poprawy efektywnosci
zarzadzania ryzykiem w ich organizacjach oraz opracowanie odpowiedniej dla Lotniska
Chopina metody zarzadzania ryzykiem, dajacej si¢ wykorzysta¢ w innych organizacjach
lotniczych. Metoda ma stanowi¢ element systemu zarzadzania bezpieczenstwem lotniska.

Gltowny problem badawczy zostat w sformulowany w postaci pytania: Jaka metoda
zarzadzania ryzykiem pozwoli na udoskonalenie tego procesu na lotniskach?

Sformulowanie celow badan oraz analiza literatury naukowej (ktérej wyniki opisano
w rozdziale 1.2) pozwolity zdekomponowaé gltowny problem na szczegdlowe problemy
badawcze:

1. Jakie sg dostepne narzedzia 1 metody zarzadzania ryzykiem dla operacji lotniczych

oraz jakie sg ich cechy 1 mozliwo$ci zastosowania na lotnisku?

2. Jakie sa potrzeby Zarzadzajacych lotniskami w celu poprawy efektywnosci

zarzadzania ryzykiem w ich organizacjach?

3. Jakie sa mozliwosci doskonalenia zarzadzania ryzykiem Lotniska Chopina

w Warszawie?

Badania mialy takze na celu umocnienie wspotpracy pomie¢dzy srodowiskiem naukowym
a zatrudniajaca Autorke Spotka ,,Polskie Porty Lotnicze”. Praca zasilona danymi wejsciowymi
pochodzacymi od lidera polskiej branzy lotniczej oraz realizowana w jego srodowisku zyskata
praktyczny charakter. Badanie postawionej w pracy tezy umozliwito Autorce ksztatcenie
we wspolpracy z jej pracodawca, umacniajac relacje nauka-biznes branzy lotniczej. Efektem
utylitarnym pracy jest metoda zarzadzania ryzykiem Zarzadzajacego Lotniskiem Chopina
w Warszawie, stanowigca element jego systemu zarzadzania bezpieczenstwem, dostosowana
do jego potrzeb 1 specyfiki dzialalnosci. Wyniki dysertacji majag wspomoc Zarzadzajacego
w realizacji dziatan zarzadczych z zakresu bezpieczenstwa lotniczego, w szczegdlno$ci

dostarczajac narzedzia do biezacej oceny ryzyka oraz katalogujac jego wiedzg 1 do§wiadczenia
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dotyczace zagrozen bezpieczenstwa. Wyniki dysertacji sg na tyle ogolne, ze beda mogty zostaé
wykorzystane takze na innych lotniskach uzytku publicznego, w szczego6lnosci tych
zarzadzanych przez PPL.

2.2 Dyscyplina naukowa

Tematyka badan powigzana jest z wieloma dyscyplinami nauki. Ze wzglgedu na charakter
zagadnien, ktorymi zajmuje si¢ system zarzadzania bezpieczenstwem na lotnisku (ruch
lotniczy, obstuga naziemna, infrastruktura), badania na jego temat ulokowano w dyscyplinie
inzynieria ladowa, geodezja i transport. Badania wykorzystuja takze wiedze, metody i podejscia
nauk o zarzadzaniu 1 jakos$ci oraz nauk prawnych; ich role okreslono jako istotna,
jednak pomocnicza.

Badania przypisano do dyscypliny inzynieria ladowa, geodezja i transport, poniewaz
najlepiej odzwierciedla ona podmiot badan, tj. lotnisko bedace obiektem infrastruktury
transportowej. Takze gloéwny cel badan oraz zastosowanie ich wynikow mieszcza si¢
w obszarze tej dyscypliny. Analizowanie i projektowanie rozwigzan dotyczacych
bezpieczenstwa jest kluczowym zagadnieniem inzynierii transportu. Ta dyscyplina
najprecyzyjniej oddaje techniczny i systemowy charakter zarzadzania ryzykiem na lotnisku,
ktére stanowi czg$¢ miedzynarodowego systemu transportu lotniczego.

2.3 Koncepcja rozwigzania problemu i hipoteza badawcza

W odniesieniu do gltownego problemu badawczego postawiono ogodlng hipoteze
badawcza: istnieje metoda zarzadzania ryzykiem systematyzujaca i standaryzujaca ten proces
na lotniskach, zmniejszajaca negatywny wpltyw czynnika ludzkiego na jako$¢ wynikéw SMS
oraz w wigkszym stopniu wykorzystujagca doswiadczenie organizacji. W celu werytfikacji

ogolnej hipotezy przyjeto nastepujace szczegotowe hipotezy badawcze:

1. Istnieje wiele metod i narzedzi zarzadzania ryzykiem, jednak brak jest metody
dedykowanej do zarzadzania ryzykiem na lotniskach, w szczegolnosci na Lotnisku
Chopina w Warszawie.

2. Zarzadzajacy lotniskami potrzebuja zwiekszenia wydajnosci systemu zarzadzania
bezpieczenstwem, ograniczenia liczby powtarzalnych, dajacych si¢ zmechanizowaé
zadan dla personelu oraz sposobu na uniknigcie wigkszosci pomyltek i przeoczen
czlowieka z zachowaniem obecnego osobowego charakteru zarzadzania ryzykiem.

3. Zarzadzanie ryzykiem na Lotnisku Chopina mozna udoskonali¢ w zakresie

zmniejszenia subiektywnos$ci tego procesu, podniesienia kultury bezpieczenstwa
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w organizacji oraz uzyskiwania dajacych si¢ porowna¢ danych dotyczacych
poziomu bezpieczenstwa.

Koncepcja rozwigzania problemu bylo opracowanie metody dajacej si¢ wykorzystaé
do zarzadzania ryzykiem Lotniska Chopina, ktéra mogtaby sta¢ si¢ rozwigzaniem
uniwersalnym do wykorzystania w innych organizacjach. Ustalono, ze brak jest takiej metody,
co stanowi o innowacyjnos$ci koncepcji.

2.4 Metody badawcze

W badaniach wykorzystano metody teoretyczne: analizg, porownanie, analogie,
abstrahowanie, wnioskowanie indukcyjne 1 dedukcyjne oraz synteze. Stosowano
w szczegblnosci metode wnioskowania statystycznego, jaka jest wnioskowanie bayesowskie.

Jak wskazano w rozdziale 1.1.2 zarzadzanie ryzykiem na lotnisku stanowi ztozony
socjotechniczny system; w celu jego analizy nalezy stosowac podejscie ,,Safety 1I”. Sposrod
mozliwych metod, w podejSciu tym, najpowszechniejsze w literaturze sg systemowo-
teoretyczny model wypadkow 1 procesow (System-Theoretic Accident Model and Processes,
STAMP) i metoda analizy rezonansu funkcjonalnego (Functional Resonance Analysis Method,
FRAM). Metody te sa wykorzystywane do modelowania i analizowania w jaki sposob rézne
funkcje danego systemu oddzialuja na siebie i prowadza do pozytywnych i negatywnych
wynikow. Metody te wpisuja si¢ w Safety 11, poniewaz pozwalaja analizowaé, jak system
funkcjonuje w normalnych warunkach (Altabbakh 1 in., 2014), (Salmon 1 in., 2012), (Patriarca
1 in., 2022). Aby okresli¢, czy proces zarzadzania ryzykiem na Lotnisku Chopina wymaga
zmiany wykorzystano wspomniany powyzej i omowiony bardziej szczegdtowo w rozdziale
3.1.13 FRAM. Wykorzystano podejscie zaproponowane w (Tian i in., 2016), ktére pozwolito
przeanalizowa¢, w jaki sposob przedmiotowy proces przebiega na lotnisku w normalnych
warunkach 1 jaki ma to wptyw na zapewnienie bezpieczenstwa jego dziatalnosci operacyjne;.
Model zbudowany zgodnie ze wskazang metoda umozliwit formalne przeanalizowanie
procesOw zarzadzania ryzykiem 1 zidentyfikowania ich stabosci mogacych prowadzié¢
do btednych ocen 1 decyzji dotyczacych bezpieczenstwa. FRAM jest przydatny wszedzie tam,
gdzie mamy do czynienia ze ztozonymi systemami, w ktérych uczestnicza ludzie. Pozwala nam
zobaczy¢, w jaki sposob normalne dzialanie moze prowadzi¢ do nieoczekiwanych rezultatow.
To podejscie jest zgodne z proaktywna kulturg bezpieczenstwa wprowadzong w lotnictwie.
Model zostal ~ opracowany z  wykorzystaniem  programu  komputerowego
FMV (FRAM Model Visualizer).

Odpowiadajac na problem podnoszony w tej pracy w zakresie subiektywnos$ci ocen

ryzyka 1 koniecznosci polegania wylacznie na wiedzy eksperckiej (rozdzial 1.2 oraz 2.1)
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zaimplementowano metod¢ opartg na analizie danych — naiwny klasyfikator bayesowski.
Metoda ta odpowiada takze na potrzebe wdrazania rozwigzan czg¢sciowo automatycznych
celem odcigzenia specjalistow od wykonywania powtarzalnych czynnosci (rozdziat 1.2).
Klasyfikator wykorzystano jako narzedzie oceny ryzyka (rozdziat 0) skladajace sie
na opracowang holistyczng metode zarzadzania ryzykiem. Wykorzystano jego mozliwosci
przyporzadkowywania obserwacji do klas (Bishop, 2006), przyjmujac, ze obserwacjami
sg zdarzenia lotniskowe, a klasami indeksy ryzyka.

Stosowano takze metody empiryczne, w szczegélnosci prowadzono badania
z wykorzystaniem techniki obserwacji uczestniczacej, metody indywidualnych przypadkow
oraz metod¢ sondazu. Wykorzystano technike wywiadu eksperckiego przeprowadzajac
wywiady poglebione z przedstawicielami réznego typu organizacji lotniczych (instytucji
zapewniajacej shuzby zeglugi powietrznej oraz zarzadzajacego lotniskami) oraz technike
ankietowania przeprowadzajac ankiet¢ wsrdd szerszego katalogu organizacji lotniczych.

Koncowym efektem zastosowania tych metod bylo opracowanie holistycznej metody
zarzadzania ryzykiem wykorzystujacej wiedze¢ i procedury wnioskowania, pozyskane przy
pomocy ekspertow dziedzinowych.

2.5 Struktura pracy

Niniejsza rozprawa sktada si¢ z 8 rozdziatow, z ktérych kazdy odpowiada kolejnemu
etapowi realizacji celu badawczego.

W rozdziale 1 umieszczono opis podmiotu i przedmiotu badan, a takze przeglad literatury
wskazujacy luki w istniejacej wiedzy oraz potwierdzenie potrzeby podjgcia badan. Rozdziat 2
zapewnia opis celu pracy oraz przedstawia koncepcje rozwigzania problemu badawczego oraz
przyjete hipotezy. Kolejny, 3 rozdzial prezentuje wyniki przeprowadzonej analizy w zakresie
metod, ktore moga by¢ wykorzystywane do zarzadzania ryzykiem w organizacjach lotniczych.
Zawarto w nim takze poréwnanie mozliwo$ci zastosowania tych metod przez zarzadzajacych
lotniskami. W rozdziale 4, na podstawie przeprowadzonych obserwacji, badan ankietowych,
wywiadow oraz analiz omdwiono przebieg procesu zarzadzania ryzykiem, potrzeby 1 wyzwania
w tym zakresie. Na tej podstawie zidentyfikowano mozliwosci doskonalenia przedmiotowego
procesu. Rozdzial 5 zawiera model FRAM procesu zarzadzania ryzykiem Lotniska Chopina
w Warszawie. Przedstawiono w nim wynikajace z analizy zbudowanego modelu wnioski
w zakresie zmiennos$ci procesu oraz rozwazono mozliwosci zarzadzania tg zmiennos$cig.
Whioski te stanowily podstawe opracowywania metody zarzadzania ryzykiem. W rozdziale 6
przedstawiono opracowang metode¢ zarzadzania ryzykiem, sktadajaca si¢ z wielu elementow

omowionych w kolejnych podrozdziatach. Jednym z nich jest automatyczna metoda
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klasyfikacji zdarzen pod wzglgdem indeksu ryzyka, do ktorej opracowania uzyto naiwnego
klasyfikatora bayesowskiego. Rozdzialy 7 18 zawieraja odpowiednio omowienie
przeprowadzonej weryfikacji modelu oraz wnioski podsumowujace przeprowadzone badania.

Struktura pracy zostala zaprojektowana w sposoéb umozliwiajacy logiczne przejscie

od identyfikacji problemu, poprzez analiz¢ i rozwigzanie problemu badawczego.

3  Analiza wybranych metod zarzadzania ryzykiem

Celem przedstawionej w niniejszym rozdziale czg¢sci badan bylto znalezienie odpowiedzi
na jeden ze szczegotowych probleméw badawczych: jakie sa dostepne narzedzia 1 metody
zarzadzania ryzykiem dla operacji lotniczych oraz jakie sg ich cechy 1 mozliwo$ci zastosowania
na lotnisku? Weryfikowano hipoteze wskazujaca, ze istnieje wiele metod i narzgdzi zarzadzania
ryzykiem, jednak brak jest metody dedykowanej do zarzadzania ryzykiem na lotniskach,
w szczegblnosci na Lotnisku Chopina w Warszawie. Wyniki niniejszej analizy planuje si¢
wykorzysta¢ podczas opracowywania metody zarzadzania ryzykiem dla Lotniska Chopina.
3.1 Opis wybranych metod zarzadzania ryzykiem

W tym rozdziale zebrano opis kluczowych cech wybranych metod zarzadzania ryzykiem.
Ze wzgledu na zakres pracy oraz potrzebg poglebionej analizy, zdecydowano si¢ na wybor
ograniczonego zestawu metod, ktore najlepiej odpowiadaja na problemy badawcze.
W literaturze zidentyfikowano wiele potencjalnych metod, jednak wybdr ograniczono do tych,
ktore na podstawie obserwacji autorki maja mozliwos¢ zastosowania na lotnisku.

3.1.1 Bow-tie

Bow-tie jest jednag z technik analizy zagrozen. Opiera si¢ na opisaniu za pomocg diagramu
sciezki od zrodia (czynnikow) zagrozenia, poprzez zagrozenie 1 powigzany z nim moment
krytyczny az po potencjalne konsekwencje. W diagramie odnotowuje si¢ takze bariery
zapobiegawcze oraz bariery naprawcze. Diagramy bow-tie sg tatwe do zrozumienia. Jest
to jedna z wielu dostepnych metod przedstawiania modeli barier umozliwiajacych stopniowa
1 ukierunkowang eliminacje lub izolacje Zzrodet zagrozen 1 minimalizacje ryzyka.

Diagram bow-tie stanowi polaczenie analizy drzewa btedow (lewa strona) oraz analizy

drzewa zdarzen (prawa strona). Konstrukcje diagramu zaprezentowano na rysunku (Rysunek

6).
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Rysunek 6 Konstrukcja diagramu bow-tie (Zrodio.: opracowanie wiasne).

Gloéwna zaleta metody bow-tie jest wizualizacja poszczegodlnych rol, zadan, procedur

i procesoéw tagodzenia ryzyka. Diagram pozwala nam spojrze¢ na procesy organizacyjne przez

pryzmat powiazania ich ze zidentyfikowanymi zagrozeniami. Metoda znajduje réwniez

zastosowanie w procesie badania zaistniatych zdarzen oraz przeprowadzania audytow

bezpieczenstwa (ULC, 2023). Modele bow-tie moga wspiera¢ (UK CAA):

Ulepszona, graficzng reprezentacj¢ ryzyka.

Symetryczny i1 migdzy domenowy przeglad ryzyka uwzgledniajacy wewngtrznych
1 zewnetrznych interesariuszy.

Zwigkszong $wiadomos¢ i1 zrozumienie ryzyka prowadzace do kluczowych obszarow
ryzyka okreslonych przez EASA.

Kompleksowe wskazowki dotyczace zarzadzania ryzykiem na poziomie
operacyjnym i regulacyjnym.

Identyfikacje¢ krytycznych barier ryzyka i ocen¢ ich skutecznosci.

Formutowanie = wskaznikow  bezpieczenstwa ~w  celu  monitorowania

skutecznosci barier.

Tabela 7 przedstawia zadania, w ktorych bow-tie znajduje zastosowanie wymienione

przez UK CAA.
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Tabela 7 Zadania zwigzane z zarzqdzaniem bezpieczenstwem, dla
(Zrédto: (UK CAA).

ktorych mozna wykorzystac¢ diagramy bow-tie

Grupa zadan Zadanie Opis
Rozwigzywanie Konstruowanie diagramow bow-tie
problemow w ztozonych | w celu oceny konkretnego
i krytycznych tematach problemu/wydarzenia
Audyty przegladowe Skqplenle si¢ na nrleefektywnych
. barierach podczas audytow
Interfejsy — ;
N . . . | ,Przepuszczanie zdarzen  przez
Wspieranie  omowienia | 7. . .
, diagram bow-tie w celu oceny ich
zdarzen S
dotkliwosci
Badanie zdarzen | Calo$ciowe  podejScie  systemowe
lotniczych podczas badania zdarzen
Okreslanie barier wysokiego poziomu
. w celu szacowania ryzyka do
. : Klasyfik k . .
Zglaszanie spraw zwigzanych asylikacja tyzyka obowiazkowych raportow
z bezpieczenstwem oraz ich o zdarzeniach
klasyfikacj . , ' '
asyfikacja Zalaszanie darzen Wy.korzystame ndeqtyﬁkowz’lnych
lotni barier do formutowania pytan do
otniczych . :
formularza zgltaszania zdarzen
Identyfikacja zagrozeh Identyﬁk’owame zrodet zagrozen oraz
momentow krytycznych
Jako$ciowa ocena barier
Ocena ryzyka zapobiegawczych i naprawczych
System Zarzadzania PODICE Yol P Yen
. , Ustalanie  dzialan  poprawiajacych
Bezpieczenstwem . . ‘2 . .
Mitygacja ryzyka skuteczno$¢ barier zapobiegawczych
i naprawczych
Zapewnianie Okreslanie i monitorowanie
bezpieczenstwa wskaznikéw poziomu bezpieczenstwa

Przyklad zagrozenia, ktore mozna przeanalizowaé przy uzyciu metody bow-tie podany

przez brytyjski nadzor lotniczy to ,,Duzy statek powietrzny operujacy na ziemi lub w poblizu

chronionego obszaru czynnej drogi startowej”,

gdzie krytycznym zdarzeniem jest

,Nieprawidlowa obecno$¢ samolotu na chronionym obszarze”. Polski Urzad Lotnictwa

Cywilnego rowniez opublikowal na swojej stronie internetowej material zachecajacy

do uzywania bow-tie (ULC, 2023), przywotujac trzy przyktady uzycia tej metody:

— Zagrozenie: ,Zwierzeta: operacje lotnicze

w obecnosci zwierzat”’; krytyczne

zdarzenie: ,,Ptaki na kursie kolizyjnym ze statkiem powietrznym”;

— Zagrozenie: ,Materialy niebezpieczne w

transporcie lotniczym™; krytyczne

zdarzenie: ,, Transport / obstuga materiatu niebezpiecznego niezgodnie z przepisami’;

— Zagrozenie: ,,Operacje lotnicze w obecnosci bezzatogowych statkow powietrznych”;

krytyczne zdarzenie: ,,Wystapienie nieuprawnionego bezzalogowego statku

powietrznego w otoczeniu portu lotniczego”.

Bow-tie nie wymaga wysokiego poziomu wiedzy specjalistycznej, aby go uzywac; jest

tatwy do zrozumienia 1 daje klarowng reprezentacj¢ graficzng zdarzenia oraz jego przyczyn
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1 skutkow. Jak kazda metoda, bow-tie ma swoje ograniczenia: moze nadmiernie uprosci¢
analizowany problem i nie umozliwia przedstawienia sytuacji, w ktorej $ciezki od przyczyn
do krytycznego zdarzenia nie sg niezalezne.

3.1.2 Burza mézgow

Burza moézgow stuzy do pozyskiwania opinii od interesariuszy i ekspertow; jest
stosowana podczas dyskusji czy warsztatow, aby pobudzi¢ kreatywne myslenie. Technika
ta jest bardzo popularna, jednak czgsto nie jest stosowana metodycznie (termin ,,burza
mozgow” jest czgsto uzywany do okreslenia kazdego rodzaju dyskusji grupowej). Burza
mozgow jest jedng z technik rekomendowanych w materiatach doradczych Agencji Unii
Europejskiej ds. Bezpieczenstwa Lotniczego (EASA, 2014).

Wilasciwie prowadzona burza moézgéw zapewnia, ze mysli czlonkéw grupy
sa wykorzystywane jako narzedzia stymulujace kreatywno$¢ pozostalych uczestnikow.
Wszelkie analizy i krytyka pomystow sa przeprowadzane niezaleznie od burzy mozgow.
Technika uwzglednia, ze niemoderowane grupy generujg mniej pomystow niz te same osoby
pracujace indywidualnie. Celem sesji burzy mozgdw jest zachecenie oséb pracujacych w grupie
do rozwijania indywidualnych pomystéw bez ograniczen ze strony innych. Do$wiadczony
moderator jest w stanie pozyska¢ wiele pomystow i rozwigzan, stymulujac kreatywno$¢ grupy
osob, wykorzystujac ich indywidualng wiedze specjalistyczna, doswiadczenie 1 szeroki
wachlarz punktow widzenia. Roznorodno$¢ zastosowan tej techniki jest ogromna: mozna
jastosowa¢ na kazdym szczeblu organizacji w celu identyfikacji przyczyn, skutkow,
mechanizmow prowadzacych do niepowodzen czy sposobow na osiggniecie sukcesu
(IEC, 2019).

Zwykle sesja burzy mozgow sktada si¢ z trzech etapow: przygotowania grupy, prezentacji
problemu i dyskusji kierowanej. Bardzo wazng zasada burzy mozgow jest niekrytykowanie ani
nieanalizowanie pomystow. Te czynnosci odbywaja si¢ niezaleznie od sesji, co pomaga nie
ogranicza¢ myslenia.

Aby uporzadkowac 1 rozwing¢ pomysty podczas burzy moézgow, mozna uzy¢ map mysli.
Pomagaja one dokumentowa¢ wyniki i pozosta¢ skupionym na problemie (Buzan i Buzan,
1996). Robienie notatek w formie mapy myS$li pozwala analizowaé kilka pomystéw
jednoczesnie. Projekt mapy mysli odpowiada sposobowi dziatania ludzkiego mézgu. Ta forma
notatek ze spotkan pozwala na rozwinigcie kazdego pomystu; eksperci moga tatwo powr6cié
do poprzedniego watku. Notowane sa tylko pojedyncze stowa lub proste wyrazenia
(oszczedzajac czas), ale czytelnik moze odtworzy¢ wniosek wyciagnigty przez grupg. Na

ponizszej mapie mysli (Rysunek 7) mozna zobaczy¢, jak potencjalne uszkodzenie samolotu
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zostalo zidentyfikowane poprzez analize mozliwych warunkéw pogodowych podczas prac

budowlanych na ptycie postojowe;.

obecnosc niedoswiadczonych osob w strefie
airside

wtargniecie na drogg kolowania . ~
opdZnienie zakoriczenia prac

wiargnigcie na stanowisko postojowe ciata ohce

przemieszezenie ciata obeego

uszkodzenie statku powietrznego wiatr

pojemniki na FOD

15zkodzenie oznakawania 1erenu Wylaczonego 7 Uzyku
aperacyinego
deszcz
temperafura pogoda ) .
zagoraco prace budowlane na plycie postojowej parkowanie sprzetu obstugi naziemne]

za zimno

4nieg
uzywanie diwigu

oslepienie personelu operacyjengo
dodatkawe oswietlenie

pomoce wzrokowe

niedostepnost stanowisk postojowych
utrudniony dostep dla sluzb ratowniczych
wplyw na dzialgnia w sytuacji zagrozenia

Rysunek 7 Przyklad mapy mysli stworzonej podczas burzy mézgéw (2rédlo: opracowanie wiasne).

Burza mézgoéw pobudza kreatywno$¢ 1 wyobraznig; pozwala oderwac si¢ od schematow.
Zawsze, gdy nie wiemy, ,,0d czego zacza¢”, z pomoca przychodzi sesja burzy mozgow. Jest
przydatna w przypadku niewielkiej ilosci danych lub ich braku oraz gdy poszukiwanie
sa nowatorskie rozwigzania. Angazuje kluczowych interesariuszy, a tym samym wspomaga
komunikacje 1 zaangazowanie. Ta metoda jest stosunkowo szybka i nie wymaga specjalnego
przygotowania. Kluczem do sukcesu jest niedopuszczenie do tego, by osoby z warto§ciowymi
pomystami nie braty udziatu w dyskusji — to jedno z zadan moderatora. Osoba ta powinna
poswiecac czas 1 energi¢ na wspieranie zespotu i kierowanie dyskusja (np. nakierowywanie
grupy na inny temat, gdy kto$ straci zainteresowanie) (IEC, 2019).

3.1.3 Listy kontrolne

Listy kontrolne to jedna z technik identyfikacji zagrozen oraz oceny ryzyka. Metode
te wskazano w materiale doradczym Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego
(EASA, 2014). Listy tworzy si¢ w oparciu o doswiadczenie lub koncepcje. Listy kontrolne
to listy znanych zagrozen, przyczyn zagrozen czy czynnikow sprzyjajacych zwiekszeniu
dotkliwosci lub prawdopodobienstwa materializacji zagrozenia opracowane na podstawie
wczesniejszych doswiadczen. Doswiadczenie to moze pochodzi¢ z poprzednich ocen ryzyka,
podobnych systemdéw lub operacji, badz z rzeczywistych zdarzen, ktéore mialy miejsce
w przesztosci. Technika ta polega na systematycznym stosowaniu odpowiednie;j listy kontrolne;j
1 rozwazaniu kazdej pozycji na liScie kontrolnej pod katem jej powigzaniu lub obecnosci
w analizowanym zagadnieniu. Listy kontrolne powinny by¢ zawsze walidowane pod katem

poprawnosci 1 przydatnosci przed uzyciem (EASA, 2014).
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Wiekszos$¢ opublikowanej dotychczas literatury dotyczacej stosowania list kontrolnych

w miejscu pracy dotyczy branzy lotniczej i kosmicznej. Przede wszystkim ze wzgledu

na §rodowisko wysokiego ryzyka, w ktorym =znajduja si¢ piloci i astronauci, branze

te zaadaptowaly zarowno papierowe, jak 1 elektroniczne listy kontrolne jako narzedzia

pomagajace zmniejszy¢ liczbe bteddéw ludzkich (Hales 1 Pronovost, 2006). Listy kontrolne

czgsto sg nazywane akronimami reprezentujacymi rodzaje czynnikéw uwzglednianych w liscie

kontrolnej, np. Lista kontrolna IM SAFE, z ktérej moga korzystac piloci:

Choroba (Illness): Czy chorujesz obecnie lub niedawno chorowates na jakie$ choroby,
ktére moga mie¢ wplyw na lot?

Leki (Medication): Czy przyjmowates leki, ktore moga utrudnia¢ Ci latanie?

Stres (Stress): Czy odczuwasz nietypowa presje psychiczng i/lub lek?

Alkohol (Alcohol): Czy pites alkohol w ciggu ostatnich o$miu godzin?
Czy masz kaca?

Zmeczenie (Fatigue): Czy jeste§ zmgczony i/lub niewyspany?

Emocje (Emotion): Czy jeste§ czyms zdenerwowany?

Norma IEC  31010:2019 wymienia  nastgpujace = mocne  strony  list
kontrolnych (IEC, 2019):

Promuja one wspodlne rozumienie ryzyka wérod interesariuszy,
Dobrze zaprojektowane, wnosza szeroka wiedze specjalistyczng do fatwego w uzyciu
systemu dla 0sob niebgdacych ekspertami,

Po opracowaniu wymagaja niewielkiej specjalistycznej wiedzy.

Zgodnie z ta samg normg listy kontrolne sg jednak obarczone pewnymi ograniczeniami:

Ich zastosowanie jest ograniczone w nowych sytuacjach, kiedy brak jest
historycznych danych lub w sytuacjach réznigcych si¢ od tych, dla ktorych
zostaly opracowane,

Odnosza si¢ do tego, co jest juz znane lub wyobrazone,

Czesto s3 ogélne 1 moga nie mie¢ zastosowania do konkretnych
rozpatrywanych okoliczno$ci,

Ztozono$¢ moze utrudnia¢ identyfikacje powigzan,

Brak informacji moze prowadzi¢ do naktadania si¢ i/lub luk,

Moga zachg¢ca¢ do zachowan typu ,,odhaczanie pdol” zamiast eksploracji pomystow

czy problemow.
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3.1.4 Arkusz roboczy do analizy i mitygacji ryzyka
Jak wskazano w omodwieniu wynikéw przegladu uregulowan formalno-prawnych
(rozdziat 1.2.2) ICAO (ICAO, 2013b) proponuje stosowanie arkuszy roboczych do analizy
1 tagodzenia (mitygacji) ryzyka, zgodnie z Rysunkiem 8.
PRZYKLAD ROBOCZEGO ARKUSZA I’.AGPDZENIA RYZYKA
DOTYCZACEGO BEZPIECZENSTWA

Uwaga. — dla fatwefsrego operowana arkuszem Zaleca s whywad osobnyoh kart s poszroregdiyoh:
Zagroderi>meberpecaych wydarzeri> kombinacl ostatecriych skutkbw,

Tabela 2-A2-1. Zagroienie | Konsekwencja

Opisz procesf/operace/sprzet /system bedacy preedmiotem
tego cwiczenia HIRM.
Zagrozenie | Jedli operacjif procesowi preypsano wiecej niz jedno zagrozenie uzyj
[H]: | cddzeinych arkuszy dla kazdego zagrozenia.

MNiebezpieczne wydarzenie | Jedli zagrozeniu odpowiada wiecej niz jedno UE uzyj

[UE]: | oddzeinych arkuszy dla kazdej kombinacji UE-UC.
Ostateczna konsskwenda | Jesli zagrozeniu odpowiada wiecej n jedna UC uzyj

[UC]: | ocddzeinych arkuszy dla kazdej UC.

Operacja/ proces:

Tabela 2-A2-2. Indeks ryzyka i tolerowania konsekwencji [/ UE (patrz Dodatek 1):

Tokrowanie beZacegqo ryzyka Indeks wypadkowy ry2yka i fokerowane
(wzieck pod uwage wszekich {waibce pod uwage wssekich nowwvoh PCRMYEC
. Prawdo- B A Prawdao- .
Dotkiwosc podobierstwd Tolerancja Dotkliwosc podobiefistwo Tokerancja
MNiebezpiecane
wydarzenie
Ostateczna
konsekwencia
Tabela 2-A2-3. kagodzenie ryzyka
Zagrodenis Srodek Cazynnik Srodek Srodek Czynnik Srocdek;
[H] Zgebiegavczy | Eskalujacy | Zapebiegajacy Maprawczy | Eskalujacy Zapohugaipcy
[PC) [EF] Eskalacji [EC] [Rm] [EF] Bekabci[EC)
H PC1 EF EC1 RM1 EF EC
(istrgjgey) | (Etoeggey) | (stmeiacy) (do RM1) {dao EF) 4
EC2 g
Y &
{mowy) =) S
P2 EF1 EC o = RMzZ EF EC A
= = _
(tstnigigey) nowy) (o) E E (do AM 2] (do EF) E o
EF2 EC @ g = -
= -
(nowy) (mowuy) g
PC3 EF EC RM3 EF EC E
(mawy) (mowyl (mowy) {doRM3) (do EF) =

Rysunek 8 Przyktad roboczego arkusza tagodzenia ryzyka (Zrodlo: (ICAO, 2013b))

Do przedstawionego na Rysunku 8 arkusza dotagczono notatki objasniajace:
1. Operacja/Proces (Tabela 2-A2-1). Opis operacji lub procesu, ktory jest przedmiotem

niniejszej czynnos$ci tagodzenia zagrozenia/ryzyka dotyczacego bezpieczenstwa.
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. Zagrozenie (H — Hazard). Niepozadana okoliczno$¢ lub sytuacja, ktéra moze
prowadzi¢ do niebezpiecznego wydarzenia (wydarzen) lub zdarzenia (zdarzen).
Czasami uzywa si¢ okreslenia ,,niebezpieczenstwo” zamiennie z ,,zagrozeniem”.

. Niebezpieczne wydarzenie (UE — Unsafe event). Mozliwe niebezpieczne wydarzenie
(UE), posrednie przed ostateczng konsekwencjg, wypadkiem lub najbardziej
prawdopodobnym  skutkiem. Identyfikacja  niebezpiecznego  wydarzenia
ma zastosowanie tylko wtedy, gdy zachodzi potrzeba rozrdznienia i ustanowienia
dziatan tagodzacych przed i po zaistnieniu takiego posredniego wydarzenia (przed
ostateczng konsekwencja/wypadkiem, np. "wydarzenie zwigkszona temperatura"
przed "awarig silnika"). Jesli ten posredni stan UE nie dotyczy okreslonej operacji,
wtedy moze on zosta¢ wykluczony.

Ostateczna konsekwencja (UC — Ultimate Consequence). Najbardziej wiarygodny
skutek, ostateczne wydarzenie lub wypadek.

Srodek  zapobiegawczy (PC — Preventive Control). Minimalizujace
dzialanie/mechanizm/element obronny majacy na celu blokowanie lub zapobieganie
przeksztalcaniu si¢ zagrozenia/niebezpieczenstwa w niebezpieczne wydarzenie
lub ostateczng konsekwencje.

Czynnik eskalujacy (EF — Escalation factor). Prawdopodobna okoliczno$é¢/czynnik
uspiony, ktory moze ostabia¢ skuteczno$¢ srodka zapobiegawczego (lub srodka
naprawczego). Stosowaé tylko we wilasciwych przypadkach. Czynnik eskalujacy
moze by¢ czasem okreslany terminem ,threat” (zagrozenie)”.

Srodek zapobiegajacy eskalacji (EC — Escalation control). }fagodzace
dzialanie/mechanizm, majace na celu blokowanie lub zapobieganie naruszeniu
lub ostabieniu czynnika zapobiegawczego (lub $rodka naprawczego) przez czynnik
eskalujacy. Stosowac tylko we wlasciwych przypadkach.

. Biezacy indeks ryzyka 1 tolerancji (Current risk index and tolerability). Akcja majaca
na celu zlagodzenie ryzyka (Tabela 2-A2-3), stosowana zawsze, gdy
w Tabeli 2-A2-2 zostanie zidentyfikowany nieakceptowalny biezacy poziom
tolerancji w wydarzeniu niebezpiecznym lub w ostatecznej konsekwencji. Indeks
aktualnego ryzyka 1 tolerowania powinien uwzgledniaé, istniejace $rodki
zapobiegawcze, o ile sg dostgpne.

. Wypadkowy indeks ryzyka i tolerancji (Resultant risk index and tolerability).
Wskaznik wypadkowego ryzyka i tolerowanie bazuja si¢ na aktualnych $rodkach

zapobiegawczych, (jesli istniejg) potaczonych z nowymi srodkami zapobiegawczymi
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(srodkami panowania nad eskalacjg) 1 $rodkami naprawczymi, wdrozonymi

w wyniku zakonczenia czynno$ci tagodzenia ryzyka.

3.1.5 Matryce oceny i toleracji ryzyka

(ICAO, 2013b) oraz (ICAO, 2018) wskazuja takze inne narzedzie: matryce oceny
itolerancji ryzyka. Ocen¢ ryzyka nalezy prowadzi¢ szacujac dotkliwo$¢ oraz
prawdopodobienstwo materializacji poszczegdlnych zidentyfikowanych konsekwencji

zagrozen. Skale oceny tych dwdéch aspektéw ustalono w tabelach (Tabela 8 oraz Tabela 9).

Tabela 8 Tabela oceny dotkliwosci materializacji zagrozen (opracowanie wlasne na podstawie (ICAO, 2018))
Dotkliwos$¢ Znaczenie Wartosé

Zniszczenie statku powietrznego / kadtuba

Zniszczenie sprzgtu

Katastrofalna | Wiele ofiar $miertelnych A

Rozlegle straty / szkody

Miedzynarodowe implikacje

Calkowita awaria znaczacych / gtéwnych systemow

statku powietrznego

Duze obnizenie marginesow bezpieczenstwa, wyczerpanie fizyczne lub

obciagzenie pracg tak, ze uniemozliwia wykonanie powierzonych zadan

Niebezpieczna | w sposéb petny i doktadny B

Powazne obrazenia lub pojedyncze ofiary $miertelne

Powazne uszkodzenie sprzetu

Znaczne straty / szkody

Krajowe implikacje

CzeS$ciowe  zniszczenie znaczgcych /  glownych — systemow

statku powietrznego

Znaczne zredukowanie margineséw bezpieczenstwa, zmnigjszenie

mozliwosci  podotania niekorzystnym warunkom operacyjnym,

w rezultacie zwickszenie liczby zadan lub w rezultacie warunki

obnizajace wydajnosc

Powazny incydent (wypadek)

Odniesienie obrazen ciata

Niewielka szkoda / strata

Regionalne implikacje

Obniza lub wptywa na normalne procedury operacyjne lub osiagi statku

powietrznego

Dokuczliwe ograniczenia operacyjne

Wykorzystanie procedur awaryjnych

Niewielki incydent

Niewielkie obrazenia

Niewielka szkoda / strata

Ograniczone lokalne implikacje

Bez znaczenia dla bezpieczenstwa operacyjnego zwigzanego ze statkiem

powietrznym

Nieistotna Brak obrazen / szkod E

Brak implikacji

Niewielkie konsekwencje

Powazna

Niewielka
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Nalezy zaznaczy¢, ze wartos$ci indeksu prawdopodobienstwa przyjete przez ICAO

nie sg tozsame z naukowa definicja prawdopodobienstwa (w tym rozumieniu

prawdopodobienstwo przyjmuje wartosci od 0 do 1).

Tabela 9 Tabela oceny prawdopodobienstwa materializacji zagrozen (opracowanie wiasne na podstawie (ICAO, 2018))

Prawdopodobienstwo Znaczenie Warto$¢

Prawdopodobnie wystapi wiele razy (wystgpowato czgsto).

Czeste S . . gy . 5
Oczekuje sie, ze wystapi w wiekszo$ci sytuacji

Sporadyczne P_rawdopodobme wystapi od czasu do czasu (wystgpowato 4
niezbyt czesto).

Dalekic Prawdopodobnie nie wystapi, ale jest to mozliwe 3
(wystepowato rzadko).

Nieprawdopodobne Bardzo_ rnaio. prawdopodobne, ze wystapi. Jezeli w ogole )
wystapito, to jednostkowo.

Skrajnie Prawie niewyobrazalne, ze kiedykolwiek moze wystapic. 1

nieprawdopodobne Moze wystapi¢ tylko w wyjatkowych okoliczno$ciach.

Na podstawie wartosci oceny dotkliwosci oraz prawdopodobienstwa, zgodnie

z Tabelg 10, nalezy ustali¢ indeks ryzyka.

Tabela 10 Matryca oceny ryzyka (Zrodlo: opracowanie wiasne na podstawie (ICAO, 2018)

DOTKLIWOSC

A -| B - . L .
Katastrofalna | nicbezpieczna C—powazna | D -niewielka | E - nieistotna

o ) . 5D SE

E > -ezeste SC wysokie umiarkowane | umiarkowane

)

Z, ) . 4C 4D o

o 4 - sporadyczne 4B wysokie umiarkowane | umiarkowane 4E niskie

[aa)

2 | 3- dalekie 3Awysokie | 0D - 3Dniskie | 3E niskie

8 umiarkowane | umiarkowane

=2 - B A8 2C niskie 2D niskie

= nieprawdopodobne | umiarkowane | umiarkowane

é 1 - skrajnie | 1A _

A~ | nieprawdopodobne | umiarkowane RS0

Nastepnym krokiem jest przyporzadkowanie ryzyka do odpowiedniego zakresu

tolerancji, dzigki czemu mozna ustali¢ potrzebe wdrozenia dziatan mitygujacych (Tabela 11).
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Tabela 11 Tabela tolerancji ryzyka (opracowanie wlasne na podstawie (ICAO, 2018))

Znacznik Des myme Zakres

Wymagane dziatania

oceny ryzyka tolerancji

Natychmiast wstrzymaj dziatanie lub proces.
Nieakceptowane w istniejacych okolicznosciach.
Nie zezwalaj na zadne dziatanie do czasu
wdrozenia wystarczajacych srodkow
kontrolnych  dla  zredukowania  ryzyka.
nictolerowane | Wymagana zgoda idecyzja najwyzszego
kierownictwa (Kierownika Odpowiedzialnego)
przed rozpoczgciem operacji lub procesu.
Podejmowane decyzje powinny by¢
skoordynowane z instytucja zapewniajaca stuzby
ruchu lotniczego w razie takiej potrzeby.
Ostroznie. Upewnij sig, ze ocena ryzyka zostala
dokonana prawidtowo i ze zadeklarowane $rodki
zapobiegawcze zostaty zastosowane. Wymagana
zgoda i decyzja przez wyzsze Kierownictwo
przed rozpoczeciem operacji lub procesu.
W razie takiej potrzeby decyzja dot. tolerancji
ryzyka powinna by¢ podjeta w koordynacji
zinstytucja  zapewniajacg  stuzby  ruchu
lotniczego.
Opcjonalne tagodzenie ryzyka. Jezeli mozliwe
/ potrzebne wykonaj lub sprawdz lagodzenie
3B, 3C. 4C. umiarkowane tolerowane ryzylfa. Jezeli jest .taka potrzeba skoordynuj
AD. 5D. 5E ryzyko pqdejmowane decyZ]e_ QOt. lagodzenia ryzyka
T z instytucjg ~ zapewniajgcg  stuzby  ruchu
lotniczego.
Opcjonalne  tagodzenie ryzyka. Nie ma
obowigzku dalszego tagodzenia ryzyka. Jezeli
niskie ryzyko | akceptowalne | jest taka potrzeba skoordynuj podejmowane
decyzje dot. lagodzenia ryzyka z instytucja
zapewniajacg stuzby ruchu lotniczego.

é]?j » 1D, 1E, - akceptowalne | Nie ma potrzeby dalszego tagodzenia ryzyka.

3.1.6 FMEA

5A, 5B, 4A

tolerowane
wysokie przy akceptacji
ryzyko WYyZSZego
kierownictwa

3A, 4B, 5C

1A, 2A, 2B,

1B, 2C, 2D,
3D, 3E, 4E

Analiza rodzajéow 1 skutkéw awarii (Failure Mode and Effects Analysis, FMEA)
to kolejna technika zarzadzania ryzykiem, ktéra jest wymieniona w materiale doradczym
(EASA,2014). Bierze ona pod uwage sposoby, w jakie kazdy komponent systemu moze ulec
awarii, a takze przyczyny i skutki awarii (awaria oznacza brak realizacji zamierzen
projektowych). Danymi wej$ciowymi dla tej techniki jest szczegdtowy opis systemu. System
dzieli si¢ na komponenty; dla kazdego z nich podczas analizy FMEA rozwazane
sg nastepujace aspekty:

— wszystkie potencjalne sposoby, w jakie komponent moze ulec awarii (rodzaje awarii,

failure modes);

— wplyw, jaki kazda z tych awarii mialaby na zachowanie systemu;
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Y

mozliwe przyczyny poszczegolnych rodzajow awarii; oraz
sposoby ograniczania awarii w systemie lub jego otoczeniu.

zaleznosci od charakteru i stopnia zlozonosci systemu, analiza moze by¢

przeprowadzona przez pojedynczego eksperta z zakresu systemu, lub przez zespot ekspertow

z zakresu systemu dziatajacych w sesjach grupowych (EASA, 2014). Aby przeprowadzié

analize FMEA, nalezy wykona¢ nastgpujace kroki:

1.

R o

10.

Szczegdlowy  opis/przeglad  systemu/projektu/procesu/ustugi/oprogramowania
podlegajacego analizie,

Identyfikacja potencjalnych rodzajow awarii,

Identyfikacja skutkoéw kazdego rodzaju awarii,

Ocena dotkliwosci (severity, SEV) dla kazdego rodzaju awarii,

Ocena czgstosci wystgpowania (occurrence, OCC) dla kazdego rodzaju awarii,
Ocena mozliwosci wykrycia (detection, DET) kazdego rodzaju awarii,

Obliczenie numeru priorytetu ryzyka (risk priority number, RPN) dla kazdego
rodzaju awarii,

Ustalenie priorytetow rodzajow awarii pod wzgledem koniecznosci podjecia
dziatan mitygujacych,

Dziatania majace na celu wyeliminowanie lub ograniczenie awarii wysokiego ryzyka,
Obliczenie koncowego RPN w miar¢ zmniejszania lub eliminowania

rodzajow awarii.

W dalszej czgséci rozdzialu zaprezentowano fragmenty przykladowego zastosowania

FMEA do analizy procesu wykonania zdje¢ lotniska za pomoca kamery wbudowanej

w bezzatogowy statek powietrzny. W celu przeprowadzenia analizy metoda FMEA konieczne

jest przyjecie skali oceny dotkliwos$ci (SEV), czestosci wystepowania (OCC) oraz mozliwosci

wykrycia lub wyeliminowania (DET) poszczegdlnych rodzajow awarii. Z wykorzystaniem

przyjetej skali do oceny poszczegolnych rodzajow awarii pod wzgledem SEV (Tabela 12)

oraz OCC (Tabela 13) eksperci opisujg kazdy zidentyfikowany rodzaj awarii (niepowodzenia)

urzadzenia (procesu).
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Tabela 12 Przykladowa skala oceny dotkliwosci (SEV) (Zrodio: opracowanie wiasne).

Dotkliwos¢ -
Wartos¢ Znaczenie
(SEV) Z
1 Brak Brak konsekwencji dla bezpieczenstwa lub rentownosci
2 Nieistotne Niewielkie konsekwencje dla bezpieczenstwa lub rentownosci
Ucigzliwosci
Bardzo Ogramczgnla operacyjne
3 . Stosowanie procedur awaryjnych
nieznaczne RS
Niewielki incydent
Nieznaczne opo6znienie misji
. Wiele ucigzliwosci
4 Nieznaczne . . .
Znaczne ograniczenia operacyjne
Opoznienie misji
5 Umiarkowane Zastosowanie procedur awaryjnych
Niewielki incydent
Misja czgsciowo ukonczona
Zastosowanie procedur awaryjnych
Zmniejszenie marginesOw bezpieczenstwa, zmniejszenie zdolnos$ci
6 Powazne personelu operacyjnego do radzenia sobie z niekorzystnymi
warunkami operacyjnymi w wyniku wzrostu obcigzenia praca lub
w wyniku warunkoéw obnizajacych jego wydajnos¢
Niewielki incydent
Misja nieukonczona
Znaczne zmniejszenie marginesow bezpieczenstwa, zmniejszenie
zdolnos$ci personelu operacyjnego do radzenia sobie z niekorzystnymi
7 Bardzo powazne | warunkami operacyjnymi w wyniku wzrostu obciazenia praca lub
w wyniku warunkéw obnizajacych jego wydajnosc
Powazny incydent
Obrazenia 0s6b
Znaczne zmniejszenie marginesOw bezpieczenstwa, cierpienie
fizyczne lub obcigzenie praca, ktére uniemozliwiaja doktadne lub
. . kompletne wykonywanie zadan przez personel operacyjn
8 Niebezpieczne P wyxonyw z przezp peracyjny
Powazny uraz
Powazne uszkodzenie infrastruktury lotniska/bezzatogowego statku
powietrznego
Bardzo Czgéciowe zniszczenie infrastruktury lotniska
9 nicbezpicczne Zniszczenie bezzatogowego statku powietrznego
p Niewielka liczba ofiar $miertelnych
Zniszczenie infrastruktury lotniska/bezzatogowego statku
10 Katastrofalne powietrznego

Wiele ofiar $§miertelnych
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Tabela 13 Przykladowa skala oceny czestosci wystepowania (OCC) (zrodlo: opracowanie wiasne).

Wartos¢ Czqstoéc’(z)vzfjs(t:e);powania Znaczenie

é Iljiie?r‘;fgvlfilcfpo dobne Prawie nieprawdopodobne, ze zdarzenie wystapi

i Nieprawdopodobne Bardzo mato prawdopodobne (nie wiadomo, czy wystapito)
2 Odlegte Mato prawdopodobne, ale mozliwe (wystepowato rzadko)
; Sporadyczne Prawdopodobnie wystapi czasami (wystepowato rzadko)

? 0 Czgste Prawdopodobnie wystapi wiele razy (wystgpowato czgsto)

W dalszym kroku wylicza si¢ RPN poprzez pomnozenie SEV i OCC. RPN o najwyzszej
warto$ci wskazuje rodzaj awarii, ktorym nalezy zaja¢ si¢ w pierwszej kolejnosci, planujac
dzialania mitygujace. Mozliwo$¢ wykrycia lub wyeliminowania danego rodzaju awarii ocenia

si¢ z wykorzystaniem odpowiedniej skali (Tabela 14).

Tabela 14 Przyktadowa skala oceny mozliwosci wykrycia lub wyeliminowania (DET) (zrédlo: opracowanie wlasne).
Warto$é Mozliwo$¢ wykrycia / wyeliminowania (DET)
Doskonata; Mechanizmy kontroli sg niezawodne

Bardzo wysoka; Pewne watpliwos$ci co do skutecznosci kontroli
Wysoka; mato prawdopodobne, ze przyczyna lub awaria pozostanie niewykryta
Umiarkowanie wysoka

Umiarkowana; kontrola skuteczna w pewnych warunkach

Niska

Bardzo niska

Staba; kontrola jest niewystarczajaca, a zapobiezenie przyczynom lub awariom lub ich
wykrycie jest niezwykle mato prawdopodobne

Bardzo staba

Nieskuteczna; prawie na pewno nie zapobiegnie si¢ oraz nie wykryje si¢ przyczyn lub
awarii

O 0 QN[N | [W|N|—

—_
=]

Koncowy numer priorytetu ryzyka stanowi iloczyn:
SEV -0CC - DET = RPN
Tabela 15 przedstawia fragment arkusza analizy ryzyka dla przywotanego przyktadu
przeprowadzonej z wykorzystaniem FMEA.
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Tabela 15 Fragment przyktadowego arkusza FMEA dla procesu wykonania zdjeé lotniska za pomocq kamery wbudowanej w bezzatogowy statek powietrzny; BSP - bezzalogowy statek powietrzny
(Zrodlo: opracowanie wiasne).

Etap procesu

Rodzaj awarii

Potencjalny skutek

SEV

Potencjalna przyczyna

0CC

Mitygacja

DET

RPN

Przygotowanie
lotu

Brak zezwolenia na lot

Naruszenie
przestrzeni

powietrznej
lotniska

Operator BSP nie jest
$wiadomy przepiséw

Dziatania promujace
bezpieczenstwo

System szkolen

Radar dozorowania wtornego
Obserwacja personelu stuzb
lotniskowych

Raport zatog innych statkow
powietrznych

Detektor dronéw

Lista kontrolna przed lotem

60

Operator statku
powietrznego celowo
narusza przepisy

Systemy ochrony lotniska
Radar dozorowania wtornego
Obserwacja personelu stuzb
lotniskowych

Raport zatoég innych statkow
powietrznych

Detektor dronéw

180

Start statku
powietrznego

Utrata kontroli nad BSP

Kolizja z
infrastrukturg
lotniska

Utrata przytomnosci
przez operatora statku
powietrznego

System wykrywania
przeszkod

Zapasowy operator
Sprawdzenie stanu
psychofizycznego operatora
przed rozpoczeciem misji

48

Lot nad
lotniskiem

Utrata minimalnej
separacji pomi¢dzy BSP
a innym statkiem
powietrznym

Kolizja w locie

10

Niska widzialnos¢

Uwzglednianie prognozy
pogody podczas planowania
lotu

Poktadowe systemy unikania
kolizji

420
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Zgodnie z normg (IEC, 2019), do zalet analizy FMEA naleza:

— Mozna jg szeroko stosowaé do systemow, sprzetu, oprogramowania i procedur,

zaréwno pod wzgledem ludzkim, jak i technicznym.

— Identyfikuje ona rodzaje awarii, ich przyczyny i wplyw na system, prezentujac

je w czytelnej formie.

— Pozwala unikna¢ konieczno$ci kosztownych modyfikacji sprzetu w trakcie

eksploatacji poprzez wczesng identyfikacje probleméw w procesie projektowania.

— Dostarcza danych wejsciowych do programow konserwacji i monitorowania,

wskazujac kluczowe cechy, ktore nalezy monitorowac.

Do jej ograniczen naleza:

— FMEA mozna stosowa¢ wytacznie do identyfikacji pojedynczych trybéw awarii, a nie

ich kombinac;ji.

— Bez odpowiedniej kontroli i ukierunkowania, analizy moga by¢ czasochtonne

1 kosztowne.

— FMEA moze by¢ trudne i1 zmudne w przypadku zlozonych systemoéw

wielowarstwowych.

Po przeprowadzeniu analizy FMEA mozna przeprowadzi¢ dodatkowo analize
krytycznosci, ktora definiuje znaczenie kazdego rodzaju awarii. FMEA uzupelniong o analize
krytycznosci nazywa si¢ analizg rodzajow, skutkow 1 krytycznosci awarii (Failure Mode,
Effects, and Criticality Analysis, FMECA).

Z obserwacji branzy prowadzonych przez Autork¢ wynika, ze FMEA, w nieco
zmodyfikowanej formie, zyskata duza popularno$¢ w systemach zarzadzania bezpieczenstwem
organizacji lotniczych. Jest to powigzane z istnieniem matryc opisanych w poprzednim
rozdziale (rozdziat 3.1.5), ktore moga stanowi¢ przyklady skali oceny dotkliwosci
i prawdopodobienstwa, gotowych do uzycia w opisywanej technice. W organizacjach
lotniczych czgsto arkusz analizy jest podobny do arkusza FMEA, z tym, ze w miejsce rodzajow
awarii wskazuje si¢ zagrozenia.

3.1.7 HAZOP

Kolejng z metod wskazanych w materiale doradczym Agencji Unii Europejskiej
ds. Bezpieczenstwa Lotniczego (EASA, 2014) jest analiza zagrozen 1 zdolno$ci operacyjnych
(Hazard and Operability, HAZOP). HAZOP to kreatywna technika identyfikacji zagrozen.
Polega na ustrukturyzowanym i systematycznym badaniu planowanego lub istniejacego

procesu lub operacji w celu identyfikacji i oceny probleméw, ktore moga stanowi¢ zagrozenie
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dla personelu, sprz¢tu lub procesu, badz uniemozliwia¢ ich sprawne dziatanie. HAZOP zostata
zaprojektowana z mys$la o analizie zagrozen wynikajacych z modyfikacji — zaréwno
planowanych, jak i niezamierzonych — w systemach i procesach (IEC, 2019).

HAZOP wykorzystuje stowa kluczowe celem identyfikacji mozliwych odchylen
od normalnego dziatania. Technika ta opiera si¢ na bardzo szczegdélowym opisie systemu
1 zazwyczaj wymaga podzialu systemu na dobrze zdefiniowane podsystemy oraz przeplywy
funkcjonalne lub procesowe miedzy podsystemami. Kazdy element systemu jest nast¢pnie
omawiany w ramach wielodyscyplinarnej grupy ekspertow, w oparciu o r6zne kombinacje stow
kluczowych 1 potencjalnych odchylen (EASA, 2014). Tabela 16 przedstawia mozliwe stowa
kluczowe dla potencjalnych odchylen zmiany wyposazenia lotniska, na przyktadzie procesu

wdrozenia nowego systemu tgcznosci radiowe;.

Tabela 16 Fragment arkusza HAZOP dla procesu wdrozenia nowego systemu {Igcznosci  radiowej
(zrodlo: opracowanie wiasne).
Rodzaj Stowo . .
Element sl ein Kluczowe Opis odchylenia
Radiotelefon | Negatywny BRAK Stuzby lotniskowe nie majg radiotelefonow.
Radiotelefon Mczd.yﬁkaqa WIECE] S.h‘lzby lo-tnlskowe maja wigcej radiotelefonow,
ilo$ci niz to konieczne.
Radiotelefon quyﬁkaCJa MNIE] S.h‘lzby lo.tmskowe maja mniej radiotelefonow,
ilosci niz to konieczne.
Anteny ﬁ/f)c;zii)lﬁkaCJa MNIEJ Staby sygnat radiowy.
iSys‘cen} ‘ Substytucja INNE NIZ C.z‘e;stotl‘lwosc emitowanego sygnatu jest inna
acznosci niz zatozona.
System Kolejnosc Dotychczasowy system tacznosci wycofany przed
L L PRZED , A ..
tacznosci dziatan zakonczeniem implementacji nowego.
o, Przeprowadzenie szkolen z obslugi nowych
. Kolejnos¢ , , o ..
Szkolenie . PO urzadzen po zakonczeniu implementacji nowego
dziatan
systemu.
Szkolenie Negatywny BRAK Pominigcie etapu szkolen.

Stowa kluczowe moga by¢ odmiennie interpretowane w analizach r6znych systemoéw
oraz na roznych etapach cyklu zycia systemu. Niektore z nich moga nie mie¢ sensownych
interpretacji dla danej analizy i1 nalezy je pominaé. Zazwyczaj osoba kierujaca wstepnie
definiuje odpowiednie stowa kluczowe dla analizy (IEC, 2016).

Dla poszczegdlnych odchylen wskazuje si¢ mozliwe przyczyny, skutki, istniejace
zabezpieczenia oraz dzialania mitygujace. Ostateczny arkusz HAZOP zazwyczaj sktada si¢
z tabeli, w ktorej kazdy wiersz jest poswigcony jednemu stowu przewodniemu, a kolumny
zawierajg wyniki jego analizy, np.:

— Stowo kluczowe: BRAK,

— Element: radiotelefony,

— Odchylenie: brak radiotelefonéw,
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— Mozliwe przyczyny: zaktocenia w dostawach,

— Skutki: brak mozliwo$ci wdrozenia nowego systemu tacznosci radiowe;,

— Istniejace $rodki kontroli: utrzymanie poprzedniego systemu do czasu

wdrozenia nowego,

— Uwagi: uznane za akceptowalne,

— Dzialanie mitygujace: rozwazenie lokalnego dostawcy radiotelefonow,

— Dziatanie przypisane do: kierownika technicznego.

Metoda ma wiele zalet: przede wszystkim wspiera rzetelne i metodyczne analizowanie
projektowanego lub istniejacego systemu, procesu lub procedury. Jest to czasochtonne, ale
pozwala nam na etapie projektowania zidentyfikowaé potencjalne zagrozenia, nawet te rzadko
wystepujace. Stosujac t¢ technike, nalezy pamigtaé, ze koncentruje si¢ ona na szczegdtach, a nie
na szerszych lub zewnetrznych kwestiach.

3.1.8 SWIFT

Kolejng z metod wskazanych w materiale doradczym Agencji Unii Europejskiej
ds. Bezpieczenstwa Lotniczego (EASA, 2014) jest ustrukturyzowana technika “co bedzie,
jesli” (Structured What-If Technique, SWIFT). Metoda SWIFT opiera si¢ na ustrukturyzowanej
burzy mézgdéw w formie warsztatow, podczas ktorych ustalony wczesniej zestaw stow
kluczowych (czas, ilo$¢ itp.) laczy sie z podpowiedziami od uczestnikéw, ktére czgsto
zaczynaja si¢ od fraz takich jak ,,co by bylo, gdyby?” lub ,;jak mogltoby?” (Investigations
Quality, 2021). Metoda jest prosta i skuteczng alternatywg metody HAZOP czy FMEA
1 wymaga interdyscyplinarnego zespotu ekspertow. Zwykle jest prowadzona na wysokim
poziomie ogdlnosci opisu systemu, posiadajac mniejsza wiedze o elementach sktadowych, niz
w przypadku HAZOP i zmniejszony zestaw podpowiedzi (EASA, 2014). Pozwala
na identyfikacje zagrozen.

Stowa kluczowe zazwyczaj odnosza si¢ do (Investigations Quality, 2021):

— Btedne: Osoba lub osoby,

— Btiedne: Miejsce, lokalizacja, teren lub srodowisko,

— Bledne: Rzecz lub rzeczy,

— Bledne: Pomysl, informacja lub zrozumienie,

— Bledne: Czas, synchronizacja lub predkos¢,

— Btedne: Proces lub Ilos¢,

— Awaria: Kontrola lub wykrywanie,

— Awaria: Sprzet.
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Lista stéw kluczowych jest wykorzystywana przez moderatora do zarzadzania dyskusjg
i proponowania dodatkowych zagadnien i scenariuszy do omdwienia przez zespot. Zespot
rozwaza, czy $rodki kontroli s3 odpowiednie, a jesli nie, rozwaza potencjalne metody mitygacji.
Podczas dyskusji zadawane sg dalsze pytania ,,co by bylo, gdyby?”. Wygenerowana lista
zagrozen moze postuzy¢ do opracowania jakosciowej lub potilosciowej metody oceny ryzyka.
3.1.9 ETA
Analiza drzewa zdarzen (Event Tree Analysis, ETA) stuzy do analizowania skutecznos$ci
barier zapobiegawczych. Jest technikg graficzng, ktora przedstawia wzajemnie wykluczajace
si¢ sekwencje zdarzen, ktore moga wystapi¢ po zdarzeniu inicjujgcym, w zaleznosci od tego,
czy rézne systemy zaprojektowane w celu zmiany konsekwencji (bariery ochronne) dziataja,
czy nie. Mozliwe jest, ale niewymagane, iloSciowe ocenianie skutecznosci barier (IEC, 2019).
Analize prowadzi si¢ w nastepujacych krokach:
— Zidentyfikuj  (zdefiniuj) zdarzenie inicjujagce, ktore moze skutkowac
niechcianymi konsekwencjami,
— Zidentyfikuj bariery, ktore chronig przed tymi konsekwencjami,
— Skonstruuj drzewo zdarzen,
— Opisz potencjalng seri¢ zdarzen,
— Okresl czestotliwo$¢ zdarzenia inicjujacego i (warunkowe) prawdopodobienstwa
rozgatezien w drzewie zdarzen (w przypadku analizy ilo$ciowej),
— Oblicz prawdopodobienstwo / czgstotliwos¢ zidentyfikowanych konsekwencji
(w przypadku analizy ilosciowej),
— Opracuj 1 zaprezentuj wyniki analizy.
ETA mozna wykorzysta¢ jakosciowo, aby pomoc w analizie potencjalnych scenariuszy
1 sekwencji zdarzen po zdarzeniu inicjujacym oraz w ocenie skuteczno$ci barier ochronnych.
Mozna ja stosowa¢ na kazdym poziomie organizacji i do dowolnego rodzaju zdarzenia
inicjujgcego. Rysunek 9 przedstawia przyklad zastosowania ETA do badania zdarzenia

lotniskowego.
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bariery

ochronne
Wezwanie Zaalarmowanie o braku separacji
ana asysty ranie asysty od przeszkody przez niezwiazanego -
zezz:)'lo?elgm l:x?l(l;r\y\' }zﬁ;‘\f;[ee\;?zsg z O}I)erach praycgﬂnikn na p(\\ds[a\\:ie
przez kil Me przez zalogg sp nashuchu korespondencji radiowsj
Tl (wstrzymanie kolowania) /

Kolowanie statku Zwiekszone zuzycie
powietrznego tak paliwa sp, wydluzenie
niezgodnie z czasu rotacji, zwiekszone

zezwoleniem kontrolera obciazenie pracg zalogi.

ruchu lotniczego oraz krl
niezgodnie z
oznakowaniem
tak Zwigkszone zuzycie

- ) paliwa sp oraz pojazdu

we talk Follow Me. wydluzenie
- czasu rotacji, zwigkszone

\ me fak obciazenie praca zalogi.

. krl. Follow Me
zdarzenie

Uszkodzenie sp oraz
infrastruktury lotniska

nie

micjujace
nie (

Rysunek 9 Przyktad jakosciowej analizy ETA dot. zdarzenia (zrédto: opracowanie wiasne).

Do mocnych stron metody ETA naleza (IEC, 2019):

Analiza potencjalnych scenariuszy po zdarzeniu inicjujacym oraz przejrzysty
diagram przedstawiajacy wptyw sukcesu lub porazki barier ochronnych, ktéry w razie
potrzeby mozna zmierzy¢.
Identyfikuje zdarzenia koncowe, ktorych w innym przypadku nie mozna
by przewidzie¢.

Identyfikuje potencjalne awarie pojedynczych punktow, obszary podatnosci systemu
1 srodki zaradcze o niskiej optacalnosci, a zatem moze by¢ wykorzystana do poprawy
efektywnosci mechanizmoéw ochronnych.

Technika uwzglednia czas i1 efekty domina, ktore sa ucigzliwe do modelowania

w drzewach btedow.

Do jej ograniczen naleza (IEC, 2019):

Aby przeprowadzi¢ kompleksowa analiz¢, nalezy zidentyfikowaé wszystkie
potencjalne zdarzenia inicjujace. Zawsze istnieje mozliwo$¢ pominigcia waznych
zdarzen inicjujacych lub sekwencji zdarzen.

Analizowane sg tylko stany sukcesu 1 awarii systemu, a uwzglednienie czesciowo
dziatajacych mechanizmoéw kontroli, opdéznionego sukcesu lub zdarzen zwigzanych
z odzyskiwaniem sprawnos$ci systemu jest trudne.

Kazda $ciezka jest warunkowana zdarzeniami, ktore wystapity w poprzednich

rozgalezieniach na $ciezce. Niektore zaleznos$ci, takie jak wspdlne komponenty czy
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narz¢dzia, mogg zosta¢ pominigte, co moze prowadzi¢ do zbyt optymistycznych
szacunkow prawdopodobienstwa wystgpienia konkretnych konsekwencji.
3.1.10 5 x dlaczego
Metoda ,,5 x dlaczego” jest bardzo prosta i szybka w zastosowaniu w praktyce, nie
wymaga specjalistycznych narze¢dzi. Polega na zadaniu pytania ,,dlaczego?” pig¢ razy, mozliwe
w celu ustalenia przyczyny zrodlowej (root cause) analizowanego zjawiska (wydarzenia lub
potencjalnego wydarzenia) (Ohno, 1988). Liczba pieciu pytan ,.dlaczego” jest umowna:
mozliwe jest znalezienie przyczyny zrédtowej po mniejszej liczbie pytan; czasem konieczne
jest zadanie dodatkowych. Metoda ta nie stuzy do identyfikacji potencjalnych skutkow danego
zjawiska, skupia si¢ wyltacznie na przyczynach. Rysunek 10 przedstawia uzycie tej metody dla

sytuacji nieprzeprowadzenia przegladu urzadzenia w wymaganym terminie.

Dlaczego?
Zespot wykonawczy nie dostat zlecenia przeprowadzenia
przegladu

Dlaczego?

Przeglad nie zostal zaplanowany w harmonogramie

Dlaczego?

Podczas opracowywania harmonogramu przegapiono
potrzebe zaplanowania przegladu urzadzenia

~_

hvd

Dlaczego?

Osoba opracowujaca harmonogram robita to samodzielnie
w duzym pospiechu

Dlaczego?

Nie zaplanowano procesu tworzenia harmonogramu
(nie zapewniono weryfikacji jego kompletnosci i nie
przyporzadkowano potrzebnych zasobow do jego
opracowania)

Rysunek 10 Zastosowanie metody 5 x dlaczego dla nieprzeprowadzenia przeglgdu urzqdzenia w wymaganym terminie (Zrodfo:
opracowanie wlasne).

Stosowanie metody ,,5 % dlaczego” nie wymaga specjalistycznego szkolenia ani
przygotowania. Pozwala na lepsze zrozumienie Zrodel zaistnialej lub potencjalnej sytuacji,
co wspiera w ocenie ryzyka. Utatwia takze formutowanie dzialan mitygujacych: skuteczne

dzialania tagodzace ryzyko koresponduja ze zrodtami jego powstania.
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3.1.11 ERCS

Europejski system klasyfikacji ryzyka (European risk classification scheme, ERCS) jest
systemem dedykowanym do oceny ryzyka zdarzen, ktére mialy miejsce. Nie polega jednak
na ocenie realnych skutkow zdarzenia; stuzy on do okreslenia jego najgorszych mozliwych
(potencjalnych) skutkéw oraz prawdopodobienstwa przeksztatcenia si¢ danego zdarzenia
w te potencjalne skutki (wzrost przedmiotowego prawdopodobienstwa wskazuja ciemniejace
odcienie szaro$ci w gornej czesci matrycy) (Komisja Europejska, 2020). Matryca ERCS zostata

przedstawiona w Tabeli 17.
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Tabela 17 Matryca ERCS (Zrodlo: (Komisja Europejska, 2020))

Dotkliwos¢ Klasyfikacja (skala

Mozliwe skutki | St.
wypadku dotkl.
Ekstremalny
wypadek
o charakterze
katastrofy, ktory

. | X
moze skutkowac
znaczng liczbg ofiar
$miertelnych (ponad
100)
Znaczacy wypadek,
ktory moze
skutkowaé ofiarami
o . S
$miertelnymi

iosobami  rannymi
(od 20 do 100)

Powazny  wypadek
z ograniczong liczba
ofiar  $miertelnych
(od2 do 19) Iub
obrazen skutkujacych | M
zmiang jakos$ci zycia
Iub prowadzacy do
zniszczenia  statku

powietrznego
Wypadek obejmujacy
jedna ofiarg

$miertelng Iub jeden
przypadek  obrazen

skutkujagcych zmiang I
jakosci  zycia lub
znaczne uszkodzenie
statku powietrznego
Wypadek obejmujacy
pomniejsze
ipowazne obrazenia
(nieskutkujace E g
zmiang jakoS$ci zycia) 3
lub niewielkie &
uszkodzenie  statku g
powietrznego 3
Brak s
prawdopodobienstwa | A -g Brak wplywu na bezpieczenstwo
wypadku 3
Odpowiedni
wynik dla | 9 8 7 6 5 4 3 2 1 0
bariery
Suma 17- ] 15- | 13- | 11- | 9-
webarier |18 |16 |14 |12 |10 | /8|36 3412 |0
Prawdopodobienstwo mozliwych skutkéw wypadku
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Metoda ERCS wprowadza m. in. wykaz kluczowych obszarow ryzyka (KRA),

do ktéorych w ramach tej metody przypisuje si¢ kazde zdarzenie. KRA okresla najbardziej

prawdopodobny rodzaju wypadku, w ktéry moglo przerodzi¢ si¢ zdarzenie bedace

przedmiotem oceny. Istnieja nastepujace kluczowe obszary

ryzyka (Komisja Europejska, 2020):

kolizja w powietrzu: kolizja statkow powietrznych, podczas ktdérej oba statki
powietrzne znajduja si¢ w powietrzu, lub kolizja statku powietrznego z innymi
obiektami unoszacymi si¢ w powietrzu (z wyjatkiem ptakow 1 wolno
zyjacych zwierzat);

odejscie od normalnych warunkéw eksploatacji statku powietrznego: niepozadany
stan statku powietrznego charakteryzujacy si¢ niezamierzonymi rdznicami
w stosunku do parametrow normalnie wystepujacych podczas operacji, ktory
w ostatecznym efekcie moze prowadzi¢ do niekontrolowanego zderzenia z terenem;
kolizja na drodze startowej: kolizja statku powietrznego z innym obiektem (innym
statkiem powietrznym, pojazdem itp.) lub osoba, do ktorej dochodzi na drodze
startowej lotniska lub innego wyznaczonego pola wzlotéw. Nie obejmuje to kolizji
z ptakami lub wolno zyjacymi zwierzgtami;

wypadnigcie z drogi startowej: zdarzenie, w trakcie ktorego statek powietrzny
opuszcza droge startowa lub pole ruchu naziemnego na lotnisku lub powierzchnie
ladowania jakiegokolwiek innego wyznaczonego pola wzlotow, przy czym nie
dochodzi do wzniesienia si¢ statku powietrznego w powietrze. Obejmuje to pionowe
ladowania z duzg silg uderzenia w przypadku wiroptatow oraz pionowe starty
1 ladowania w przypadku statkow powietrznych oraz balonéw i sterowcow;

pozar, dym 1 zwigkszone cis$nienie: zdarzenie obejmujace przypadki pozaru,
pojawienia si¢ dymu lub oparéw lub zwigkszenia cis$nienia, ktore to sytuacje moga
zagraza¢ ludzkiemu Zzyciu. Obejmuje to zdarzenia, w trakcie ktorych dochodzi
do pozaru lub pojawienia si¢ dymu lub oparéw w dowolnej czesci statku
powietrznego w trakcie lotu lub na ziemi i ktore nie sa skutkiem uderzenia lub
umyslnego dziatania;

uszkodzenie naziemne: uszkodzenie statku powietrznego spowodowane
wykonywaniem przez statek powietrzny operacji naziemnych na jakimkolwiek
obszarze naziemnym innym niz droga startowa lub wyznaczone pole wzlotow, a takze

uszkodzenie powstale podczas obstugi technicznej;
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— kolizja z przeszkoda w trakcie lotu: kolizja statku powietrznego znajdujacego si¢
w powietrzu z przeszkodami wystajagcymi z powierzchni ziemi. Przeszkody
te obejmuja wysokie budynki, drzewa, kable elektryczne, kable telekomunikacyjne
1 anteny, a takze obiekty na uwiezi;

— kolizja z terenem: zdarzenie, w trakcie ktorego statek powietrzny znajdujacy si¢
w powietrzu zderza si¢ z terenem, przy czym nic nie wskazuje na to, by zaloga
lotnicza utracita kontrole nad statkiem powietrznym. Obejmuje to przypadki,
w ktorych zatoga lotnicza doznaje ztudzen wzrokowych lub dziata w warunkach
pogorszonej widocznosci;

— inne obrazenia: zdarzenie, w trakcie ktorego doszto do obrazen $miertelnych lub
obrazen innych niz $miertelne i ktérego nie mozna przypisa¢ do zadnego innego
kluczowego obszaru ryzyka;

— ochrona: akt bezprawnej ingerencji w odniesieniu do lotnictwa cywilnego. Obejmuje
to wszelkie incydenty i naruszenia zwigzane z nadzorem i zabezpieczeniem, kontrola
dostgpu, kontrolag bezpieczenstwa i wdrozeniem S$rodkow kontroli w zakresie
ochrony, jak réwniez wszelkie inne akty majace na celu spowodowanie dokonanego
w zlej wierze lub umyslnego zniszczenia statku powietrznego i mienia, ktore groza
lub skutkuja bezprawng ingerencja w odniesieniu do lotnictwa cywilnego i jego
obiektow. Obejmuje to zdarzenia zwigzane zarowno z bezpieczenstwem fizycznym,
jak 1z cyberbezpieczenstwem.

3.1.12 SORA

SORA (Specific Operations Risk Assessment) to metoda opracowana przez JARUS (Joint
Authorities for Rulemaking on Unmanned Systems) w celu oceny ryzyka operacji
wykonywanych przez bezzatogowe statki powietrzne. SORA jest metoda zalecang
do stosowania przez EASA. Rysunek 11 przedstawia schemat postepowania podczas

prowadzenia oceny ryzyka metodg SORA.
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SORA methodology- 10 Steps .,

Rysunek 11 Metoda SORA w 10 krokach (Zrodto: (EASA, 2025)).

Jak przedstawiono na rysunku, metoda sktada si¢ z 10 krokéw, rozpoczynajacych sie
od opisu operacji (conops description) i oceny ryzyka naziemnego i powietrznego. Ryzyko
naziemne jest zwigzane z ryzykiem uderzenia drona w osoby, mienie lub infrastrukture
krytyczna. Ocenia si¢ je przed zastosowaniem dziatan mitygujacych (Intrinsic Ground Risk
Determination) oraz po ich wdrozeniu (Final Ground Risk Determination). Ryzyko powietrzne
takze w pierwszej kolejnosci ocenia si¢ przed wdrozeniem dziatan mitygujacych (Initial Air
Risk Determination). Kolejne dwa kroki metody to ustalenie dziatan mitygujacych wzgledem
ryzyka powietrznego: strategiczne (Strategic Mitigation for Air Risk), np. ograniczenie lotu do
konkretnej strefy, godziny operacji, koordynacja zorganem zarzadzajacym ruchem
powietrznym, oraz taktyczne (Tactical Mitigation for Air Risk), dotyczace mozliwosci uzycia
rozwigzan w czasie rzeczywistym, np. systemu wykrywania 1 unikania przeszkdd.
Na podstawie oceny ryzyka naziemnego 1 powietrznego oraz zastosowanych dzialan
mitygujacych wyznacza si¢ poziom wiarygodno$ci iniezawodnosci operacji (Specific
Assurance and Integrity Level, SAIL). Dla kazdego poziomu SAIL przypisuje si¢ odpowiedni
zestaw celow bezpieczenstwa operacyjnego (OSO), ktére operator musi spetni¢. Ostatnim
krokiem jest wptyw operacji na obszary sasiednie oraz potrzebg stosowania dodatkowych
dziatan mitygujacych ryzyko w tym zakresie (Adjacent Areas & Containment). Cato$¢ analizy,
wraz  zdowodami na  spelnienie = wymagan, jest zbierana w  portfolio

bezpieczenstwa (EASA, 2025).
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3.1.13 FRAM
Metoda analizy rezonansu funkcjonalnego (FRAM) jest przeznaczona do modelowania
i analizowania systemOw; zostala opracowana w celu zapewnienia narzedzia do analizowania
systemow zgodnie z koncepcja Safety II (Hollnagel, 2012), ktorg objasniono w rozdziale 1.1.2.
FRAM opiera si¢ na czterech gldownych zasadach:
1. Nieprawidlowe i prawidtowe zachowania systemu sg sobie rdwnowazne, co oznacza,
ze rozne efekty operacyjne wynikaja z tych samych wewnetrznych mechanizmow
1 zdarzen.
2. Dopasowanie dziatan cztowieka do biezagcych warunkéw nigdy nie jest idealnie zgodne
Z tym, co zostalo zaplanowane.
3. Nie da si¢ zaplanowac wszystkiego i moga wystapi¢ nieprzewidziane zjawiska.
4. Sytuacja awaryjna wynika z rezonansu funkcjonalnego, co oznacza nieprzewidywalne
nalozenie si¢ wielu sygnatow.
Zasada FRAM polega na opisaniu funkcji systemu w sposob niezalezny od tego, jak tacza
si¢ w danej sytuacji (Nouvel i in., 2007). Kazda funkcja jest scharakteryzowana przez szes$¢

cech, graficznie przedstawionych za pomoca szesciokata (Rysunek 12).

T C

FUNKCJA

P R

Rysunek 12 Szesciokqt przedstawiajqcy funkcje oraz jej cechy wedtug metody FRAM. (Zrédlo: opracowanie wlasne)

Konkretne wartosci tych cech reprezentuja rzeczywiste powigzanie funkcji w ramach
badanego procesu (systemu). Aby zbudowa¢ model FRAM, musimy najpierw zdefiniowac
funkcje analizowanego systemu lub procesu. Nalezy przeanalizowa¢ dostepna dokumentacje
opisujacag go oraz przeprowadzi¢ obserwacje 1 wywiady. Cechy opisujace funkcje systemu
sg nastepujace:

— I (Input) — okresla wartosci, ktére funkcja przeksztatca;

— O (Output) — okresla wartosci, ktore funkcja generuje;
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— P (Preconditions) — okres$la warunki wstepne, ktore muszg zosta¢ spetnione, aby

funkcja zostata zrealizowana;

— T (Time) — okresla czasowa dostgpnos¢ funkcji;

— C (Control) — okresla sygnaty, ktore kontroluja lub modyfikujg funkcje;

— R (Resources) — definiuje zasoby, ktorych funkcja potrzebuje (lub ktore zuzywa)

podczas wykonywania.

Aby ustali¢ granice modelu, potrzebujemy funkcji z samymi wyj$ciami lub wejsciami;
sg one nazywane funkcjami tla. Wszystkie inne funkcje sa nazywane funkcjami pierwszego
planu. Mozemy réwniez klasyfikowa¢ kazda funkcje, na podstawie jej typu jako funkcje
organizacyjng, technologiczng lub ludzka. Funkcje, ktore musza zostaé¢ zrealizowane, zanim
inne beda mogty rozpocza¢ dziatanie, sag nazywane funkcjami nadrzednymi. Funkcje podrzgdne
zaleza od funkcji nadrzednych. Aby zbudowaé kompletny model, konieczne jest wskazanie
sprzgzen w danym systemie (w jaki sposob funkcje si¢ tacza). Po zbudowaniu modelu mozna
przeanalizowa¢ zachowanie systemu.

Drugi krok, identyfikacja rzeczywistych lub potencjalnych zmienno$ci funkcji, moze
opiera¢ si¢ na obserwacjach rzeczywistych lub symulacjach roboczych oraz na formalnym
procesie. Proces formalny (proste rozwigzanie Hollnagela) polega na metodycznym
kwestionowaniu wydajnosci kazdej funkcji pod katem terminowosci i precyzji. Mozliwe
zmienno$ci funkcji sg nastepujace:

— Pod wzgledem terminowos$ci — za wcze$nie, na czas, za p6zno, pomini¢cie;

— Pod wzgledem precyzji — precyzyjnie, akceptowalnie, nieprecyzyjnie.

Nalezy réwniez zidentyfikowa¢ zrodto zmienno$ci dla wszystkich wynikéw. Mozna
je sklasyfikowa¢ jako endogeniczne (wewngtrzne) lub egzogeniczne (zewnetrzne). Eksperci
merytoryczni (Subject Matter Experts, SMEs) przypisuja range zmiennos$ci dla kazdej funkcji,
w oparciu o swoje do§wiadczenie w terenie 1 wiedze uzyskang na temat konkretnego przypadku,
za pomocg prostej skali kolorystycznej opartej na trzech wartosciach:

— Czerwony, synchronizacja funkcji i precyzja maja znaczacy wplyw na sposob

wykonywania funkcji podrzednych.

— Zotty, synchronizacja funkcji i precyzja majg potencjalny wpltyw na sposéb

wykonywania funkcji podrzednych.

— Zielony, synchronizacja funkcji 1 precyzja maja ograniczony lub pomijalny wptyw

nasystem, bez  konsekwencji dla  sposobu  wykonywania  funkcji

podrzednych (Patriarca i in., 2018).
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Analiza FRAM jest przeprowadzana w kilku etapach (Hollnagel, 2012):

1.

Zidentyfikuj podstawowe funkcje systemu i scharakteryzuj kazda z nich za pomoca
szesciu podstawowych cech (Rysunek 12). Zastosowanie tego typu struktury pozwala
na opis bardziej zlozonych zalezno$ci, poniewaz powigzanie kazdej funkcji
z wieloma innymi jednocze$nie umozliwia stworzenie struktury grafu o bardziej
og6lnym charakterze. Umozliwia to systemowe podejs$cie do analizy incydentow.
Okresl rodzaj 1 zakres zmienno$ci poszczegolnych funkcji. Zakres zmienno$ci mozna
okresli¢, definiujac typowe warunki dziatania systemu. Nalezy przy tym uwzglednic,
ze funkcja moze odzwierciedla¢ aspekt technologiczny systemu, aspekt
organizacyjny i aspekt ludzki. Rodzaj i zakres zmienno$ci moga si¢ ro6zni¢ dla
kazdego rodzaju funkcji i sg zazwyczaj definiowane opisowo. Funkcje o charakterze
technicznym charakteryzujg si¢ zazwyczaj niska zmiennoscig i sg stosunkowo
niezalezne od $rodowiska, ale wszelkie odchylenia od stanu nominalnego zazwyczaj
nastepuja bardzo szybko. Z drugiej strony, funkcje zwigzane z cztowiekiem
charakteryzuja si¢ duzg zmienno$cig i sa silnie zalezne od srodowiska, a odchylenia
od stanu nominalnego nastepuja powoli.

Okresl tzw. rezonans funkcjonalny, ktory moze wystapi¢ w wyniku naktadania si¢
odchylen wynikajacych ze zmiennosci wszystkich funkcji jednoczes$nie i istniejacych
mig¢dzy nimi relacji. W ramach tworzenia struktury grafu, w pierwszym kroku analizy
definiuje si¢ relacje migdzy funkcjami systemu. Zaobserwowana zmiana w jednej
funkcji spowoduje zmiang danych wejsciowych (warunkéow wstepnych, zasobow,
czasu, sterowania) dla innej funkcji. To z kolei moze spowodowac odchylenie
w wynikach jej funkcji. Zatem kazde odchylenie moze rozprzestrzenia¢ si¢ w sieci
1 wzmacnia¢ si¢ lub wygasa¢, w zaleznosci od rodzaju powigzah migdzy funkcjami.
Jesli stwierdzimy, ze dane wyj$ciowe przesuwaja si¢ w niedopuszczalne obszary,
wskazuje to na mozliwos¢ nieakceptowalnego wyniku procesu (np. wypadku
lotniczego) 1 wymaga dalszej analizy.

Zidentyfikuj bariery zmienno$ci w poszczegolnych funkcjach i monitoruj, w jakim
stopniu proponowane bariery poprawiaja wydajno$¢ systemu. Ogolnie rzecz biorac,
bariery bezpieczenstwa mozna opisa¢ poprzez ich strukture fizyczng lub organizacje
oraz poprzez sposob, w jaki bariera osigga cel, dla ktérego zostala ustanowiona.
FRAM rozr6znia cztery rodzaje barier: (1) fizyczne, ktore uniemozliwiajg wykonanie
czynno$ci  lub  uniemozliwiaja = wystgpienie  niepozadanych  skutkow;

(i1) funkcjonalne, ktore okreslaja dodatkowe warunki niezbedne do wykonania
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czynnosci; (ii1) symboliczne, odpowiadajace fizycznie istniejagcym elementom, ktore
naktadaja ograniczenia na wykonywanie funkcji; oraz (iv) niematerialne, ktore
réwniez naktadaja ograniczenia na wykonywanie funkcji, ale nie istniejg
w sensie fizycznym.

Podsumowujac, FRAM pozwala nam lepiej zrozumie¢, jak system dziatat (lub jak mogt
dziata¢) w przypadku wystgpienia nieprawidtowosci lub nieefektywnego dziatania. Takie ujgcie
problemu jest szczegdlnie korzystne w przypadku procesow, ktére nie prowadza bezposrednio
do niebezpiecznych incydentéw lotniczych. FRAM pozwala nam wstgpnie okresli¢ warunki,
w jakich system moze dziata¢ w przypadku wystgpienia nieprawidlowosci, a nastepnie,
po okresleniu rodzaju i zakresu odchylen sygnatow oraz sposobu dziatania funkcji, okresli¢
inne mozliwe skutki dzialania systemu, zarowno pozytywne, jak i negatywne.

Metoda analizy rezonansu funkcjonalnego ma szeroki zakres zastosowan. Poczatkowo
byla wykorzystywana w lotnictwie i ochronie zdrowia, a pdzniej rozpowszechnita si¢ w innych
branzach. FRAM moze by¢ wykorzystywany zarowno do analizy retrospektywnej, jak
i prospektywne;j.

3.1.14 Metody oparte na danych

Uwzgledniajac wyniki przegladu literatury (rozdzial 1.2.4), w szczegdlnosci fakt,
7e coraz czgsciej sigga si¢ po metody oparte o sztuczng inteligencje czy uczenie maszynowe,
szukajac rozwigzan do zarzadzania ryzykiem, zdecydowano o uwzglednieniu tej grupy metod
w niniejszym przegladzie. Niniejsza analiza ma na celu identyfikacj¢ mozliwych rozwigzan
ograniczajacych subiektywnos¢ ocen ryzyka (ta potrzeba jest takze opisana w rozdziale 1.2.4).
Metody oparte na danych (ang. data-driven methods) to podejscie analityczne 1 decyzyjne,
w ktorym podstawa dziatania sg realne dane empiryczne, a nie wytacznie zatozenia teoretyczne,
ekspercka intuicja czy symulacje oparte na modelach matematycznych. Ich gtéwnym celem jest
wydobycie informacji, wzorcow i zalezno$ci z danych, by podejmowac trafniejsze decyzje,
przewidywac zdarzenia lub optymalizowac procesy (Lawrence, 2024). Przeanalizowano jedng
z metod opartych na danych: wnioskowanie bayesowskie.

Whioskowanie bayesowskie stanowi metode wnioskowania statystycznego. Klasyfikator
pozwala na prognozowanie a priori, tj. na podstawie posiadanych, wczesniejszych (a priori)
obserwacji. Najcze$ciej stosuje sie go wzgledem nieznanych przypadkow, zanim one si¢
pojawig. Obserwacje opisuje si¢ za pomocg atrybutdw (zmiennych niezaleznych), tworzac baze
wiedzy, na ktorej klasyfikator uczy sie. Model ten opiera si¢ na twierdzeniu Bayesa 1 zaktada,
ze atrybuty sa warunkowo niezalezne od etykiety klasy (Tomaszewska, 2024). Pomimo swojej

koncepcyjnej prostoty, naiwny klasyfikator bayesowski czgsto osigga poroéwnywalne,
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a niekiedy nawet lepsze wyniki niz znacznie bardziej ztozone modele klasyfikacyjne, co zostato
potwierdzone w licznych badaniach empirycznych (Domingos i Pazzani, 1997) (Rish, 2001).

W ramach niniejszej pracy nie prowadzono dalszych badan zwigzanych
z porownywaniem mozliwosci zastosowania innych narzedzi Al. Zagadnienie poréwnywania
roznych narzgdzi sztucznej inteligencji stanowi odrgbny 1 zlozony obszar badawczy,
wymagajacy poglebionej analizy, czego przyktadem jest cykl publikacji z zakresu zastosowania
narzedzi wnioskowania statystycznego, modelowania matematycznego oraz uczenia
maszynowego jako wsparcia lotnictwa w ocenie ryzyka (Zurek i Tomaszewska, 2016),
(Zyluk iin., 2021), (Ziejaiin.,2021), (Wawrzynskiiin., 2022), (Tomaszewska, 2024).
Cykl ten poswigcony jest systematycznemu porownywaniu algorytmow Al.

Nie stwierdzono, czy klasyfikator bayesowski jest najlepszym narzedziem
do analizowanego w pracy problemu. Przyjeto ten algorytm jako narzedzie potencjalnie
odpowiadajace celowi niniejszej pracy. Autorka planuje kontynuacj¢ badan w tym zakresie.

Zgodnie z (Bishop, 2006) badania zwigzane z rozpoznawaniem wzorcow (pattern
recognition) zajmuja si¢ automatycznym odkrywaniem prawidlowosci w danych za pomoca
algorytmoéw komputerowych 1 wykorzystaniem tych prawidtowos$ci do podejmowania dzialan,
takich jak klasyfikowanie danych do roznych kategorii. Uczenie maszynowe (machine
learning) stanowi odpowiedz na potrzebg rozpoznawania wzorcéw w danych. Uczenie
maszynowe pozwala nam rozwigzywac zadania, ktore sg zbyt trudne do rozwigzania za pomocg
statych programow napisanych i zaprojektowanych przez ludzi. Z naukowego i filozoficznego
punktu widzenia uczenie maszynowe jest interesujace, poniewaz jego zglebianie wiaze si¢
z poglebianiem  naszego  rozumienia  zasad  lezagcych  upodstaw  inteligencji
(Goodfellow 11n, 2016). Klasyfikator Bayesa (np. naiwny klasyfikator Bayesa) to jedna
z podstawowych metod uczenia maszynowego, zaliczana do metod uczenia nadzorowanego
(supervised learning), a konkretnie do metod klasyfikacyjnych. Podzial algorytméw uczenia

maszynowego przedstawia Rysunek 13.
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Rysunek 13 Podziat algorytmow uczenia maszynowego (zZrodto: opracowanie wiasne na podstawie (Tomaszewska, 2024)).

Planuje si¢ wykorzysta¢ naiwny klasyfikator bayesowski do opracowania metody
zarzadzania ryzykiem (rozdziat 6).
3.2 Analiza mozliwos$ci zastosowania metod zarzadzania ryzykiem na lotnisku

Jak wskazano w przegladzie literatury (rozdziat 1.2), norma (IEC, 2019) zawiera wykaz
technik zarzadzania ryzykiem wraz z ich charakterystyka. Przytoczona norma charakteryzuje
poszczegblne techniki biorgc pod uwage ponizsze aspekty:

— Zastosowanie (w jaki sposob technika jest wykorzystywana w ocenie ryzyka):
zebranie opinii, identyfikacja 1 analiza przyczyn, analiza mechanizmow kontroli itp.;

— Zakres (dotyczy ryzyka na poziomie calej organizacji, komorki organizacyjnej,
projektu lub poszczegdlnych procesow lub wyposazenia): poziom organizacji (org),
projekt/komorka org. (proj), wyposazenie/proces (Wyp/proc);

— Horyzont czasowy (dotyczy ryzyka krotkoterminowego, $rednioterminowego lub
dlugoterminowego lub ma zastosowanie do dowolnego horyzontu czasowego):
krotki, $redni, dlugi, dowolny;

— Poziom decyzyjny (dotyczy ryzyka na poziomie strategicznym, taktycznym lub
operacyjnym): strategiczny (strat), taktyczny (takt), operacyjny (oper), dowolny;

— Poziom potrzebnych poczatkowych informacji lub danych: wysoki, $redni, niski;

— Wiedza specjalistyczna (poziom wiedzy wymagany do prawidtowego uzycia): niski:

intuicyjny lub szkolenie trwajace od jednego do dwoch dni, umiarkowany: kurs
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szkoleniowy trwajacy ponad dwa dni, wysoki: wymaga znacznego przeszkolenia lub
specjalistycznej wiedzy;

— Jako$ciowa/ ilosciowa (czy metoda jest jakosciowa, poétilosciowa czy ilosciowa):
ilosciowa (ilos¢), jakosciowa (jakos¢), poélilosciowa (semi-ilos¢), moze by¢
stosowana jakosciowo lub ilosciowo (dowolnie);

— Konieczny wysitek celem zastosowania (czas i1 koszt wymagany do zastosowania
techniki): wysoki, sredni, niski

Wykorzystujac przytoczone parametry dokonano szczegotowej analizy metod opisanych

w rozdziale 3.1, ktore maja wiele mozliwych zastosowan, aby w dalszej czgéci pracy
dostosowac ich wykorzystanie do potrzeb oraz okolicznosci zarzadzania ryzykiem na lotnisku.
Tabela 18 przedstawia charakterystyke wybranych w oparciu o analize uregulowan formalno-

prawnych technik zarzadzania ryzykiem.
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Tabela 18 Charakterystyka wybranych technik zarzqdzania ryzykiem (Zrodlo: opracowanie wiasne na podstawie: (Marzec i Fellner, 2023), (IEC, 2019),(Ohno, 1988)).

Bow-tie Burza | p oy kontrolne | FMEA HAZOP SWIFT ETA >
mozgow dlaczego
Anallza‘ rygyka, Identyfikacja . Analiza
mechanizméw . . Identyfikacja . . .
. . Zebranie ryzyka oraz | Identyfikacja | . . Identyfikacja | konsekwencji Analiza
Zastosowanie kontroli, - ., 1 analiza . L
opisywanic opinii mechanizméw | ryzyka ryzyka ryzyka i mechanizméw | przyczyn
p kontroli kontroli
ryzyka
Zakres Proj, wyp/proc Dowolny Proj, wyp/proc | Proj, wyp/proc | Wyp/proc Org, proj Proj, wyp/proc Dowolny
I;I;gj‘?vl;t Kroétki, $redni Dowolny Dowolny Dowolny Sredni, dtugi Sredni, dtugi | Dowolny Dowolny
Lo Dowoln Dowoln Dowoln Takt, oper Takt, oper Strat, takt Dowoln Dowoln
decyzyiny y y y > Op > Op ) y y
Poziom Wysoki do
OIS T . stworzenia Zalez od | & ’ -
poczatkowych | Niski Zaden S ’ Y . Sredni Sredni Niski, sredni Sredni
- . niski do | zastosowania
informacji lub uzvikowania
danych Y
Prowadzacy:
Wiedza Niski, Niski, Niski, . wysoki; Niski, . o
. . . . Umiarkowany . . Umiarkowany Niski
specjalistyczna | umiarkowany umiarkowany | umiarkowany Uczestnicy: umiarkowany
umiarkowany
Jakosciowa/ Jakosc Jakost,
. S Jakosé Jakos¢ semi-ilos¢, Jako$¢ Jakosé Jakos¢, ilos¢ Jako$é
ilosciowa semi-ilo$¢ I
ilos¢
Konieczny )
wysitek celem | Niski Niski Niski / $redni Niski, wysoki | Sredni Niski, §redni | Sredni Niski
zastosowania
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W kolejnym kroku, na podstawie wymagan UE dla zarzadzajacych lotniskami oraz
analizy dokumentacji Lotniska Chopina przeprowadzonej przez autorke wylistowano siedem
przyktadowych analiz ryzyka, ktére moga by¢ prowadzone w ramach systemu zarzadzania
lotniska (Tabela 19). Kazdy z przyktadéw stanowi zagadnienie mieszczace si¢ w zakresie
systemu zarzadzania bezpieczenstwem (SMS), wigc koncentruje si¢ na zagrozeniach
bezposrednio istotnych dla bezpieczenstwa lotnictwa, a nie na zagrozeniach ogolnych,

finansowych i innych.

Tabela 19 Przyktady ocen ryzyka prowadzonych przez zarzqdzajgcego lotniskiem (zZrodto.: (Marzec i Fellner, 2023)).
L.p. Opis Cel

Zmiana wyposazenia lotniska -

wprowadzenie nowego systemu lacznos$ci

radiowej, wycofanie obecnego systemu

tacznosci radiowej

Ocena wptywu zmiany wyposazenia lotniska
na zidentyfikowane zagrozenia i strategie
lagodzenia ryzyka przed jej wdrozeniem.

Ocena zagrozen bezpieczenstwa zwigzanych

Zmiana wyposazenia lotniska — proces .
2. s . . & """ | z procesem wprowadzania nowego systemu
przejs$cia na nowy system lacznos$ci radiowe;j lacznosci radiowe
Wykazanie nganéCi W 'przypadku, gdy Ocena powinna wykaza¢, ze osiggnigto
operator lotniska stosuje  alternatywne oziom bez ieczeﬁstwa, CSWhowain
sposoby zapewnienia zgodno$ci w stosunku poz! . p y
3. poziomowi ustalonemu w akceptowalnych

do tych przyjetych przez Agencje
Bezpieczenstwa Lotniczego Unii
Europejskiej

sposobach spetniania wymagan (AMC)
przyjetych przez Agencje

Ocena ryzyka zwigzanego ze przyroda
ozywiong na terenie lotniska i w jego okolicy
Ocena wplywu zmiany ukladu plyty
postojowej na zidentyfikowane zagrozenia
i strategie ograniczania ryzyka przed jej
wdrozeniem.

Ocena zagrozen bezpieczenstwa zwigzanych

4. Ocena ryzyka dot. przyrody ozywionej

5. Zmiana projektu ptyty postojowe;j

Prace remontowo-budowlane na ptycie

6. L z pracami remontowo-budowlanymi na ptycie
postojowe] . .
postojowe]
Analiza zdarzenia dotyczacego . . .
. . Badanie zdarzenia. Ocena barier
7. niepoprawnego kotowania statku . ,
) bezpieczenstwa
powietrznego

Oceng przydatnosci technik 1 narzedzi dla operatora lotniska przeprowadzono poprzez
szczegOtowe porOwnanie przyktadow analiz ryzyka rzeczywiscie realizowanych na lotnisku
(Tabela 19) z charakterystyka wybranych technik 1 narzgdzi (Tabela 18). Proces ten wymagat
nie tylko analizy danych literaturowych, ale takze gruntownego zrozumienia specyfiki
operacyjnej portu lotniczego. Oceny dokonano w oparciu o krytyczny przeglad literatury
przedmiotu oraz wtasne obserwacje 1 do§wiadczenie autorki, zdobyte zarowno podczas analizy
dokumentacji, samodzielnej pracy w zakresie zarzadzania ryzykiem jak 1 konsultacji

z praktykami. Wyniki prezentuje Tabela 20.
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Tabela 20 Przydatnos¢ technik do poszczegolnych ocen ryzyka prowadzonych przez zarzgdzajgcych lotniskami (Zrodto: opracowanie wlasne na podstawie: (Marzec i Fellner, 2023), (IEC, 2019),
(Ohno, 1988))

L.p. Opis Bow- | Burza Listy | EMEA | HAZOP | SWIFT | ETA | 5 x dlaczego
tie moézgow | kontrolne
Zmiana wyposazenia lotniska — wprowadzenie nowego
1. systemu lacznosci radiowej, wycofanie obecnego systemu X X X X
lacznosci radiowej
5 Zmiana wyposazenia lot‘nlska — proces przejscia na nowy | X x x X X
system tacznosci radiowe]
Wykazanie zgodnosci w przypadku, gdy operator lotniska
3 stosuje alternatywne sposoby zapewnienia zgodnosci w X X X
’ stosunku do tych przyjetych przez Agencje Bezpieczenstwa
Lotniczego Unii Europejskiej
4. Ocena ryzyka dot. przyrody ozywionej X X X X X
5. Zmiana projektu ptyty postojowej X X
6. Prace remontowo-budowlane na ptycie postojowej X X X X X X
7 Analiza zgiarzema dotyczacego niepoprawnego kotowania X X x X X X X
statku powietrznego
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Niektore metody opisane w rozdziale 3.1, nie zostaly ujete w poréwnaniu. Zar6wno
arkusz roboczy oraz matryce oceny i tolerancji ryzyka proponowane przez ICAO, jak i metody
ERCS oraz SORA s3 metodami dedykowanymi dla lotnictwa, a ich zastosowanie jest $cisle
okreslone w regulacjach formalno-prawnych, co wskazano wyzej. Z kolei FRAM oraz metody
oparte na danych nie s3 metodami zarzadzania ryzykiem w tradycyjnym sensie, ale moga by¢
uzywane do lepszego rozumienia i zarzadzania ryzykiem w ztozonych systemach. Dlatego
uznano za niezasadne ujmowanie ich w przedstawionym poréwnaniu dotyczacym przydatnosci
poszczegbdlnych metod.

3.3 Omowienie wynikow analizy i wnioski w zakresie metod zarzadzania ryzykiem

Analiza ujawnia, ze istnieje wiele technik i narzedzi oceny ryzyka bezpieczenstwa.
Przeanalizowano wybrane z nich, skupiajac si¢ na ich przydatnosci dla potrzeb operatorow
lotnisk. Zaproponowano dobor techniki dla wybranych zagadnien mogacych podlega¢ analizie
ryzyka w ramach systemu zarzadzania bezpieczenstwem lotniska. Nie zidentyfikowano
cato$ciowej metody zarzadzania ryzykiem dedykowanej zarzadzajacym lotniskami. Biorac pod
uwage uzyskane wyniki, nalezy wskaza¢, ze podrgcznik dotyczacy sposobu doboru narzedzi
i technik oceny ryzyka dedykowany operatorom lotnisk bylby przydatny. Operatorzy lotnisk
mogliby skorzysta¢ z tatwych do wdrozenia narzedzi irozwigzan zarzadzania ryzykiem;
pomogtoby to zapewnié¢ zgodno$¢ z wymogami i ulatwienie przebiegu proceséw zarzadzania
ryzykiem. Przytoczone wnioski planuje si¢ uwzgledni¢ podczas opracowywania metody
zarzadzania ryzykiem dla Lotniska Chopina.

Wyzej przytoczone wyniki badan byly czgsciowo publikowane przez autorke w 2023 r.

(Marzec i Fellner, 2023).

4  Zarzadzanie ryzykiem w wybranych organizacjach lotniczych

Problemem, ktorego rozwigzanie bylo celem tej czg$ci badan, jest okreslenie jakie
sg potrzeby Zarzadzajacych lotniskami w celu poprawy efektywnosci zarzadzania ryzykiem
w ich organizacjach? Podj¢to probe uzupetnienia luki badawczej zwigzanej z brakiem
precyzyjnej diagnozy potrzeb Zarzadzajacych lotniskami w zakresie zarzadzania ryzykiem.
Ustalano takze, jakie sa mozliwosci doskonalenia zarzadzania ryzykiem Lotniska Chopina
w Warszawie.

Weryfikowano hipotezy wskazujace, ze:

— Zarzadzajacy lotniskami potrzebuja zwiekszenia wydajnosci systemu zarzadzania

bezpieczenstwem, ograniczenia liczby powtarzalnych, dajacych si¢ zmechanizowac
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zadan dla personelu oraz sposobu na unikniecie wigkszosci pomylek 1 przeoczen
czlowieka z zachowaniem obecnego osobowego charakteru zarzadzania ryzykiem.
— Zarzadzanie ryzykiem na Lotnisku Chopina mozna udoskonali¢ w zakresie
zmniejszenia subiektywnosci tego procesu, podniesienia kultury bezpieczenstwa
w organizacji oraz uzyskiwania dajacych si¢ poréwnac¢ danych dotyczacych poziomu
bezpieczenstwa.
Potrzeby operacyjne w tym obszarze sa czesto nieuswiadomione lub wynikaja
z przyzwyczajen organizacyjnych, ktore nie zawsze odpowiadaja aktualnym wyzwaniom
funkcjonowania lotniska. Identyfikowane potrzeby bywaja niekiedy projekcja doraznych
problemow, a nie odzwierciedleniem rzeczywistych brakow systemowych. Dlatego konieczne
jest przeprowadzenie niezaleznej, systematycznej analizy potrzeb — opartej na danych oraz
przegladzie praktyk. Wyniki analizy majg postuzy¢ opracowaniu metod i narzedzi
pomagajacych w zaspokojeniu tych potrzeb, a tym samym pozytywnie wplywajacych
na efektywno$¢ lotniskowych systemdéw zarzadzania bezpieczenstwem.
4.1 Zarzadzanie ryzykiem na Lotnisku Chopina w Warszawie
W niniejszym rozdziale zawarto opis procesu zarzadzania ryzykiem na Lotnisku Chopina
skonstruowany w oparciu o wyniki obserwacji uczestniczacej oraz przeprowadzonych
wywiadow z przedstawicielami Lotniska Chopina w Warszawie (4.1.1), oraz wyniki wywiadow
pogtebionych 1 analizy danych dotyczacych konkretnych metod zarzadzania ryzykiem
stosowanych na lotnisku (4.1.2).
4.1.1 Opis procesu
Istotng cechg procesu zarzadzania ryzykiem jest réznorodno$¢ okolicznos$ci, w ktorych
jest realizowany. Ryzykiem w ramach SMS zarzadza si¢ zaréwno w odniesieniu
do krotkotrwalych, okreslonych w czasie zagadnien $cisle zwigzanych z operacjami lotniczymi
(np. remont nawierzchni na skrzyzowaniu drog startowych prowadzony w nocy, przez
ok. 5 godzin) jak i1 wobec bardziej ogdlnych, niesprecyzowanych w czasie zagadnien
(np. problem duzej fluktuacji personelu prowadzacego obstuge naziemng na lotnisku). Duza
cze$¢ analiz ryzyka dotyczy planowanych zmian:
— zmian procedur operacyjnych, np. umozliwienie prowadzenia tankowania statku
powietrznego z pasazerami na poktadzie,
— zmian  organizacyjnych,  np. zmiana  personalna  na  stanowisku
kierownika ds. technicznych,

— zmian infrastrukturalnych, np. budowa nowej ptyty postojowe;.
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Stwierdzono, ze analiza ryzyka opiera si¢ na analizie danego zagadnienia przy uzyciu
dostepnych informacji i danych, ktore stanowig dane wejsciowe do procesu. Opisujac
1 analizujac problem, wykorzystuje si¢ miedzy innymi wyniki badah wczesniejszych zdarzen
lotniczych (zwtaszcza tych, ktore mialy miejsce na lotnisku, na ktorym przeprowadzana jest
analiza), wyniki audytow i inspekcji, wyniki przegladoéw bezpieczenstwa, raporty z systemow
raportowania bezpieczenstwa lub wczesniej przeprowadzone analizy ryzyka. Konieczne jest
réwniez posiadanie odpowiednich zasobow do przeprowadzenia procesu: kompetentnego
personelu, procedur organizacji, rejestru ryzyka i narzedzi informatycznych. Ustalono,
ze przeprowadzajac analiz¢ ryzyka dla konkretnego lotniska, konieczna jest znajomos¢
procedur i ograniczen, ktére obowigzuja na lotnisku. Wielu ekspertow podkresla, ze bardzo
wazne jest uwzglednienie lokalnych warunkow: ryzyka wynikajace z materializacji tych
samych zagrozen dla dwoch roznych lotnisk mogg by¢ zupetnie rozne. Przyktadem moze by¢
zdarzenie polegajace na wypadnigciu statku powietrznego z drogi startowej na lotnisku
zlokalizowanym w terenie silnie zurbanizowanym. W takich przypadkach dotkliwo$¢ skutkow
moze by¢ istotnie wyzsza niz w przypadku analogicznego incydentu na lotnisku otoczonym
terenami niezabudowanymi. Za ogrodzeniem lotniska moga bowiem znajdowacé si¢ gesto
uczeszczane drogi publiczne, obiekty infrastruktury krytycznej lub skupiska ludnosci,
co zwigksza ryzyko wtornych kolizji z pojazdami, budynkami lub osobami postronnymi.
Obserwacje wykazaty, ze na roznych etapach proces oceny ryzyka angazuje zaro6wno personel
SMS, jak 1 osoby, ktore go wspieraja, np. poprzez konsultacje. Konsultanci to czesto specjali§ci
w zakresie analizowanego zagadnienia, tj. pracownicy jednostek organizacyjnych lotniska
innych niz SMS lub pracownicy organizacji zewng¢trznych wspotpracujacych z lotniskiem.
Przeprowadzenie skutecznych konsultacji jest czesto wyzwaniem. Ich wynik ma istotny wplyw
na jako$¢ wynikdéw oceny ryzyka. Wszystkie opisane aspekty zdecydowano si¢ uwzgledni¢
opracowujac metode zarzadzania ryzykiem (rozdziat 6).

Jako pierwszy krok procesu zarzadzania ryzykiem zidentyfikowano analiz¢ zagadnienia
podlegajacego procesowi. Procedury SMS zawierajag opis przebiegu procesu zarzgdzania
ryzykiem, jednak w praktyce rzadko si¢ do nich sig¢ga, opierajac si¢ na wtasnym doswiadczeniu
1 wzorujac si¢ na dokumentacji dotychczasowych analiz. Kolejnym krokiem jest identyfikacja
zagrozen zwiazanych z tematem. Zagrozenia zwigzane z budowa nowej plyty postojowej
na lotnisku to np. uzycie dzwigow, ktoére moga by¢ przeszkoda lotniczg lub przeorganizowanie
ruchu naziemnego. Konsultacje ze specjalistami (praktykami) z analizowanej dziedziny maja
bardzo duzy wptyw na prawidlowa identyfikacj¢ zagrozen. Problemem wskazywanym przez

analitykéw SMS jest niedostateczne zaangazowanie w proces tychze specjalistow. Nastgpnie
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oceniane s3 ryzyka zwigzane z wymienionymi zagrozeniami. Ocena ryzyka obejmuje
oszacowanie prawdopodobienstwa i dotkliwo$ci potencjalnych konsekwencji materializacji
danego zagrozenia. W przypadku przytoczonego przyktadu zagrozenia ,,obecno$¢ dzwigdéw na
terenie lotniska” mozliwym skutkiem jest ,,zderzenie ladujacego samolotu z dzwigiem”,
ktorego wystapienie charakteryzuje si¢ pewnym prawdopodobienstwem i dotkliwoscig. W celu
przeprowadzenia oceny ryzyka nalezy dokona¢ wyboru metody (lub metod) do tego celu.
Jako$¢ przedmiotowego wyboru zalezy przede wszystkim od kompetencji 0sob i cech procedur
systemu zarzadzania bezpieczenstwem. W praktyce do oceny ryzyka przeszkolony personel
stosuje metode okreslong w dokumentacji SMS. Zidentyfikowano, ze najcz¢sciej stosowana
jest metoda oceny eksperckiej opartej na matrycach oceny i tolerancji ryzyka proponowanych
przez ICAO (opisano je w rozdziale 3.1.5). Produktem oceny ryzyka jest indeks ryzyka (litera
oznaczajaca dotkliwos$¢ 1 liczba oznaczajaca prawdopodobienstwo). Ponadto dostarcza ona
informacji o potrzebie tagodzenia ryzyka (czy konieczne jest wdrozenie srodkéw tagodzacych
ryzyko, aby utrzymaé¢ odpowiedni poziom bezpieczenstwa?). Informacje te sa przekazywane
kierownictwu (w postaci dokumentu elektronicznego), ktore akceptuje (lub nie) wskazane
ryzyka (poprzez ztozenie swojego podpisu na tym dokumencie).

Jesli kierownictwo akceptuje ryzyka pod warunkiem ich ztagodzenia to konieczne jest
zdefiniowanie dziatan tagodzacych ryzyko. Dziatania te moga powodowac zmniejszenie
prawdopodobienstwa lub dotkliwo$ci materializacji zagrozenia. Zaobserwowano przypadki,
w ktorych dzialania mitygujace sa wyznaczane w sposdb nadmiarowy, mimo braku
rzeczywiste] potrzeby ich wdrozenia. W takich sytuacjach dochodzi m.in. do powielania
istniejgcych procedur w ramach nowych dziatan mitygujacych lub do formutowania
ogolnikowych zalecen, ktéore nie prowadza do rzeczywistych zmian w funkcjonowaniu
organizacji. Przyczyny takiego stanu rzeczy obejmuja m.in. brak $wiadomosci, Ze etap
mitygacji nie zawsze jest obligatoryjny, presj¢ na udokumentowanie aktywnosci w zakresie
zarzadzania ryzykiem, a takze rutynowe, niekrytyczne podej$cie do wypehiania formularzy
oceny ryzyka. Na tej podstawie zidentyfikowano potrzebe uwzglednienia etapu formutowania
dziatan mitygujacych w planowanej metodzie zarzadzania ryzykiem (rozdziat 6.10).

Jesli potrzeba opracowania dzialan tagodzacych ryzyko nie zostata wskazana (ryzyka sa
akceptowane bez tagodzenia), wowczas okreslony indeks ryzyka jest ostateczny. Jesli ustalono
dzialania tagodzace ryzyko, ryzyko musi zosta¢ ponownie ocenione. Ryzyko, ktore jest
produktem tego dzialania, nazywane jest w literaturze ryzykiem rezydualnym. Najczesciej
analizy prowadzone na lotnisku Chopina sg uzupelniane o propozycje dzialan tagodzacych

przez specjaliste prowadzacego proces przed udostgpnieniem wynikOw pierwszej oceny.
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W zwiazku z tym rzadko zdarza sig¢, aby kierownictwo odmowito akceptacji ryzyka, poniewaz
zwykle ryzyko jest obnizane do mozliwie niskiego poziomu przed jego przekazaniem
do decydentow.

Wraz z ostatecznymi indeksami ryzyka formulowane sa wnioski, ktére pomagaja
kierownictwu podejmowaé decyzje, przyczyniajace si¢ do poprawy (lub przynajmniej nie
ostabiajace) bezpieczenstwa operacji lotniskowych. Ponadto, postgpujac zgodnie z opisanym
procesem, mozna sformulowaé¢ zalecenia dotyczace poprawy systemu zarzadzania
bezpieczenstwem, ktére mozna wykorzysta¢ podczas przeprowadzania kolejnych ocen ryzyka
(celem jest ulepszenie SMS). Ze wzgledu na liczbg zadan, presj¢ czasu i nicobowigzkowosci
tego elementu, nieczesto korzysta si¢ z tej mozliwosci doskonalenia SMS. Odnotowano
mozliwy  potencjal rozwoju SMS poprzez uzupehlienie planowanej metody
o te funkcje (rozdzial 6.12).

Istotne jest udokumentowanie przeprowadzonej oceny ryzyka w sposdb wiarygodny.
Dokumentacja ta jest wprowadzana do SMS i stanowi jedno ze zrédet danych dla przysztych
ocen ryzyka. Istotne jest uwzglednienie wynikow kazdej przeprowadzonej oceny w rejestrze
ryzyka lotniska (ktory jest wykorzystywany jako dane wejsciowe w procesie oceny ryzyka).
Trudno$ci w realizacji tego etapu wynikaja z faktu prowadzenia obszernego rejestru ryzyka
w prostym pliku MS Office, bez wykorzystania bardziej zaawansowanych narzedzi.

4.1.2 Metody wykorzystywane na Lotnisku Chopina w Warszawie

W 2022 r. przeprowadzono wywiady dotyczace metod zarzadzania ryzykiem
stosowanych na Lotnisku Chopina w Warszawie (Wywiad nr 1), (Wywiad nr 2).

Ustalono, ze stosowanych jest kilka z metod proponowanych przez EASA
(GM1 ADR.OR.D.005(b)(3)). Najczgsciej uzywane s3g metody wymienione w Safety
Management Manual publikowanym przez ICAO. Poza najnowsza, czwarta edycja tego
podrecznika, sigga si¢ takze po poprzednia, w ktorej zagadnienia dotyczace SRM (safety risk
management) sg szerzej opisane (Wywiad nr 1). Do oceny ryzyka na Lotnisku Chopina stosuje
si¢ matryce, ktore sg opisane w tym dokumencie. Ich stosowanie jest korzystne, poniewaz sg
one powszechnie stosowane w lotnictwie, co np. utatwia komunikacj¢ z innymi organizacjami,
z ktorymi lotnisko wspotpracuje. Ponadto stosowana jest burza moézgéw (szczegodlnie
do identyfikacji zagrozen) oraz HAZOP (jako metoda pomocnicza). Najczgséciej jednak
stosowana jest metoda delficka, tj. ocena ekspercka. Wyniki wywiadu wskazuja, ze ze wzgledu
na to, ze jest jedng z najtatwiejszych i najszybszych metod, jest stosowana najczesciej. Opiera
si¢ na opinii i doswiadczeniu jednego czlowieka. Wynika to z czgstego braku danych

dot. naszego lotniska, poniewaz, szcze$liwie rzadko dochodzito do niebezpiecznej
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materializacji zagrozen. Posiadanie danych, konkretnych warto$ci dotyczacych liczby
i przebiegu zdarzen to niewatpliwie czynnik wspierajacy doktadnosé szacunku przy ocenie
ryzyka. Eksperci podkreslaja , ze nalezy pamigtaé, ze ta metoda moze by¢ obarczona duzym
ryzykiem bledu. Jedyng stosowang metodg iloSciowa na Lotnisku Chopina
sg wskazniki bezpieczenstwa.

Wedtug wskazania jednego z ekspertow (Wywiad nr 1) metoda bow-tie jest warta
szerszego zastosowania w organizacji, ktorg zarzadza; zaznaczyl on jednak, ze nie nalezy jej
taczy¢ z matrycami ICAO, poniewaz utrudniatoby to porownywanie wynikow poszczegolnych
analiz ryzyka. Nalezatoby zapewni¢, ze do podobnych zagadnien stosuje si¢ t¢ samg metode.
Przed rozpoczeciem stosowania bow-tie na pewno konieczne byloby dokonanie analizy, aby
swiadomie zdecydowac¢ dla jakich zagadnien ktérej metody nalezy uzywac.

Wskazat takze na potrzebe doskonalenia ilosciowych metod, zaznaczajac, ze caly system
zarzadzania bezpieczenstwem wymaga nieustannego doskonalenia. Wskazat, ze zarzadzajacy
bezpieczenstwem miewaja watpliwosci, czy na pewno przyjete SPI dajg prawdziwy obraz stanu
bezpieczenstwa. Mierzac ten sam element ,,z rdznej strony” mozna wysnu¢ rézne wnioski.
Zastrzezono jednak, ze dla SMS czeste zmiany SPI nie sg korzystne, poniewaz prowadza
do utraty wartosci, jaka jest posiadanie historycznych danych. Ewentualne zmiany SPI Lotniska
Chopina wymagatyby doglebnej analizy. Na podstawie swoich dos$wiadczen ekspert
potwierdzit (Wywiad nr 1), ze SPI narzucone przez Krajowy Plan Bezpieczenstwa publikowany
przez Urzad Lotnictwa Cywilnego, daja do$¢ ogdlny obraz stanu bezpieczenstwa i nie
sg wystarczajace dla organizacji takiej jak Lotnisko Chopina. Zaznaczyl, Ze wynika to z faktu,
ze muszg one pasowac do wszystkich lotnisk.

Zidentyfikowano takze brak rzetelnych przegladow bezpieczenstwa, ktére bylyby
danymi wejsciowymi do SRM. Aby przeglady byly warto$ciowe, musza si¢ w nie zaangazowac
przedstawiciele obszarow, ktore sa przegladane (a nie tylko, jak dzieje si¢ to dzis, personel
zarzadzajacy bezpieczenstwem). Zachowanie ‘no blame culture’ (kultura braku obwiniania,
zaktadajaca, ze w sytuacjach popetnienia btedow nie koncentruje si¢ na wskazywaniu winnych,
lecz na zrozumieniu przyczyn i zapobieganiu podobnym sytuacjom w przysztosci) oraz
przekonanie personelu, ze doglebny przeglad jest wspolng korzyscig pozwolitby na uzyskanie
wartosciowych danych dot. stanu bezpieczenstwa. Wskazano takZze na ogodlny problem
w branzy z rozroznianiem kontroli, audytéw i przegladow (Wywiad nr 1).

Identyfikacja zagrozen odbywa si¢ z uzyciem zrodet wewnetrznych jak 1 zewnetrznych.
Mozna wsrdd nich wyodrebni¢ zardwno metody reaktywne, proaktywne, jak i predyktywne.

Ponizsza lista wskazuje na podejmowane w tym zakresie dziatania (Wywiad nr 2):
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— Monitorowanie  rutynowych operacji (codzienna analiza  raportow
stuzb lotniskowych),

— Dobrowolne i obowigzkowe systemy zglaszania zdarzen
dotyczacych bezpieczenstwa,

— Przeglady bezpieczenstwa, kontrole oraz audyty (wykonywane przez wewnetrzng
komorke ds. monitorowania zgodnosci, jak roéwniez kontrole zewnetrzne —
prowadzone przez ULC lub inne organizacje)

— Badanie zdarzen (wewngtrzne lub wyniki badan udostgpniane przez
inne organizacje),

— Pozyskiwanie informacji od uzytkownikoéw lotniska, w tym wymiana do§wiadczen
podczas spotkan zespoldw ds. bezpieczenstwa,

—  Wymiana informacji z innymi podmiotami poza  okreslonymi
strukturami organizacyjnymi,

— Proces zarzadzania zmiang.

Ekspert (Wywiad nr 2) wnioskuje na podstawie analiz dokumentacji SMS, ze najczesciej
wykorzystywang strategig redukcji ryzyka jest jego segregacja lub minimalizacja, podczas gdy
strategia unikania wystepuje najrzadziej. Zauwazalnie ograniczona rola strategii unikania moze
wynika¢ z faktu, iz potencjalnie ryzykowne dziatania sg identyfikowane 1 eliminowane juz
na etapie wstepnej analizy — w oparciu o obowigzujace przepisy, wytyczne oraz ugruntowane
procedury operacyjne — przez co ich unikanie nie zawsze znajduje odzwierciedlenie
w udokumentowanej formie, mimo ze de facto bardzo czesto jest stosowane, czasem
w sposoOb nieuswiadomiony.

Wyzej przytoczone wypowiedzi ekspertow bedacych przedstawicielami Lotniska
Chopina w 2022 r. (Wywiad nr 1), (Wywiad nr 2) potwierdzaja, Ze najczesciej wykorzystywana
metoda oceny ryzyka jest ocena ekspercka i wskazuja, ze korzystnym dla bezpieczenstwa
bytoby ograniczenie jej stosowania lub taka modyfikacja, aby ograniczy¢ ryzyko btedu
ludzkiego. Potwierdzily takze rozpowszechnienie matryc oceny ryzyka proponowanych przez
ICAO. Wskazuje si¢ takze na potrzebg rozszerzenia wachlarza stosowanych metod,
zapewniajac jednak by zapewnione byly standardy w zarzadzaniu ryzykiem dla podobnych
zagadnien. Rozmowcy wskazali takze na potrzebe zaangazowania przedstawicieli komorek
realizujacych procesy oceniane przez SMS, aby wyniki zarzadzania bezpieczenstwem byty
oparte na wiarygodnych danych. Opinie ekspertow w tym zakresie uwzgledniono przy

tworzeniu metody zarzadzania ryzykiem, w szczego6lnosci zdecydowano o zachowaniu
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stosowania matryc do oceny ryzyka opracowanych przez ICAO (rozdziat 6.9) i o wdrozeniu
innych niz ocena ekspercka metod oceny ryzyka (np. proponowanej przez jednego z ekspertow
metody bow-tie) w rozdziale 6.3.
4.1.2.1 Stosowanie wskaznikow bezpieczenstwa

Ze wzgledu na to, ze narzedzie zarzadzania ryzykiem, jakim sg wskazniki poziomu
bezpieczenstwa, jest jedynym obligatoryjnym do stosowania na lotnisku oraz zwazajac
na ustalenia z analiz empirycznych wskazujace, ze jest to jedyna ilosciowa technika stosowana
na Lotnisku Chopina, zdecydowano o przeprowadzeniu poglgbionej analizy w tym zakresie.
Narzedzie to sluzy przede wszystkim do monitorowania poziomu bezpieczenstwa i oceny
osiggnigcia celow poziomu bezpieczenstwa (safety performance target) oraz oceny osiggnigcia
celow bezpieczenstwa (safety objective). Przywolane procesy mieszcza si¢ w innym niz
zarzadzanie ryzykiem komponencie SMS — stanowia narzedzie monitorowania i mierzenia
poziomu bezpieczenstwa. Wskazniki moga jednak by¢ wykorzystywane do procesow
zarzadzania ryzykiem, np. identyfikacji zagrozen lub monitorowania skuteczno$ci dziatan
mitygujacych ryzyko. Na Lotnisku Chopina w Warszawie mierzy si¢ wskazniki poziomu
bezpieczenstwa wynikajace z biezacego Krajowego Planu Bezpieczenstwa publikowanego
przez Urzad Lotnictwa Cywilnego, a takze dodatkowe, lokalnie ustalone wskazniki.

Przeprowadzono analizy przypadkéow przekroczenia poziomdéw alarmowych (poziom
alarmowy to ustalony prog (warto$¢ graniczna), ktérego przekroczenie sygnalizuje, ze poziom
bezpieczenstwa w danym systemie, procesie lub obszarze dzialalnosci spada ponizej wartosci
akceptowalnej 1 wymaga natychmiastowej reakcji lub interwencji) wskaZnikéw
Lotniska Chopina:

— przekroczenie poziomu alarmowego kilku wskaznikéw w II kwartale 2020 r.,

— przekroczenie III poziomu alarmowego dotyczacego liczby zderzen ptakow

ze statkami powietrznymi w przeliczeniu na 10 000 operacji lotniczych w lipcu 2022,
— przekroczenie Il  poziomu  alarmowego  ustalonego dla  wartoSci
wskaznikow dot. FOD.

Ponadto przeprowadzono wywiady ze specjalistami zajmujagcymi si¢ liczeniem
i raportowaniem wartosci SPI z wielu polskich lotnisk oraz prowadzono obserwacje
uczestniczacag w trakcie warsztatow organizowanych przez Urzad Lotnictwa Cywilnego
m. in. z zakresu raportowania wartosci wskaznikow bezpieczenstwa.

Na tej podstawie ustalono, ze obraz bezpieczenstwa wynikajacy z wartosci wskaznikow

bezpieczenstwa moze by¢ zafalszowany ze wzgledu na:
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— Konstrukcje wskaznika, opierajaca si¢ na $redniej oraz odchyleniu standardowym
liczonych dla trzech poprzednich okresow. Na skutek takiej konstrukcji wskaznika,
okolicznosci powodujace nagla zmian¢ liczby operacji lub liczby zdarzen,
wynikajace z przyczyn niezaleznych od Zarzadzajacego lotniskiem, moga mie¢ duzy
wplyw na warto$ci poziomow alarmowych, a tym samym powodowac ich zbyt pdzne
lub zbyt szybkie aktywacje.

— Zmiany w sposobie raportowania (cykliczno$ci raportowania). Poziom alarmowy
ustalany na podstawie danych raportowanych miesigcznie nie moze by¢ stosowany
dla danych raportowanych kwartalnie. Zmiana cykliczno$ci raportowania warto$ci
wskaznika stanowi fundamentalng zmiang tego wskaznika, uniemozliwiajaca
korzystanie z jego danych historycznych.

— Okoliczno$ci niespodziewane, np. pandemia COVID-19, przekladajaca sie
na dtugotrwale, znaczace ograniczenie liczby operacji lotniczych. Niska liczba
operacji moze powodowac¢ niekorzystne dla pomiardéw statystycznych ograniczenie
proby badawczej, a tym samym zakloci¢ proces z uwagi naefekt prawa
matych liczb2.

— Nieprecyzyjnie okreslone zasady uznawania zdarzenia jako zaliczanego
do wskaznika. Wystepuja liczne i fundamentalne réznice w zrozumieniu definicji
poszczegbdlnych wskaznikow bezpieczenstwa.

Trzecia ze wskazanych przyczyn potwierdza zapis Zalacznika E do Krajowego Planu
Bezpieczenstwa 2019 — 2022: wychylenia niektorych wskaznikow spowodowane
sq pojedynczymi zdarzeniami, ktore mialy miejsce w podmiotach o niewielkiej liczbie operacji
lub wystepowaty pojedynczo na przestrzeni calego przedziatu czasu.

Z kolei autorzy artykutu (Kobaszynska-Twardowska 1 Gill, 2025) potwierdzaja,
ze opieranie poziomow alarmowych na zmieniajgcych si¢ danych moze prowadzi¢ do biednych
wnioskow dot. poziomu bezpieczenstwa. Kazda duza (znacznie wigksza w stosunku
do pozostatych) warto§¢ SPI, nawet wystepujaca pojedynczo w analizowanym okresie,
znacznie podnosi poziomy alarmowe, co przeklada si¢ na potencjalnie btedne wnioski
dotyczace stanu bezpieczenstwa (pomimo wzrostu liczby zdarzen monitorowanych za pomoca

danego wskaznika poziom alarmowy moze by¢ nieprzekroczony).

2 Efekt prawa matych liczb polega na blednym przekonaniu, ze mate proéby statystyczne (niewielkie liczby danych)
bedq dobrze odzwierciedlaly wlasciwosci catej populacji — czyli ze "mata probka reprezentuje populacje rownie
dobrze jak duza". To ztudzenie prowadzi do przeszacowywania znaczenia przypadkowych wynikow (Tversky
i Kahneman, 1971).
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Ponizej omdéwiono kilka analizowanych przyktadow.

Analizujagc wartosci wskaznikow bezpieczenstwa dot. II kwartatu 2020 r. ustalono,
ze przekroczenie poziomoéw alarmowych (lub zblizenie si¢ do ich wartosci) wynikato
ze znacznego spadku liczby operacji lotniczych (zwigzanego z obostrzeniami obowigzujgcymi
w zwigzku z zagrozeniem epidemicznym COVID-19), w stosunku do liczby operacji w okresie,
na podstawie ktorego zostaly ustanowione poziomy alarmowe (poziomy na kolejny okres —
np. rok wyznacza si¢ na podstawie danych za okres wcze$niejszy, jak czytamy w Zataczniku E
do Krajowego Planu Bezpieczenstwa 2019 — 2022 (ULC, 2019). Ponadto zwrdocono uwage
na sposob przekazywania wartosci wskaznikow bezpieczenstwa, a mianowicie raportowanie
kwartalne z podzialem miesieccznym w miejsce kwartalnego bez podziatlu miesi¢cznego.
Przyktadowo, wskaznik powigzany 2z koliziami naziemnymi, ktorego warto$¢
w poszczegdlnych miesigcach II kwartatu 2020 r. wynosita: kwiecien - 0, maj - 4,1, czerwiec —
0; w przeliczeniu na liczbe operacji z calego kwartatu wynosi 2,18. Wartos$¢ 2,18 nie przekracza
IIT poziomu alarmowego okre§lonego w Zataczniku E do Krajowego Planu Bezpieczenstwa
2019 —2022, jednak wartos¢ majowa owszem. Zwazajac, ze poziomy alarmowe zostaly
wyznaczone na podstawie dotychczasowych danych (przekazywanych w podziale
na kwartaly), stwierdza si¢, Ze niemiarodajnym jest poroOwnywanie danych obecnych
(przekazywanych w podziale na miesigce) do tych pozioméw alarmowych.

W lipcu 2022 roku odnotowano przekroczenie III poziomu alarmowego dla wskaznika
liczby zderzen z ptakami w przeliczeniu na 10000 operacji lotniczych (SPI BS). Zachowanie
wskaznika w okresach poprzedzajacych, jak réwniez w odniesieniu do 2021 roku zostato

zobrazowane na wykresie (Rysunek 14).

92



SPI BS

25,00

20,00

15,00

10,00

v \
5,00 / 3\

—

0,00
sty ut mar ki maj cze lip sie wrz pai is gru

=#=5P| BS 2021 0,00 0,00 0,00 2,11 3,62 7,21 17,69 22,34 4,34 2,87 0,00 0,00
SPIBS 2022 1,06 132 2,05 2,82 10,53 6,88 14,38

——cel LCh 319 319 319 319 319 319 319 319 3,19 319 3,19 3,19

poziom | 660 660 660 660 660 660 660 660 660 660 660 660
===poziom Il 10,01 10,01 10,01 10,01 10,01 10,01 10,01 10,01 10,01 10,01 1001 10,01
=poziom Il 13,41 13,41 1341 13,41 1341 13,41 13,41 1341 1341 1341 1341 13,41

Rysunek 14 Wartosci wskaznika bezpieczenstwa ,, liczba zderzen z ptakami w przeliczeniu na 10000 operacji lotniczych”
Lotniska Chopina w Warszawie w 2022 r. (zrodto: Polskie Porty Lotnicze S. A.).

Poziomy bezpieczenstwa widniejace na wykresie oparte sa na $Sredniej za poprzednie
3 lata, uzupelnionej o odchylenie standardowe zgodnie z zapisami Instrukcji Operacyjnej
Lotniska Chopina:

— I poziom =, Srednia 2018-2021” + odchylenie standardowe

— 1I poziom = ,,Srednia 2018-2021” + 2 x odchylenie standardowe

— III poziom = ,,Srednia 2018-2021” + 3 x odchylenie standardowe

Dane statystyczne odno$nie do liczby zderzen oraz liczby zderzen w oparciu o liczbe

operacji z poprzedzajacych 7 lat ksztattujg si¢ w sposob przedstawiony w Tabeli 21.

Tabela 21 Liczba zderzen z ptakami oraz wartosci wskaznika , liczba zderzen z ptakami w przeliczeniu na 10000 operacji
lotniczych” Lotniska Chopina w Warszawie od 2015 r. do 2022 r. (zrédlo: Polskie Porty Lotnicze S. A.).

. Liczba zderzen SP z ptakami - bird strikes

Miesigc

2015 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 2015 2016 2017 2018 2019 2020 2021 2022

sty 5 2 2 2 1 0 0 1 4,65 1,84 1,61 1,45 0,67 0,00 0,00 1,06
lut 2 1 0 1 0 0 1 1,97 0,94 0,87 0,00 0,73 0,00 0,00 1,32
mar 10 3 3 2 1 0 2 8,58 0,00 2,27 2,07 1,31 1,22 0,00 2,05
kwi 9 4 5 6 2 1 1 3 7,83 3,22 3,77 4,06 1,26 10,29 2,11 2,82
maj 3 11 5 8 5 0 2 14 2,37 8,12 3,39 4,97 2,94 0,00 3,62 10,53
cze 14 9 7 9 3 0 6 10 10,57 6,17 4,51 5,25 1,75 0,00 7,21 6,88
lip 15 20 16 7 5 9 19 21 11,23 13,74 9,74 3,90 2,75 13,24 17,69 14,38
sie 8 21 16 6 10 7 26 6,15 14,17 9,62 3,29 5,53 8,24 22,34
wrz 8 5 1 4 8 6,15 2,78 3,05 0,56 2,27 10,41 4,34
pai 8 4 1 2 1 1 3 6,62 2,92 0,63 1,19 0,58 1,57 2,87
lis 2 5 1 1 2 0 0 1,88 3,99 0,73 0,68 131 0,00 0,00
gru 4 5 0 3 1 0 3,88 4,07 0,00 0,00 1,95 2,12 0,00

Suma 88 86 62 45 39 28 62 52 6,18 5,52 3,58 2,38 1,99 3,45 6,46 6,51

Zaobserwowano, ze znacznie wyzsze wartosci SPI BS, niz w lipcu 2022 r., wystgpity
w lipcu oraz sierpniu poprzedniego roku. Sierpien 2021 r. byt miesigcem, kiedy bezwzgledna

liczba zderzen byla najwyzsza w dotychczas prowadzonej statystyce. Jednak wowczas
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przekroczenie III poziomu alarmowego byto nieznaczne 1 mialo miejsce tylko w odniesieniu
do sierpnia - III poziom alarmowy na koniec III kwartatu 2021 r. wynosit 20,6 (ULC, 2021).
Potwierdza to wniosek, ze opieranie poziomow alarmowych na zmieniajacych si¢ danych moze
prowadzi¢ do btednych wnioskéw dot. poziomu bezpieczenstwa.

Od sierpnia 2022 odnotowane zostaty (z wylaczeniem listopada/grudnia) przekroczenia
pozioméw alarmowych dla wskaznikow liczby zdarzen dotyczacych FOD w odniesieniu
do liczby operacji lotniczych. Dotyczy to zardwno ,Liczby zidentyfikowanych zdarzen
zpowodu FOD”, jak roéwniez ,Liczby zdarzen FOD zwigzanych 2z obsluga
techniczng/naziemng statkéw powietrznych”. Zachowanie wskaznikow zostalo zobrazowane

na wykresach (Rysunek 15, Rysunek 16).
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Rysunek 15 Wartosci wskaznika bezpieczenstwa ,, Liczba zdarzen z powodu FOD w przeliczeniu na 10000 operacji lotniczych”
Lotniska Chopina w Warszawie w 2022 r. (zrédlo: Polskie Porty Lotnicze S. A.).
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Rysunek 16 Wartosci wskaznika bezpieczenstwa ,,Liczby zdarzenn FOD zwigzanych z obstugq techniczng/naziemng statkow
powietrznych w przeliczeniu na 10000 operacji lotniczych” Lotniska Chopina w Warszawie w 2022 r. (Zzrédlo: Polskie Porty
Lotnicze S. A.).

Dane statystyczne odno$nie do liczby zdarzen oraz liczby zdarzen w oparciu o liczbe

operacji z poprzedzajacych 7 lat przedstawiono w Tabelach 22 oraz 23.

Tabela 22 Liczba zdarzen z powodu FOD oraz wartosci wskaznika ,, Liczba zdarzen z powodu FOD w przeliczeniu na 10000
operacji lotniczych” Lotniska Chopina w Warszawie od 2015 r. do 04.2023 r. (zrodto: Polskie Porty Lotnicze S. A.

o Liczba zidentyfikowanych zdarzer z powodu FOD
Miesigc
2015 2016 2017 2018 2019 2020 2021 2022 2023 2015 2016 2017 2018 2019 2020 2021 2022 2023
sty 0 0 0 0 2 0,00 0,00 0,00 0,00 1,73
lut 0 0 0 0 2 0,00 0,00 0,00 0,00 1,88
mar 0 0 0 1 4 0,00 0,00 0,00 1,03 3,19
kwi 0 0 0 0 2 0,00 0,00 0,00 0,00 1,51
maj 0 0 0 0 0,00 0,00 0,00 0,00
cze 0 0 0 0 0,00 0,00 0,00 0,00
lip 0 0 1 0 0,00 0,00 0,93 0,00
sie 0 0 2 0 0,00 0,00 1,72 0,00
wrz 0 0 1 3 0,00 0,00 0,87 2,06
pai 0 0 0 2 0,00 0,00 0,00 1,46
lis 0 1 0 0 0,00 2,27 0,00 0,00
gru 0 0 0 1 0,00 0,00 0,00 0,85
suma [ 0 0o [0 [0 [ o T 1 [ a [7 [ 10 | GiG0NNNNGG0NSNNGIGNSNNGIG0NS NNOIG0N| NG N NGAa N Mo SN NS 00N

Tabela 23 Liczba zdarzen FOD zwiqzanych z obstugg techniczng / naziemnq statkow powietrznych oraz wartosci wskaznika
,,Liczby zdarzen FOD zwigzanych z obstugq techniczng / naziemng statkow powietrznych w przeliczeniu na 10000 operacji
lotniczych” Lotniska Chopina w Warszawie od 2015 r. do 04.2023 r. (zrodio: Polskie Porty Lotnicze S. A.

Liczba zidentyfikowanych zdarzeri z powodu FOD (technicznych i zwigzanych z
Miesigc obstugg naziemnga / ground-handlingowych).
2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023
sty 0 0 0 0 2 0,00 0,00 0,00 0,00 1,73
lut 0 0 0 0 6 0,00 0,00 0,00 0,00 5,64
mar 0 0 0 0 4 0,00 0,00 0,00 0,00 3,19
kwi 0 0 0 0 3 0,00 0,00 0,00 0,00 2,27
maj 0 0 0 0 0,00 0,00 0,00 0,00
cze 0 0 0 0 0,00 0,00 0,00 0,00
lip 0 0 0 0 0,00 0,00 0,00 0,00
sie 0 0 0 0 0,00 0,00 0,00 0,00
wrz 0 0 0 3 0,00 0,00 0,00 2,06
paz 1 0 0 0 2 0,00 0,00 0,00 1,46
lis 0 0 0 0 0,00 0,00 0,00 0,00
gru 2 1 0 0 0 0,65 0,00 0,00 0,00
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Przekroczenie poziomu alarmowego nastgpilo bardzo szybko, poniewaz jego warto$¢
byta bardzo niska z uwagi na praktycznie catkowity brak aktywnosci wskaznika w przesztosci.
Jest to kolejny przyktad potwierdzajacy, ze opieranie poziomow alarmowych na zmieniajacych
si¢ danych moze prowadzi¢ do btgdnych wnioskow dot. poziomu bezpieczenstwa.

W trakcie prowadzonych badan zidentyfikowano takze istotne rozbiezno$ci pomiedzy
przedstawicielami lotnisk w zakresie interpretacji definicji wskaznikéw bezpieczenstwa.
Dyskusje wywotuje na przyklad wskaznik ,liczba zdarzen zwigzanych z rozlaniem paliwa
/10 000 operacji”, ktory jest doprecyzowany o definicje operacji; brak jest jednak definicji
rozlania paliwa. Skutkuje to sytuacjg, w ktorej rozlewisko o okreslonej powierzchni
i w okreslonym miejscu na lotnisku, wg SMS jednego lotniska zostanie wliczone do wskaznika,
a na innym nie. Ponadto zrozumienie tego wskaznika przez przedstawicieli ULC réwniez jest
odmienne niz zrozumienie czg¢$ci lotnisk. Sytuacja ta prowadzi do utraty wartoSci
gromadzonych danych dot. bezpieczenstwa, a w szczegolnosci moze prowadzi¢ do biednego
funkcjonowania procesOw zarzadzania ryzykiem na lotniskach. Przedstawiciel lotniska
Chopina (Wywiad nr 2) wskazal, ze na skutek podejscia bardziej restrykcyjnego niz
dotychczasowe jednego z pracownikow nastapito ,,0zywienie wskaznika” od sierpnia 2022,
cow sposob oczywisty spowodowalo wzrost wartoS§ci SPI dotychczas osiagajacych
warto$ci zerowe.

Przeprowadzona analiza wykazata, ze wskazniki poziomu bezpieczenstwa obarczone
sg licznymi ograniczeniami. Uzyskane wyniki planuje si¢ uwzgledni¢ przy opracowywaniu
proponowanej metody zarzadzania ryzykiem (rozdzial 6). Dostrzega si¢ potencjat i celowos¢
przeprowadzenia poglebionych analiz konstrukcji wskaznikow bezpieczenstwa oraz ustalania
ich celow i/lub poziomoéw alarmowych, jednak ze wzgledu na ograniczenia objetosciowe
niniejszego opracowania, nie zostaty one w nim uwzglednione.

4.2 Zarzadzanie ryzykiem w PAZP

W celu w celu szerszego spojrzenia na problematyke poruszang w pracy, przeprowadzono
wywiad dotyczacy metod stosowanych do zarzadzania ryzykiem w Polskiej Agencji Zeglugi
Powietrznej (Wywiad nr 3). PAZP zapewnia stuzbe ruchu lotniczego na wszystkich lotniskach
certyfikowanych wg przepisow UE w Polsce (w tym na Lotnisku Chopina), w zwigzku z czym
ma istotny wptyw na bezpieczenstwo tych lotnisk. Wielokrotnie proces zarzadzania ryzykiem
prowadzony na lotnisku angazuje przedstawicieli PAZP (i odwrotnie), dlatego zdecydowano,
ze istotnym jest uwzglednienie tej organizacji w badaniach.

W PAZP (Wywiad nr 3) w celu zarzadzania ryzykiem stosuje si¢ m. in. symulacje

zwigzane z pojemnosciami, przepustowoscia, ograniczeniami przestrzeni powietrznych lotnisk
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czy obcigzeniem pracg kontroleréw ruchu lotniczego i1 informatoréw stuzby informacji
powietrznej. Ponadto korzysta si¢ z analiz danych z baz zgloszen zdarzen lotniczych oraz
wskaznikow bezpieczenstwa. Przeprowadza si¢ takze oceny eksperckie i burze mozgow.
Stosowanie metod ilosciowych jest bardziej obiektywne niz jakosciowych, jednak ich
stosowanie jest ograniczone ze wzgledu na utrudniony dostgp do danych. Wskazano takze
(Wywiad nr 3), ze czasami rozpatrywany problem jest na tyle nietypowy, ze wymaga
abstrakcyjnego podejscia, ktore wymaga kreatywnego podejscia ekspertow.

4.3 Identyfikacja i definiowanie zagrozen w organizacjach lotniczych

Dokonano dodatkowej analizy potrzeb lotnisk zwigzanych z procesem zarzadzania
ryzykiem, w szczegdlnosci tych zwigzanych z identyfikacja i definiowaniem zagrozen.
Na przetlomie 2021 i 2022 roku przeprowadzono badanie ankietowe dotyczace metod
identyfikacji zagrozen w lotnictwie cywilnym - jednego z procesOw systemu zarzadzania
bezpieczenstwem. Zebrano odpowiedzi od 41 respondentdéw, sposrdéd ktérych 78% bylo
przedstawicielami polskich lotnisk, niecate 10% instytucji zapewniajacych shuzby zeglugi
powietrznej, a pozostali reprezentowali organizacje obstugowa, agenta obstugi naziemnej,
nadzor lotniczy, organizacj¢ zarzadzajaca ciagla zdatnoscia do lotu oraz firme¢ oferujaca ustugi
prawne dla lotnictwa. Do$wiadczenie oraz stanowiska respondentow w pracy zawodowej
w branzy lotniczej pozwalaja okresli¢ badania jako wysoko wiarygodne:

— 27 % respondentéw pracuje w branzy od 4 do 10 lat; blisko potowa od 10 do 15 lat;

a ponad 20% z nich ponad 16 lat;

— ponad 25% respondentow zajmuje stanowiska kierownicze w swoich organizacjach,;
ok. 30% z nich to personel operacyjny (pilot/ kontroler ruchu lotniczego/ mechanik
lotniczy/ personel operacyjny lotniska); pozostali zajmujg stanowiska specjalistyczne
zwigzane z lotniczg dziatalno$cig firmy.

Takze dos$wiadczenie organizacji, ktorych przedstawicielami byli respondenci
potwierdza wiarygodno$¢ badan: 72,5 % respondentéw pracuje w firmach funkcjonujgcych
w branzy dtuzej niz 20 lat; pozostali w dzialajacych od 4 do 19 lat. 40 respondentow
potwierdzito, ze SMS jest systemem formalnie (w spos6b udokumentowany) wdrozonym w ich
organizacjach. Celem przeprowadzonego badania bylo zdiagnozowanie probleméw
wystepujacych ~ w  codziennej  pracy  organizacji  lotniczych ~ w  zakresie
identyfikowania zagrozen.

W ankiecie poproszono przedstawicieli branzy o ocen¢ funkcjonowania wybranych

procesdow SMS w ich organizacjach: procesu identyfikacji zagrozen oraz zglaszania informacji
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dotyczacych bezpieczenstwa. W tabeli (Tabela 24) zaprezentowano skale przyjeta do dokonania

tej oceny oraz wyniki ankiet.

Tabela 24 Ocena procesow

identyfikacji  zagrozen

(zrodlo: opracowanie wiasne).

oraz zglaszania

informacji  dotyczqcych  bezpieczenstwa

. .. ., Proces zgtaszania informacji
Proces identyfikacji zagrozen . \
dotyczacych bezpieczenstwa
1 Proces jest udokumentowany Proces jest udokumentowany
obecny 8% wskazan 10% wskazan
Proces jest udokumentowany | Proces jest udokumentowany
2 i odpowiedni dla wielkos$ci, charakteru | i odpowiedni dla wielkosci, charakteru
odpowiedni i zfozonosci organizacji i ztozonosci organizacji
38% wskazan 28% wskazan
. . . | System faszania  jest  tlat
Proces jest wykorzystywany i daje y zglasz e Wy
. ; w obstudze;  personel jest jego
3 efekty - zagrozenia sa identyfikowane | , . . . . Se
) swiadomy 1 wykonuje swoje obowiazki
sprawny i dokumentowane . .
41% wskazah zwigzane ze zglaszaniem
46% wskazan
Nieprzerwanie i proaktywnie
identyfikuje si¢ zagrozenia; proces | Personel ma zaufanie do systemu
obejmuje  wszystkich  kluczowych | zglaszania; decyzje kierownictwa sa
4 pracownikow i odpowiednie | oparte na informacjach z systemu
skuteczny zainteresowane strony; zagrozenia sg | zglaszania; strony  trzecie sq
oceniane W sposOb systematyczny | zaangazowane w system zglaszania
i terminowy 15% wskazan
13% wskazan

Oceny Respondentow wskazuja, Ze istnieje mozliwos¢ 1 potrzeba dalszego rozwoju
proceséw identyfikacji zagrozen i raportowania spraw zwigzanych z bezpieczenstwem
wdrozonych w organizacjach, ktore reprezentuja.

Zebrano takze informacje o metodach oraz narzedziach, ktore sa wykorzystywane
w procesie identyfikacji zagrozen. Wskazujac metody identyfikacji zagrozen respondenci
w duzej mierze mylili je ze Zrédtami danych o zagrozeniach. Rysunek 17 prezentuje udzielane
odpowiedzi; pogrubieniem czcionki

wyrdézniono odpowiedzi wskazujace na metody

identyfikowania zagrozen (pozostale to zrodta danych o zagrozeniach).
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obowigzkowe zglaszanie zdarzen ; 32

przeglady, inspekcje, audyty; 29

dobrowolne zglaszanie zdarzen; 28

dobrowolne zglaszanie zagrozen; 28

burza mozgow personelu operacyjnego; 16

ocena ekspercka (zespolowa) oparta na indywidualnej wiedzy i doswiadczeniu oséb oceniajacych; 12
burza mozgow personelu kierowniczego; 12

ocena ekspercka (jednoosobowa) oparta na indywidualnej wiedzy i doswiadczeniu osoby oceniajacej; 11
ocena ekspercka (zespolowa) oparta na skatalogowanej wiedzy i doswiadczeniu organizacji; 9
sporadyczna analiza zdarzen w szeroko pojetej branzy lotniczej; 7

ocena ekspercka (jednoosobowa) oparta na skatalogowanej, kompletnej wiedzy i doswiadczeniu organizacji; 7
ocena ekspercka (jednoosobowa) oparta na fragmencie wiedzy i doswiadczenia organizacji ; 7

doglebna i regularna analiza zdarzen w szeroko pojetej branzy lotniczej; 6

Rysunek 17  Metod wykorzystywane do  identyfikacji  zagrozen w  badanych  organizacjach  lotniczych
(zrodlo: opracowanie wiasne).

Rysunek 18 przedstawia podsumowanie odpowiedzi na pytanie o narzgdzia

wykorzystywane w procesie identyfikacji zagrozen.

edytor tekstu (Microsoft Word lub podobny); 21

arkusz kalkulacyjny (Microsoft Excel lub podobny); 18

dedykowana aplikacja (produkt wlasny); 9

dedykowana aplikacja (produkt rynkowy); 5

nie wiem; 5

aplikacja do tworzenia i obshugi bazy danych (Microsoft Access lub podobny); 3
kartka 1 dlugopis; 3

Narzedzia zewnetrzne do zglaszania ULC PKBWL; 1

nie wykorzystujemy zadnego narzedzia; 1

Rysunek 18 Narzedzia wykorzystywane do identyfikacji zagrozen w badanych organizacjach lotniczych (zrodlo: opracowanie
wlasne).

4.4 Potrzeby lotnisk w zakresie zarzadzania ryzykiem
Zapytano respondentow o trudno$ci wystepujace podczas identyfikacji zagrozen. Ponizej
wylistowano pozyskane odpowiedzi w kolejnosci od najczesciej wskazywanej:

— brak zaangazowania kierownictwa w identyfikowanie zagrozen (14 wskazan),
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— brak zaangazowania personelu organizacji wspotpracujacych w identyfikowanie

zagrozen (14 wskazan),

— okreslenie czy dane zagrozenie jest zagrozeniem operacyjnym (czy powinno by¢

identyfikowane w ramach SMS) (11 wskazan),

— systematyczno$¢ identyfikowania zagrozen (11 wskazan),

— brak porownania do identyfikowania zagrozen w innych organizacjach (8 wskazan),

— okresSlenie czy dane zagrozenie bylo juz zidentyfikowane czy jest

nowym (7 wskazan),

— brak zaangazowania personelu operacyjnego w identyfikowanie

zagrozen (7 wskazan),

— wskazywanie potencjalnych konsekwencji zagrozen (6 wskazan),

— brak kompetencji/ odpowiedniego przeszkolenia o0s6b  uczestniczacych

w identyfikowaniu zagrozen (6 wskazan),

— nazywanie (definiowanie) zagrozen (5 wskazan),

— rozrdznianie zagrozen i czynnikow sprzyjajacych (5 wskazan),

— rozrdznianie zagrozen i konsekwencji ich wystapienia (4 wskazania),

— utrzymanie aktualnego rejestru zagrozen (4 wskazania),

— zachowanie tego samego stopnia szczegdtowosci podczas identyfikowania

(okre$lania) zagrozen (3 wskazania),
— brak/ niewlasciwe standardy ogolnokrajowe dotyczace identyfikowania zagrozen
(2 wskazania),

— brak/  niewlasciwe  narzedzie  wykorzystywane do identyfikowania

zagrozen (1 wskazanie).

Dwie osoby stwierdzity, ze identyfikowanie zagrozen w ich organizacjach
jest bezproblemowe.

Czgstym problemem w procesie identyfikacji zagrozen jest klasyfikacja
sytuacji/wydarzen/okoliczno$ci/przedmiotow  majacych  wplyw na  bezpieczenstwo.
Zrozumienie pojec: zagrozenie, konsekwencja, ryzyko, zdarzenie czy czynnik sprzyjajacy
stanowi wyzwanie nawet dla do§wiadczonych specjalistow branzy lotniczej. W celu analizy
tego problemu poproszono respondentéw o klasyfikacje losowo wybranych przyktadow.
Sposréd 10 wybranych przyktadéw tylko dla dwoch wskazanie respondentow jest
zdecydowane. Respondenci w znacznej wigkszosci zaklasyfikowali ,,ladowanie statku

powietrznego na lotnisku poza droga startowa w RESA (runway end safety area)” jako
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zdarzenie (Rysunek 19). Moze to wskazywac na brak wspdlnego zrozumienia przytoczonych

poje¢ wsrod przedstawicieli lotnisk.

24
4 4 4
[
zagrozenie  konsekwencja ryzyko zdarzenie czynnik to zalezy zadna z opgji
zagrozenia Sprzyjajacy

Rysunek 19 Klasyfikacja ,, lgdowanie statku powietrznego na lotnisku poza drogq startowg w RESA (runway end safety area)”
(zrodlo: opracowanie wiasne).

Drugim przyktadem, w ktorym klasyfikacja jest zdecydowana jest ,cialo obce

(pojedynczy przedmiot > S5cm, < 20 cm) na drodze startowej” (Rysunek 20).

25

4
3
[ ] - s 0
zagrozenie  konselkwencja ryzyko zdarzenie czynnik to zalezy zadna z opgji
zagrozenia sprzyjajacy

Rysunek 20 Klasyfikacja ,,ciato obce (pojedynczy przedmiot > 5cm, < 20 c¢cm) na drodze startowej” (zZrodio: opracowanie
wlasne).

101



Kolejne przyktady byly klasyfikowane w sposob Dbardziej niejednoznaczny,
co przedstawiaja Rysunki od 21 do 28. Warto zwroci¢ uwagg, ze respondenci rzadko wybierali
odpowiedz ,to =zalezy”, co sugeruje, ze poszczegdlne osoby nie mialy watpliwosci
do dokonanej przez siebie klasyfikacji. Jednak niektérzy Respondenci swoje watpliwosci
(lub kontekst udzielonej odpowiedzi) wyjasniali w polu na uwagi. Ustalono, ze brak jest
w branzy wspolnego zrozumienia poj¢c: zagrozenie, konsekwencja zagrozenia, ryzyko,
zdarzenie i czynnik sprzyjajacy. Zidentyfikowano uzyteczno$¢ uwzglednienia w planowanej
metodzie mechanizmu weryfikacji poprawnego formutowania zagrozen poddawanych analizie
(rozdziat 6.8.1).

smier¢ pasazera z powodu pozaru silnika statku powietrznego
w wyniku jego uszkodzenia zassanym cialem obcym w trakcie
kolowania do startu na drodze startowe;j

zadna z opgji; 2

to zalezy; 0

czynnik sprzyjajacy: 0
zdarzenie; 12

ryzyko: 3

konsekwencja zagrozenia; 20
zagrozenie; 0

0 5 10 15 20 25
Rysunek 21 Przykiad 1 dotyczgcy klasyfikacji zagadnien zwigzanych z zarzqdzaniem bezpieczenstwem (Zrédio: opracowanie
wlasne).

pozar silnika statku powietrznego w wyniku jego uszkodzenia
zassanym cialem obcym w trakcie kolowania do startu na
drodze startowej

zadna z opcji: 0
to zalezy; 1
czynnik sprzyjajacy; 0
zdarzenie; 15
ryzyko; 2
konsekwencja zagrozenia; 17
zagrozenie; 2
0 5 10 15 20 25

Rysunek 22 Przykiad 2 dotyczqcy klasyfikacji zagadnien zwigzanych z zarzqdzaniem bezpieczenstwem (zrodto: opracowanie
wlasne).
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Zassanie do silnika statku powietrznego ciata obcego w trakcie
kolowania do startu na drodze startowe;

zadna z opcji; 0
to zalezy; 2
czynnik sprzyjajacy; 1
zdarzenie; 10
ryzyko; 1
konsekwencja zagrozenia; 15
zagrozenie; 8
0 5 10 15 20 25

Rysunek 23 Przyktad 3 dotyczgcy klasyfikacji zagadnien zwigzanych z zarzqdzaniem bezpieczenstwem (Zrédto: opracowanie
wlasne).

Prowadzenie prac remonotowo-budowlanych na czynnym
lotnisku uzytku publicznego

zadna z opcji; 2
to zalezy: 5
czynnik sprzyjajacy; 10
zdarzenie; 0
ryzyko; 10
konsekwencja zagrozenia; 0
zagrozenie; 10
0 5 10 15 20 25

Rysunek 24 Przykiad 4 dotyczgcy klasyfikacji zagadnien zwigzanych z zarzqdzaniem bezpieczenstwem (Zrédio: opracowanie
wlasne).

Prowadzenie obstugi naziemnej podczas wystepowania
niekorzystnych zjawisk / warunkow atmosferycznych

zadna z opcji; 0
to zalezy; 2
czynnik sprzyjajacy; 6
zdarzenie; 1
ryzyko: 11
konsekwencja zagrozenia; 2
zagrozenie; 15
0 5 10 15 20 25

Rysunek 25 Przykiad 5 dotyczgcy klasyfikacji zagadnien zwigzanych z zarzqdzaniem bezpieczenstwem (zrodto: opracowanie
wlasne).
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Uderzenie pioruna w statek powietrzny podczas obstugi
naziemne;j

zadna z opcji; 0
to zalezy; 1
czynnik sprzyjajacy; 0
zdarzenie; 13
ryzyko; 3
konsekwencja zagrozenia; 11
zagrozenie; 9
0 5 10 15 20 25

Rysunek 26 Przykiad 6 dotyczgcy klasyfikacji zagadnien zwigzanych z zarzqdzaniem bezpieczenstwem (Zrédio: opracowanie
wlasne).

Nieefektywny proces szkoleniowy w organizacji lotnicze]

zadna z opcji; 0
to zalezy; 2
czynnik sprzyjajacy; 16
zdarzenie; 1
ryzyko: 5
konsekwencja zagrozenia; 2
zagrozenie; 11
0 5 10 15 20 25

Rysunek 27 Przyktad 7 dotyczgcy klasyfikacji zagadnien zwigzanych z zarzqdzaniem bezpieczenstwem (Zrédio: opracowanie
wlasne).

Przeprowadzanie prob silnikow statku powietrznego
w miejscu do tego nieprzeznaczonym

zadna z opgji; 0
to zalezy: 3
czynnik sprzyjajacy: 2
zdarzenie; 7
ryzyko; 7
konsekwencja zagroZzenia; 1
zagrozenie; 17
0 2 4 6 8 10 12 14 16 18

Rysunek 28 Przykiad 8 dotyczqcy klasyfikacji zagadnien zwiqzanych z zarzqdzaniem bezpieczenstwem (Zrodlo: opracowanie
wlasne).
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Ankieta zostata skonstruowana w taki sposob, ze po dokonaniu klasyfikacji powyzszych
przyktadow, serii szczegdtowych pytan ich dotyczacych oraz przypomnieniu definicji
rozwazanych poje¢ Respondent mial mozliwo§¢ dokonania ponownej klasyfikacji. Jeden

zbadanych skorzystal z tej mozliwosci: zmienil swoje odpowiedzi dotyczace

8 z 10 przyktadéw (niezmienione odpowiedzi dotyczyty ciata obcego na drodze startowej oraz
zassania ciata obcego do silnika).

Jak wspomniano wcze$niej, niektorzy Respondenci uzupetniali swoje odpowiedzi

W sposob opisowy. Wybrane wypowiedzi zebrano w Tabeli 25.

Tabela 25 Wybrane uzasadnienia odpowiedzi Respondentow (zrodio: opracowanie wiasne).

Przyktad z badania

Wybrane uzasadnienia respondentow

Ladowanie statku powietrznego na
lotnisku  poza droga startowa
w RESA (runway end safety area)

,»W zaleznos$ci od sytuacji, moze to by¢ traktowane zar6wno
jako zdarzenie (wymagajace zgloszenia), jako konsekwencja
innego zdarzenia, jak i zagrozenie poddawane analizie.”
,Ladowanie (rozumiane jako faza lotu zakonczona dobiegiem
na drodze startowej) skutkujace wypadnieciem poza koniec
drogi startowej jest zarowno konsekwencja zagrozenia
(np. Zanieczyszczenia drogi startowej), jak 1 jest zdarzeniem
podlegajacym obowiazkowi zgloszenia, zgodnie
z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
nr 376/2014.”

»Zdarzenie (tu wyjazd poza rwy) rozumiem jako co$
przewidywalnego, co moze nastgpic w  wyniku
zidentyfikowanego zagrozenia (tu np. Sliski pas) i ktorego
skutkom (uszkodzenia maszyny, ofiary wsrod pax) mozna
zapobiegac lub je minimalizowa¢ (zapewnienie RESA)”

Przeprowadzanie prob  silnikéw
statku powietrznego w miejscu do
tego nieprzeznaczonym

W zalezno$ci od sytuacji, moze to by¢ traktowane zar6wno
jako zdarzenie (wymagajace zgloszenia), jako czynnik
sprzyjajacy, jak i zagrozenie poddawane analizie”

,brak negatywnych skutkéw dla zycia i zdrowia personelu
lotniczego oraz pasazerow, statku powietrznego oraz
infrastruktury lotniska.”

»ma charakter zdarzenia bo si¢ dokonato i moglo miec¢
niekorzystny wptyw na bezpieczenstwo”

,,C08$, co stwarza potencjat do zaistnienia zdarzenia”

Nieefektywny proces szkoleniowy
w organizacji lotniczej

,»moze by¢ konsekwencja zdarzenia (np. Zwolnienia kadry
instruktorskiej), zagrozeniem, czynnikiem sprzyjajacym.”

Uderzenia pioruna w  statek

powietrzny podczas obstugi

jest to konsekwencja zagrozenia jakim jest prowadzenie
obstugi statku powietrznego w niekorzystnych warunkach
atmosferycznych. Z opisu zdarzenia nie sposob okresli¢ czy
zdarzenie samo w sobie wygenerowato jakie$ konsekwencje.”
W zalezno$ci od sytuacji, moze to by¢ traktowane zar6wno
jako zda-rzenie (wymagajace zgloszenia), jako czynnik
sprzyjajacy, zagrozenie poddawane analizie.”
»konsekwencja zagrozenia - zagrozeniem jest burza”
,Iryzyko, jakie moze wystapi¢ w odpowiednich warunkach”
»incydent, czyli zdarzenie.”
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niekorzystnych zjawisk /warunkow
atmosferycznych

Przyktad z badania Wybrane uzasadnienia respondentow
Prowadzenie obstugi naziemnej | ,.istnieje prawdopodobienstwo wystapienia negatywnych
podczas wystepowania | skutkoéw, ale si¢ nie wydarzyty.”

»zagrozenie, ktore moze doprowadzi¢ do zdarzenia”
,,zdarzenie regulowane procedurami”
,,Zagrozenie, czynnik sprzyjajacy”

Prowadzenie prac  remontowo-
budowlanych na czynnym lotnisku
uzytku publicznego

»Z ~zachowaniem wszelkich procedur bezpieczenstwa
prowadzenie przedmiotowych prac jest bezpieczne.”

»dzereg mozliwych zagrozen mogacych mie¢ wpltyw
na bezpieczenstwo”

,»,Moze prowadzi¢ do powstania zdarzenia”

,Zagrozenie, czynnik sprzyjajacy”

Cialo obce (pojedynczy przedmiot
> 5cm, < 20 cm) na drodze startowej

»zagrozenie, zdarzenie konsekwencja zagrozenia czynnik

sprzyjajacy”
,przedmiot stanowi potencjalne zagrozenie”

Zassanie do silnika statku
powietrznego ciata obcego w trakcie
kotowania do startu na drodze
startowej

,»Samo zassanie nie koniecznie musi spowodowac¢ zdarzenie
ale na pewno jest czynnikiem sprzyjajacym”

,»to juz zdarzenie bedace konsekwencjg zagrozenia”
»zagrozenie, zdarzenie, konsekwencja zagrozenia, czynnik
sprzyjajacy”

,zdarzenie wystapito”

Smier¢ pasazera z powodu pozaru
silnika statku po-wietrznego w
wyniku jego uszkodzenia zassanym
cialem obcym w trakcie kotowania
do startu na drodze startowej

,Konsekwencja czegos, co juz jest konsekwencja czego$
innego”

,konsekwencja zdarzenia, jakim jest zassanie FOD”
,.konsekwencja zagrozenia”

Przytoczone odpowiedzi wskazuja, ze respondenci przyznaja, ze klasyfikacja podanych

przyktadow nie jest jednoznaczna i zalezy od kontekstu, w ktdrym si¢ je rozpatruje. Wigkszo$¢

odpowiedzi wskazuje jednak, ze pojecia sg roznie rozumiane przez przedstawicieli branzy; brak

jest wspolnej interpretacji pojec, ktorych formalne definicje przytoczono ponize;j:

zagrozenie oznacza sytuacje lub przedmiot z potencjatem mozliwosci spowodowania
$mierci lub urazow ciata osoby, uszkodzen sprzetu lub konstrukeji, straty materiatu
lub zmniejszenia mozliwosci wypelnienia przez osobg okreslonych funkcji
(Parlament Europejski i Rada, 2014),

konsekwencja zostaé

zagrozenie (ICAO, 2018),

zagrozenia wynik, ktory moze wywolany przez
ryzyko oznacza przewidywane prawdopodobienstwo 1 dotkliwos¢ konsekwencji
lub skutkéw zagrozenia (ICAO, 2018),

zdarzenie oznacza kazde zwigzane z bezpieczenstwem wydarzenie, ktére naraza na
niebezpieczenstwo lub ktore — jezeli nie podjeto w odniesieniu do niego dziatan

naprawczych lub nie zaj¢to si¢ nim — mogloby narazi¢ na niebezpieczenstwo statek

powietrzny, znajdujace si¢ w nim osoby lub jakiekolwiek inne osoby; zdarzenie
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obejmuje w szczegdlnosci wypadek lub powazny incydent (Parlament Europejski
i Rada, 2014),

— czynnik sprzyjajacy oznacza okoliczno$ci organizacyjne, ktoére moga przyczynic si¢
do wystapienia konsekwencji zagrozenia (definicja wlasna
na podstawie (ICAO, 2018)).

W ankietach zapytano takze o rejestr ryzyka prowadzony w organizacji. Respondenci
zwracali uwage na nieprzydatnos$¢ tego dokumentu w codziennej pracy: ,,Spetnia wymogi, jest
dos¢ prosty w obstudze i wydajny, niestety brakuje elementu nadzoru nad realizacja zalecen”,
,Rejestr peni funkcje "dowodu" w trakcie kontroli ULC. Poza kontrolg to martwy dokument.”,
,»Nie jest czytelny dla 0sob spoza organizacji bez wytlumaczenia.”, ,,Do niczego nie stuzy poza
spelnieniem wymagan.”, ,,Wiem, ze jest, ale chyba mato kto go widziat.”, ,,Brak zrozumienia
co to jest i do czego stuzy.” czy ,,Jest niezly, ale wymaga dopracowania.”.

Wyzej zidentyfikowane zjawisko moze negatywnie wplywac¢ na system zarzadzania
bezpieczenstwem (zarowno w skali organizacji jak i kraju): moze dochodzi¢ do nieporozumien,
wyniki SMS moga by¢ sfalszowane i nieobiektywne, a podejmowane na rzecz bezpieczenstwa
dziatania mogg by¢ nietrafne lub nieoptymalne.

Na podstawie wyzej przedstawionych wynikéw identyfikuje si¢ potrzebe wprowadzenia
w ramach SMS lotnisk odpowiednich metod i1 narzedzi, ktore wlasciwie pokierujg osobami
realizujagcymi procesy zarzadzania ryzykiem (lub w jakimkolwiek stopniu w nich
uczestniczacymi). Wiele czynnos$ci wykonywanych w ramach SMS jest powtarzalnych lub
majacych potencjal do, chociaz czeSciowego, zautomatyzowania. Poprzez wprowadzenie
metod 1 narzgdzi w tym zakresie, mozliwym jest odcigzenie personelu lotniska, uniknigcie
ewentualnych btedow 1 pomytek i wykorzystanie odzyskanego w ten sposob czasu i energii
do spraw zwigzanych z bezpieczenstwem, ktore potrzebuja indywidualnego rozpatrzenia.

Zarzadzanie ryzykiem w organizacjach lotniczych, ktore jest oparte w duzej mierze
na wiedzy eksperckiej jego kadry, mozna usystematyzowac i ustandaryzowa¢ zmniejszajac
negatywny wplyw czynnika ludzkiego na jako§¢ wynikow SMS oraz w wigkszym stopniu
wykorzystujac do§wiadczenie organizacji. Skutkiem braku odpowiedniej dla danego lotniska
metody zarzadzania ryzykiem jest wysoka subiektywnos$¢ tego procesu, obnizona kultura
bezpieczenstwa w organizacji oraz brak dajacych si¢ porownac danych dotyczacych poziomu
bezpieczenstwa.

Poprzez opracowanie i wdrozenie nowych metod zarzadzania ryzykiem mozliwe jest
zwiekszenie wydajnosci systemu, ograniczenie liczby powtarzalnych, dajacych si¢

zmechanizowa¢ zadan dla personelu oraz uniknigcie wiekszosci pomytek i1 przeoczen
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cztowieka z zachowaniem osobowego charakteru zarzadzania ryzykiem. Systematyzacja
i standaryzacja identyfikacji zagrozen pomoze takze rozwigza¢ zidentyfikowany problem
niedostatecznego zaangazowania personelu wlasnego oraz organizacji wspoétpracujacych
z Zarzadzajacym lotniskiem.

Metody zarzadzania ryzykiem organizacji lotniczych powinny by¢ dostosowane do ich
potrzeb i specyfiki dziatalno$ci. Transparentno$§¢ 1 standaryzacja przyczynig
si¢ do wzmocnienia kultury bezpieczenstwa firmy oraz na styku jej dziatalnosci z dziatalnoscia
innych podmiotow, takze tych niezobowigzanych prawem do wdrozenia SMS.

Wyzej  przytoczone  wyniki  badan  byly  publikowane przez  autorke
w 2023 r. (Marzec, 2023).

4.5 Wyzwania w zakresie zarzadzania ryzykiem

W niniejszym rozdziale opisano wyniki obserwacji uczestniczacej prowadzonej przez
Autorke od 2016 r. w organizacjach branzy lotniczej (u zarzadzajacych lotniskami oraz
w instytucji zapewniajacej stuzby zeglugi powietrznej, podczas pracy na stanowiskach:
asystent ds. operacyjnych, asystent kierownika bezpieczenstwa, specjalista / kierownik
bezpieczenstwa oraz specjalista / kierownik zgodno$ci).

Zidentytfikowano, ze powszechnie mylone jest bezpieczenstwo i higiena pracy (BHP)
z bezpieczenstwem, ktorym zarzadza si¢ w ramach SMS. Ustalenie tego czy zagrozenie odnosi
si¢ do lotnictwa czy BHP bedzie zalezato od jego potencjalnych konsekwencji. Kazde
zagrozenie, ktore moze mie¢ wptyw (bezposredni czy posredni) na bezpieczenstwo operacyjne
statku powietrznego lub bezpieczenstwo lotniczego sprzetu, produktu lub ustugi zwigzane;j
z bezpieczenstwem lotniczym powinno by¢ uznane za majace zwigzek z SMS. Zagrozeniem
skutkujagcym wylacznie konsekwencjami dla BHP (tj. bez jakiegokolwiek wplywu na
bezpieczenstwo lotnicze) nalezy si¢ zaja¢ oddzielnie w ramach systemu/procedury BHP,
zgodnie z wlasciwymi wymaganiami. Zagrozenia dla BHP 1 ich konsekwencje, ktore nie maja
wplywu na bezpieczenstwo lotnictwa nie sg przedmiotem zainteresowania SMS (ICAO, 2018).

Z obserwacji Autorki prowadzonych w organizacjach prowadzacych dziatalno$¢ lotnicza
wynika, ze zakres SMS przenika si¢ takze z innymi systemami zarzadzania wprowadzonymi
w tych firmach, np.: zarzadzanie jakoscia (np. ISO), zarzadzanie kryzysowe, zarzadzanie
ochrong, zarzadzanie srodowiskiem czy zarzadzanie zgodnos$cig. Warto jest zadbac o to, aby
procesy zarzadzania tymi aspektami dzialalnosci byly w miar¢ mozliwos$ci zintegrowane,
a na pewno, zeby nie byly wzajemnie wykluczajace si¢ lub powielajace pewne czynnosci.

Obserwacja wskazuje, ze istniejace metody zarzadzania ryzykiem sg oparte wylacznie na

usrednionych danych i uogoélnionych opisach zagrozen, ktore pomijaja odchylenia wynikajace
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z cech charakterystycznych lotniska, jego do§wiadczen, unikalnego otoczenia czy nat¢zenia
ruchu lotniczego. Metody zarzadzania ryzykiem, ktére mozna znalez¢ w literaturze
sg opisywane za pomoca stow, ktérych interpretacja zalezy od perspektywy i do§wiadczenia
czytelnika. W wynikach SMS mozna dopatrzy¢ si¢ znaczacego wpltywu charakteru osob
realizujacych poszczegdlne jego procesy, co sprawia, ze dane bezpieczenstwa nie
sa obiektywne i nie daja si¢ pordownaé. Ré6wnoczes$nie nalezy zwroci¢ uwage, ze skutecznosé
procesow zarzadczych zalezy od stopnia ich dopasowania do organizacji: system zarzadzania
1 jego narzedzia powinny rozwijac si¢ razem z nig oraz dopasowywac do jej biezacych potrzeb.
Nie opracowano dotychczas rozwigzan wspomagajacych realne uzaleznienie decyzji
zarzadczych od ich wplywu na bezpieczenstwo lotnicze.

Osoby wyznaczone w organizacji do realizacji procesu zarzadzania ryzykiem staja przed
trudnym zadaniem pogodzenia interesOw zarzadzajacego, swojej odpowiedzialnosci
za bezpieczenstwo, osobistych ambicji oraz spelnienia wymogow prawa (z uwzglednieniem ich
interpretacji) przy wcigz zmieniajacym si¢ otoczeniu. Liczne obowigzki, dlugie procesy
decyzyjne 1 administracyjne, a takze brak ergonomicznych narzedzi zniechgcajg
do zaangazowania w SMS.

4.6 Omoéwienie wynikow analiz i wnioski w zakresie potrzeb zarzadzajacych lotniskami
oraz mozliwosci doskonalenia zarzadzania ryzykiem

Analiza mozliwos$ci zastosowania poszczegdlnych metod wskazywanych w literaturze
przez zarzadzajacych lotniskami (3.2) oraz badania empiryczne dotyczace organizacji
lotniczych (rozdziat 4) potwierdzity wiele wnioskdw wynikajacych z przeprowadzonego
przegladu literatury (1.2.4). Przede wszystkim potwierdzajg one potrzebe wprowadzenia zmian
w podejsciu do zarzadzania ryzykiem na lotnisku.

Ponadto analizy opisane w niniejszym rozdziale pozwolity na weryfikacje, ktore z metod
opisywanych w literaturze sg stosowane w praktyce. Oceniono, ze wiele istniejacych rozwigzan
jest stusznych 1 nalezy kontynuowac ich stosowanie. Zidentyfikowano takze korzysci
z ograniczenia stosowania pewnych metod lub zmiany sposobu korzystania z nich.
W szczeg6lnosci autorka pracy sformutowata nastepujace wnioski:

— Literatura dostarcza wielu réznorodnych metod do zarzadzania ryzykiem, jednak

w codziennej pracy lotniska najczesciej uzywane jest niewiele z nich, co wynika
z pospiechu 1 braku przygotowania do stosowania r6znych metod. Przydatnym bedzie
stworzenie algorytmu ulatwiajgcego dobor i stosowanie poszczegdlnych istniejacych
metod zarzadzania ryzykiem. Ustalenie algorytmu postgpowania podczas zarzagdzania

ryzykiem pozwoli na zachowanie metodycznego podejscia specjalistéw SMS.
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Nalezy utrzymac¢ stosowanie odmiennych metod zarzadzania ryzykiem zwigzanego
ze zdarzeniami, co zostanie uwzglednione w opracowywanej metodzie.

Jedna z uzywanych metod, matryce oceny ryzyka proponowane przez ICAO,
sg powszechnie stosowane w branzy lotniczej, co utatwia komunikacj¢ z innymi
organizacjami, z ktérymi lotnisko wspotpracuje. W zwigzku z tym zdecydowano
o zachowaniu stosowania tego narzedzia w rozwigzaniu proponowanym
W niniejszej pracy.

Nalezy dba¢ o poprawne stosowanie metod zarzadzania ryzykiem pod wzgledem
natury zagrozen, tj. nalezy ustali¢ i przestrzega¢ zakresu zagadnien, ktore sg objete
systemem zarzadzania bezpieczenstwem. Na tej podstawie ustalono potrzebe
kazdorazowej weryfikacji stuszno$ci objecia zagadnienia systemem zarzadzania
bezpieczenstwem, co zostanie uwzglednione w opracowywanej metodzie.
Wszystkie metody dotychczas wykorzystywane do analizy ryzyka obarczone
sa subiektywno$cig eksperta, ktory prowadzi dang analize. Ocena eksperta silnie
zalezy od jego perspektywy 1 do§wiadczenia; jest obarczona duzym ryzykiem btedu.
Subiektywno$ci nie mozna 1 nie nalezy wyeliminowaé calkowicie, jednak nalezy
ja ogranicza¢ 1 monitorowaé. Istniejg jednak przypadki (zagadnienia nietypowe,
nieznane wczesniej, innowacyjne), dla ktérych korzystne jest stosowanie wytacznie
metody oceny eksperckiej. Zidentyfikowano takze, Ze ocena ekspercka jest
najczesciej stosowana metoda, poniewaz jest jedna z najtatwiejszych i najszybszych
metod. Zdecydowano, ze w budowanej metodzie zarzadzania ryzykiem ograniczone
bedzie stosowanie jako jedynej, metody oceny eksperckiej ze wzgledu na jej wysoka
subiektywno$¢; zachowana bedzie jednak mozliwo$¢ ingerencji eksperta w przebieg
procesu na kazdym jego etapie.

Eksperci wskazuja, ze przydatng metoda do zarzadzania ryzykiem moze by¢ bow-tie,
jednak w rzeczywisto$ci jest rzadko uzywana. Zaznaczaja, ze jej wdrozenie
do stosowania musiatoby by¢ poprzedzone wytypowaniem do ktorej grupy zagadnien
bytaby stosowana, w taki sposob, aby utrzyma¢ mozliwo$¢ poréwnywania wynikow
analiz ryzyka dotyczacych podobnych probleméw. Na tej podstawie zdecydowano,
ze zaimplementowana bedzie metoda bow-tie w sposdb precyzujacy, do jakich
zagadnien nalezy ja stosowac.

Stosowanie listy kontrolnej weryfikujacej prawidtowos$¢ sformutowania zagrozenia

moze pomdc w niwelowaniu zmiennos$ci przebiegu procesu zarzadzania ryzykiem.
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W zwiazku z tym zdecydowano o wlaczeniu jej jako element opracowywanej metody
zarzadzania ryzykiem.

Nalezy wprowadzi¢ mechanizm zapewniajacy minimalizowanie nadmiarowego
wyznaczania dzialan mitygujacych (np. polegajacego na powielaniu istniejacych
procedur lub formutowaniu ogolnikowych zalecen). Planuje si¢ uwzglednienie etapu
formulowania dziatan mitygujacych w planowanej metodzie zarzadzania ryzykiem.
Nalezy utrzymaé lub rozszerza¢ stosowanie wskaznikow bezpieczenstwa, jako
narze¢dzia pozwalajgcego na prowadzenie ilosciowych analiz ryzyka. Wskazniki
poziomu bezpieczenstwa obarczone sa jednak licznymi ograniczeniami, co nalezy
uwzglednia¢ podczas ich stosowania.

Nalezy monitorowa¢ odchylenia warto$ci wskaznikow bezpieczenstwa wynikajace
z niedoskonatosci ich konstrukcji oraz z wptywu czynnika ludzkiego na ich warto$ci
(roznice w interpretacjach definicji wskaznikow).

Zmiany wskaznikow bezpieczenstwa sa niekorzystne pod wzgledem budowania
zbioroéw ich historycznych wartos$ci. Nalezy jednak zwroci¢ uwagg, ze pomimo braku
zmian ich opisu, gromadzone dane mogga by¢ niewiarygodne, np. ze wzgledu
naroznice w zrozumieniu ich definicji ws$rod o0s6b odpowiadajacych
za ich monitorowanie.

Nalezy wprowadza¢ dodatkowe iloSciowe metody zarzadzania ryzykiem oraz
uzupetnia¢ braki danych dot. danego lotniska (konkretnych warto$ci dotyczacych
liczby 1 przebiegu zdarzen), zawsze, gdy to mozliwe. Na tej podstawie zdecydowano
o wlaczeniu metod ilo$ciowych w opracowywana metod¢. W szczegolnosci podjeto
si¢ zbudowania klasyfikatora bayesowskiego w oparciu o dane pochodzace z analizy
czgsto powtarzajacych si¢ zdarzen.

Skuteczno$¢ procesdw zarzadczych zalezy od stopnia ich dopasowania
do organizacji: system zarzadzania i jego narz¢dzia powinny rozwija¢ si¢ razem z nig

oraz dopasowywac do jej biezacych potrzeb.

Model FRAM procesu zarzadzania ryzykiem Lotniska Chopina

W niniejszym rozdziale zastosowano metod¢ FRAM (opisang w rozdziale 3.1.13)

do stworzenia modelu procesu zarzadzania ryzykiem Lotniska Chopina w Warszawie (rozdziat

4.1.1). Celem tej cze$ci badan bylo przeprowadzenie oceny przebiegu procesu zarzadzania

ryzykiem tego lotniska. Podjecie tego zadania wigze si¢ z wnioskiem z przegladu literatury
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(rozdziat 1.2.4) wskazujacym, ze istnieje luka badawcza w zakresie badan skutecznosci procesu
zarzadzania ryzykiem. Wyniki tych badan moga stanowi¢ podstawg proaktywnego wdrazania
zmian w systemie bezpieczenstwa lotniska. Wszelkie problemy wystepujace w procesie analizy
ryzyka przektadajg si¢ na niewtasciwe (lub nieskuteczne) dziatania operatora lotniska w celu
utrzymania niemniejszego niz obecny poziomu ryzyka.

FRAM jest z powodzeniem stosowany do analizy problemow ruchu lotniczego,
w szczegdlnosci operacji ruchu lotniskowego. W niniejszej pracy wykorzystano go do zbadania
procedury zwigzanej z zarzadzaniem lotniskiem, zagadnieniem znacznie szerszym niz
problemy operacyjne. FRAM zostat wykorzystany do oceny projektu procesu zarzadzania
ryzykiem; ocena projektu to jedna z form podejsécia prospektywnego, do ktoérego przeznaczona
jest ta metoda (patrz rozdziat 3.1.13). Pozwala on na analize skomplikowanych
socjotechnicznych systemoéw (rozdziat 1.2.4). Warto jednak zauwazy¢, ze zgodnie z zasadami
Safety II i FRAM analiza ta musi mie¢ charakter posredni. Wynika to z faktu, Ze jej celem jest
badanie poprawnosci dziatania, natomiast wnioski dotyczace ewentualnych nieprawidtowosci
mozna wyciagna¢ na podstawie obserwacji skutkow odchylen od standw nominalnych. Celem
jest znalezienie warunkéw lub czynnikow, ktore moga przeciwdziata¢ lub uniemozliwiaé
zamierzone funkcjonowanie wybranego systemu. Analiza pozwolita na sprawdzenie czy
kombinacja wielu warunkow wstepnych i zasobow moze ostabi¢ zaprojektowany proces lub
czy brak kontroli lub ograniczenia czasowe mogg utrudni¢ zamierzone funkcjonowanie.

Omowiono funkcje realizowane w lotniskowym procesie zarzadzania ryzykiem,
wskazujac czynniki determinujace ich wykonanie. Nastgpnie przedstawiono mozliwg
zmienno$¢ tych funkcji, wynikajaca z typowych odchylen w realizacji procesu. Na podstawie
analizy wzajemnych powigzan miedzy funkcjami, po uwzglednieniu wpltywu zmiennos$ci
poszczegolnych funkcji na ich wykonanie, zidentyfikowano kluczowe ryzyka i przedstawiono
sekwencje funkcji tworzace rezonans funkcjonalny. Poszukiwano zmiennoS$ci, ktdére moga
uniemozliwia¢ dziatanie zgodnie z przeznaczeniem. Na tej podstawie wskazano mozliwosci
zwigkszenia odporno$ci procesu poprzez zaproponowanie dziatan lagodzacych, majacych
na celu przerwanie takich sekwencji i usunigcie niebezpiecznego rezonansu funkcjonalnego.
Hipoteza, ktérg weryfikowano, jest stwierdzenie, ze proces zarzadzania ryzykiem na Lotnisku
Chopina mozna ulepszy¢, aby zmniejszy¢ negatywny wptyw czynnika ludzkiego, ktéry moze
pogarsza¢ jakos¢ wynikow SMS, 1 lepiej wykorzysta¢ wiedze i do§wiadczenie organizacji.
Zatozono, ze mozliwe jest wprowadzenie zmian w procesie, ktore poprawig jego wydajnosc

poprzez jego standaryzacje 1 stabilizacje.
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Do opracowania modelu (rozdziat 5.1) wykorzystano narzgedzie FRAM Model Visualizer
(FMV). Narzedzie to umozliwia graficzng reprezentacje¢ modelu FRAM. FMYV zostat
opracowany i napisany przez Reesa Hilla (Hill, 2024). Jego kluczowe cechy to:

— Graficzne tworzenie modeli; oprogramowanie umozliwia intuicyjne rozmieszczanie

1 taczenie funkcji, zapewniajac przejrzystosc i logiczng strukture modelu.

— Definiowanie i dostosowywanie atrybutow funkcji.

— Dynamiczna wizualizacja ufatwiajgca identyfikacje kluczowych interakcji

lub potencjalnych stabych punktow.

— Skalowalno$¢.

— Import i eksport danych.

—  Wsparcie dla symulacji.

— Raportowanie wynikéw modelu, w tym diagramow wizualnych i podsumowan

zalezno$ci migdzy funkcjami.

— Kompatybilno$¢ miedzyplatformowa.

W rozdziale 5.2 oméwiono wyniki analizy przeprowadzonej z wykorzystaniem
zbudowanego modelu.

5.1 Model
5.1.1 Kluczowe funkcje procesu

Wybierajac kluczowe funkcje procesu zarzadzania ryzykiem na lotnisku, skorzystano
z dokumentacji systemu zarzadzania bezpieczenstwem oraz skonsultowano si¢ z ekspertami
merytorycznymi (SMEs), uwzgledniono takze opis procesu zawarty w rozdziale 4.1.1.
Skorzystano rowniez z do§wiadczenia wlasnego Autorki, ktora zawodowo zajmuje si¢ analiza
1 oceng ryzyka na Lotnisku Chopina w Warszawie.

Po identyfikacji kluczowych funkcji przeanalizowano je zgodnie z FRAM, wykazujac
ich wzajemne powigzania. Jako pierwszg funkcje skladajacg sie na proces zarzadzania
ryzykiem zidentyfikowano opisanie i przeanalizowanie zagadnienia. Wynikiem realizacji tej
funkcji jest CONOPS (koncepcja operacji (concept of operation) tj. dokument opisujacy, w jaki
sposob system, proces lub operacja ma funkcjonowaé z perspektywy uzytkownika). Zeby
dostarczy¢ ten dokument musza by¢ spelnione warunki wstepne, tj. musza by¢ zapewnione
procedury lotniska, oprogramowanie, opinia ekspertéw wewnetrznych oraz metoda
zarzadzania ryzykiem. Konieczne jest takze zapewnienie zasobow do realizacji tej funkcji
w postaci personelu zarzadzajacego bezpieczenstwem. Dokument opracowany w ramach tej

funkcji (CONOPS) jest niezbedny do zidentyfikowania zagrozen (identyfikacja zagrozen
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stanowi jedna z kolejnych funkcji procesu zarzadzania ryzykiem). Ponadto do zidentyfikowania
zagrozen konieczne sg te same warunki wstepne co dla funkcji opisania i przeanalizowania
zagadnienia (opinia ekspertéw wewnetrznych, metoda zarzadzania ryzykiem) oraz
m. in. te same zasoby (personel zarzadzajacy bezpieczenstwem, oprogramowanie). Opisane

powigzanie miedzy tymi funkcjami przedstawia Rysunek 29.

Zidentyfikow'
ac
zagrozenia

Opisa¢ i CONOPS
przeanalizow
ac dane

zagadnienie,

Personel
zarzadzajacy

bezpieczeristwem

Metoda Personel P

. zarzadzania zarzadzajacy
Oprogramowanie . .

ryzykiem bezpieczenstwem

Procedury Metoda SMs jid !

Lotniska " zarzadzania

Opinia ekspertow Oprogramowanie ryzykiem

wewnetrznych SMs

Zapewni¢
rekrutacje i
szkolenia

Opinia ekspertow
wewnetrznych

Zapewni¢
procedury i
wytyczne
dotyczace
Llotniska

Wybra¢
metode

Zapewni¢
oprogramowan

Wewnetrzne ie

konsultacje

Rysunek 29 Powigzanie pomiedzy opisaniem i przeanalizowaniem zagadnienia a identyfikacjq zagrozen w procesie zarzqdzania
ryzykiem (Zrodto: opracowanie wiasne).

Jako kolejng funkcj¢ procesu wskazano zapewnianie procedur i wytycznych
funkcjonowania SMS. W wyniku realizacji tej funkcji powstaje procedura zarzadzania
ryzykiem wraz z rejestrem ryzyka oraz metoda konsultacji analiz ryzyka. Aby mozliwym bylo
realizowanie tej funkcji konieczny jest udziat personelu zarzadzajacego bezpieczenstwem oraz
kierownictwa o odpowiednim poziomie decyzyjnosci. Ustalajac sposob dziatania SMS
wykorzystuje si¢ takze wnioski dot. jakos$ci przebiegu procesu zarzadzania ryzykiem, ktore
moga by¢ formulowane kazdorazowo podczas jego realizacji. Zasobem niezbednym
do utrzymywania procedur i wytycznych SMS sa dane zasilajgce rejestr ryzyka. Opisana
funkcja jest powigzana z wieloma innymi; przyktadem jest stosowanie powstajacych w jej
wyniku procedur i wytycznych funkcjonowania SMS jako $rodka kontroli przebiegu
wspomnianej wyzej funkcji zwigzanej z identyfikacjg zagrozen. Warunki wstgpne oraz zasoby

niezbedne do =zapewnienia procedur i1 wytycznych SMS oraz powigzanie pomiedzy
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zapewnianiem procedury 1 wytycznych SMS a identyfikacjg zagrozen w procesie zarzadzania

ryzykiem prezentuje Rysunek 30.

Procedura

zarzadzania

ryzykiemi
rejestr ryzyka

identyfiko
ac

zagrozenia

(F9)

Zapewnic¢
procedury i
wytycznedla
SMS (F2)

Whioski dot.
jakosci Dane rejestru
b L przebiegu
_TR[sone procesu vk
Ll(lerownlctwo‘ zarzadzania
FEEERTT ryzykiem

dualnego

Akceptacja (F13)

ryzyka
rezydualnego
(F14)

Zapewnic¢
rekrutacje i
szkolenia
(F4)

Rysunek 30 Warunki wstgpne oraz zasoby niezbedne do zapewnienia procedur i wytycznych SMS oraz powigzanie pomigdzy
zapewnianiem procedury i wytycznych SMS a identyfikacjq zagrozen w procesie zarzqdzania ryzykiem (Zrodto: opracowanie
wlasne).

W analogiczny sposob przeanalizowano wszystkie funkcje procesu zarzadzania
ryzykiem. Podsumowanie zidentyfikowanych kluczowych funkcji procesu zarzadzania
ryzykiem przedstawiono w Tabeli 26. Kazda funkcja charakteryzuje si¢ szeScioma istotnymi
cechami i rodzajem. Warto zauwazy¢, ze wigkszo$¢ funkeji to funkcje ludzkie.

Relacje miedzy funkcjami przedstawione w Tabeli 26 zostaty przeksztatcone do postaci
graficznej za pomoca pakietu FMV. Opis funkcji 1 ich sprze¢zen stanowi model FRAM,

jak pokazano na Rysunku 31.
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Tabela 26 Opis kluczowych funkcji procesu zarzqdzania ryzykiem Lotniska Chopina w Warszawie (Zrodlo: opracowanie wlasne).

Funkcja (F) Input (I) Output (O) Preconditions (P) Resources (R) 1;1%6 Control (C)
Procedury lotniska (O4)
. Opinia ekspertow
iO;E)rle::nalizowaé dane wewnetrznych (O7) Ezfrzsé(})g;l‘j acy
. CONOPS (O1) Oprogramowanie SMS - f
zagadnienie (F1) (09) bezpieczenstwem
funkcja ludzka (05)

Metoda zarzadzania
ryzykiem (O10)

Zapewni¢ procedury i
wytyczne dla SMS
(F2)

funkcja organizacyjna

Procedura zarzadzania
ryzykiem i rejestr ryzyka
(02)

Metoda konsultacji (O3)

Personel zarzadzajacy
bezpieczenstwem (O5)
Kierownictwo (O6)
Whioski dot. jakosci
przebiegu procesu
zarzadzania ryzykiem
(018)

Dane rejestru ryzyka
(016)

Zapewni¢ procedury i
wytyczne dotyczace
lotniska (F3)

funkcja
organizacyjna,
funkcja tta

Procedury lotniska (O4)

Zapewnic rekrutacje i
szkolenia (F4)
funkcja organizacyjna

Personel zarzadzajacy
bezpieczenstwem (O5)
Kierownictwo (O6)

Procedura zarzadzania
ryzykiem i rejestr
ryzyka (02)

Metoda konsultacji (O3)

Wewnetrzne Personel

ez Opinia ekspertow .. zarzadzajacy
konsultacje (F5) Metoda konsultacji (O3) : .

. wewnetrznych (07) bezpieczenstwem
funkcja ludzka (05)
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Time

Funkcja (F) Input (1) Output (O) Preconditions (P) Resources (R) (T) Control (C)
Personel
Zewngetrzne . , zarzadzajacy
konsultacje (F6) ;%I;Ii;l;spfgt (0318) Metoda konsultacji (O3) | bezpieczenstwem
funkcja ludzka eirany (05)
Zapewni¢
oprogramowanie (E7) Oprogramowanie SMS
funkcja (09)
technologiczna,
funkcja tla
. Procedura zarzadzania . Personel‘
Wybra¢ metode (F8) S Metoda zarzadzania zarzadzajacy
. ryzykiem i rejestr . :
funkcja ludzka ryzyka (02) ryzykiem (O10) bezpieczenstwem
yzy (05)
Metoda zarzadzania Personel
Zidentyfikowaé Wykaz zagrozen dla ryzykiem (010) Zarzgdzaj acy Procedura'
zagrozenia (F9) CONOPS (01) danego zagadnienia Opinia ekspertow bezpieczefistwem zarze;c.izam.a .
funkcja ludzka ©11) wewgqtrznych (O7) (05) . ryzykiem i rejestr
Opinia ekspertow Oprogramowanie ryzyka (02)
zewngetrznych (O8) SMS (09)
Metoda zarzadzania Personel
Ocena ryzyka przed Wykaz zagrozen dla Indeks ryzyka przed rgzi};ki;eis(%ﬁ)g W lz)zrzzaii;]e a;'fs};wem Z;)Zcec?;art?ia
mitygacja (F10) danego zagadnienia mitygacja (0O12) E N trznp ch (O7) © 5}; . El!dem  reiestr
funkcja ludzka (011) Potrzeba mitygacji (013) | hvor he Ayen . yzy !
Opinia ekspertow Oprogramowanie ryzyka (02)
zewngtrznych (O8) SMS (09)
Akceptacja ryzyka Indeks ryzyka przed Z;)ZC e(?;;lia
przed mitygacja (F11) . tyzykap Potrzeba mitygacji (O13) Kierownictwo (O6) adzama
funkcja ludzka mitygacja (O12) ryzykiem i rejestr
ryzyka (02)
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Time

Funkcja (F) Input (1) Output (O) Preconditions (P) Resources (R) (T) Control (C)
Opinia ekspertow E:rrzsoéfell' c Procedura
Ustalenie mitygacji . .. L, wewnetrznych (07) aczajacy .
Potrzeba mitygacji Wykaz dziatan . , bezpieczefistwem zarzadzania
(F12) (013) mitygujacych (O14) Opinia ekspertow (05) ryzykiem i rejestr
funkcja ludzka zewnetrznych (O8) .
Procedury lotniska (O4) Oprogramowanie ryzyka (O2)
SMS (09)
Opinia ekspertow Personel
Ocena rvzvka Wykaz dziatan Indeks rezydualnego wewngtrznych (O7) zarzadzajacy Procedura
tyzy mitygujacych (014) ryzyka i wnioski (O15) Opinia ekspertow bezpieczefstwem zarzadzania
rezydualnego (F13) . T
funkeia ludoka Indeks ryzyka przed Dane rejestru ryzyka zewnetrznych (O8) (05) ryzykiem i rejestr
L mitygacja (012) (016) Metoda zarzadzania Oprogramowanie ryzyka (O2)
ryzykiem (O10) SMS (09)
Pozytywna lub
negatywna decyzja dot.
Akceptacja ryzyka Indeks rezydualnego akeeptacji ryzyka Procedura'
R rezydualnego (O17) . . zarzgdzania
rezydualnego (F14) ryzyka i wnioski . e Kierownictwo (O6) L
. Whioski dot. jakosci ryzykiem i rejestr
funkcja ludzka (015) .
przebiegu procesu ryzyka (02)
zarzgdzania ryzykiem
(018)
Indeks rezyc.lualpego Personel
ryzyka i wnioski zarzadzajac Procedura
Udokumentowaé (015) adzajacy :
bezpieczenstwem zarzadzania
oceng ryzyka (F15) Pozytywna lub (05) svkiem i reiestr
funkcja ludzka negatywna decyzja . yzy !
. Oprogramowanie ryzyka (O2)
dot. akceptacji ryzyka SMS (09)
rezydualnego (017)
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Procedura

Procedura
@ zarzadzania
zrzadzania tzania
ryzykiem i ryzykiem

rejestr ryzyka

rejestr ryzyka

Wykaz zagrozen
dla dane

zagadnienia

Procedury Potrzeba
Lotniska mitygadji
Indeks ryzyka
Opinia ekspefrow Opinia ekspertow Opinia ekspertow pred mitvada rélestr ryzyka
wewnetrznych @ ©
— Oprogramonanie
Wewnetrzne e Ustalenie
= O mitygacji
(F5) Indeks ryzyka (F12)
przed mitygada
Procedura —
Q zarzdznia
ryzykiem i e Q |
rejestr ryzyka
@ © Opinia ekspertow @
fetod o @
a
Zapewni¢ Konsuttagi ( Ocena ryzyka' @ 1@
@< Proceduryi \ o rezydualnego Procedury
wytyczne dla (F13) Procedura Potrzeba Lotniska
SMS (F2) k 7 zarzadzania mitygagji
Dane rejestru
o) G e rejestr ryzyka
\ ®
\ Personet Procedura
lerowrictio, persdhet zrzdzania Procedura
belp rsonel ryzykiem i persodl zrzdzania
wrzadzjacy rejestr ryzyk ryzykiem,
Wnioski d arzadziacy )
prodhdura ko Deplectstwem bezpieczenstwem  "eJestr yAvka
. przebiegu ©
“Hetoda S rocs:
mw‘ac;gxggzywa - . rzadzania Ao
rsonel Kier
R il Opinia ekspertow 0“,;% fane
Zpibczenstwer zew ezpiegzeristwem
Personel 4
’ zradziacy
Procedura @ © bezpieczeristwem S’
zrzadzania Oprogramowanie
" rezydualnego SMs
rejestr ryzyka Zapewni¢ .- ryzyka | wrioski Indeks .. Kierownictwo
rekrutacj i — —
skolenia

(F4) ryzykiem

konsultadji

Metoda
zarzadzania
ryzykiem

zrzdzania
ryzykiem
/

zarzadzania
ryzykiem

@ ©
Akceptacja
ryzyka
O rezyduatnego /©
(F14)

B

Kierownictwo

ryzyka | wioski

zarzadzajacy

Zapewni¢
oprogramowan
ie(F7)

Zewnetrzne
konsultacje
(F6)

nel

Opinia ekspertow

Opinia ekspertow
zewnetrznych

bezpieczenistwem

Rysunek 31 Model FRAM procesu zarzgdzania ryzykiem Lotniska Chopina w Warszawie; funkcje scharakteryzowane za pomocq jednej cechy oznaczono na szaro (zrodlo: opracowanie wlasne)
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5.1.2 Zmienno$¢ funkcji

W normalnym dziataniu procesu funkcje moga by¢ realizowane z pewnymi odchyleniami
od planowanego wyniku. Odchylenia te nazywane sg zmienno$cig funkcji. Ich analiza zostata
omowiona w tym rozdziale. Odchylenia nie musza oznacza¢ awarii komponentu lub btedu
ludzkiego. Czgsto sg to niewielkie odchylenia pod wzglgdem czasu lub precyzji wykonania
funkcji. Odchylenia te mogg by¢ korzystne (na przyktad wykonanie zadania w krotszym czasie)
lub negatywne (na przyktad niedoktadne wykonanie zadania).

W odniesieniu do pierwszej funkcji, tj. opisania i przeanalizowania danego do analizy
zagadnienia zidentyfikowano mozliwo$¢ zmiennosci tej funkcji w czasie oraz pod wzgledem
precyzji. Na podstawie przeprowadzonych analiz ustalono, ze funkcja ta moze zosta¢ wykonana
za wczesnie, na czas, za pdézno lub moze zosta¢ pomini¢ta. Procedury lotniska ani procedura
zarzadzania ryzykiem nie okres$lajg czasu, w jakim ma by¢ zrealizowana ta funkcja; wymagany
termin jej wykonania wynika zwykle z potrzeby operacyjnej i dostepnosci danych. Na przyktad,
gdy prowadzona analiza ryzyka dotyczy planowanych na lotnisku prac remontowych,
przygotowanie koncepcji tych prac musi si¢ odby¢ w okresie od poznania harmonogramu
budowlanego, koniecznych do wylaczenia z uzytku operacyjnego elementow infrastruktury,
charakterystyki sprzetu, ktory bedzie wykorzystywany do realizacji remontu (zwlaszcza
wysokich urzadzen, np. dzwigdw mogacych stanowi¢ przeszkodg lotnicza) a terminem, ktory
umozliwi realizacj¢ pozostalych funkcji procesu przed rozpoczeciem prac. Opisanie
przedmiotu analizy ryzyka za wczes$nie moze oznaczaé nieuwzglednienie danych, ktore bytyby
uwzglednione gdyby funkcja byla realizowana na czas. Dostgpno$¢ danych jest w tym
przypadku zewnetrznym zrodiem potencjalnej zmiennosci. Z kolei opdznienie w realizacji
funkcji oznacza przekroczenie terminu umozliwiajacego poprawng realizacje pozostatych
funkcji procesu przed rozpoczeciem prac. Rozwazono takze mozliwo$¢ pominigcia realizacji
tej funkcji, tj. nieprzygotowanie CONOPS. Mogloby to wynika¢ np. z braku dostepnosci lub
kompetencji personelu realizujagcego t¢ funkcje lub braku jakichkolwiek danych
umozliwiajacych jej realizacje. Poza opisang zmiennoS$cig realizacji tej funkcji w czasie,
zidentyfikowano takze potencjalne odchylenia pod wzgledem precyzji. Powodem (zrodtem
zmienno$ci) w tym aspekcie sg te same czynniki: ograniczenia personelu oraz dostepnosé
danych. Obserwacje wykazaty, ze funkcja ,,opisa¢ i przeanalizowa¢ dane zagadnienie” moze
zosta¢ wykonana precyzyjnie, akceptowalnie lub nieprecyzyjnie. Oznacza to, ze jakos¢
CONOPS moze by¢ bardzo wysoka, akceptowalna lub zbyt niska.

Druga funkcja, zapewnienie procedur i wytycznych dla przebiegu proceséw SMS,

zarowno w zakresie dostarczania procedury zarzadzania ryzykiem jak i metody konsultacji
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moze zmienia¢ si¢ pod wzgledem precyzji. Nie zidentyfikowano mozliwosci odchylen tej
funkcji w czasie. Nieprecyzyjnie zrealizowana funkcja skutkowataby dostarczeniem procedur
postgpowania niewspierajacych ekspertow w realizacji poszczego6lnych proceséw: np. bardzo
ogolnych lub nieuwzgledniajacych wymagan prawa czy charakterystyki organizacji, dla ktorej
sg opracowane. Akceptowalnie zrealizowana funkcja dostarcza procedur spehiajgcych
wymagania prawa, ktore czgsciowo pomagaja personelowi realizowa¢ opisane w nich procesy.
Z kolei funkcja zrealizowana precyzyjnie zapewnia wartoSciowe narz¢dzia do pracy
ekspertowi. Jako zrodto zmiennosci tej funkcji zidentyfikowano ograniczone zasoby
zarzadzania, ktore oznaczajg brak czasu, umiejetnosci czy zasobow ludzkich.

Innym przyktadem braku precyzji w realizacji funkcji procesu zarzadzania ryzykiem jest
nieprecyzyjne ustalenie mitygacji. Nieprecyzyjno$¢ ta moze polega¢ na ustaleniu dziatan
tagodzacych ryzyko w sposob uniemozliwiajacy lub utrudniajacy ich realizacje, np. poprzez
opisanie ich w sposob niejednoznaczny lub niezrozumialy, nieokreslenie wymaganego terminu
ich realizacji czy niewyznaczenie odpowiedzialno$ci za ich realizacjg.

Analogiczng analize przeprowadzono dla pozostatych funkcji, jednak ze wzgledu
na objeto$¢ pracy pomini¢to jej opis. Tabela 27 przedstawia zidentyfikowana mozliwa
zmienno$¢ wszystkich funkcji procesu zarzadzania ryzykiem na Lotnisku Chopina

w skroconej wersji.
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Tabela 27 Mozliwe odchylenia funkcji (Zrodio: opracowanie wiasne).

Mozliwa zmienno$¢ funkcji

Zrédlo potencjalnej zmiennosci:

Funkeja (F) Qi (0) Terminowos¢ Precyzja e Egzogeniczne (zew.)
(wew.)
Opisaé .
1 przeanalizowa¢ dane Za wczesnie, na czas Precyzyjnie .| Ograniczenia
L CONOPS (01) . SR Akceptowalnie Dostepno$¢ danych
zagadnienie (F1) za pozno, pominigcie Nieprecvzyinie personelu SMS
Funkcja ludzka precyzy]
Procedura zarzadzania ryzykiem i Precyzyjnie .| Ograniczenia
. . . - Akceptowalnie , .-
Zapewni¢ procedury i rejestr ryzyka (O2) Nieprecvzyinie zasobow zarzadzania
wytyczne dla SMS (F2) PIecyzy]
Funkcja organizacyjna . Precyzyjnie .| Ograniczenia
Metoda konsultacji (O3) - Akceptowalnie , . -
. .. | zasobow zarzadzania
Nieprecyzyjnie
Zapewni¢ procedury i
wytyczne dotyczace lotniska Precyzyjnie . .
(F3) Procedury lotniska (O4) - Akceptowalnie Ogran’l czenia .-
. . . . ..~ | zasobow zarzadzania
Funkcja organizacyjna, Nieprecyzyjnie
funkcja tta
Personel zarzadzajacy s Precyzyjnie .
., .. bezpieczenstwem (O5) Na c7as, za pozno, Akceptowalnie | Proces decyzyjny Sytuacja na rynku
Zapewni¢ rekrutacje i pominigcie . .. pracy
. Nieprecyzyjnie
szkolenia (F4) Precyzyjnie
Funkeja organizacyjna Kierownictwo (06) - Akceptowalnie | Proces decyzyjny Sr};c;laqa na rynku
Nieprecyzyjnie pracy
Wewnetrzne konsultacje (F5) | Opinia ekspertéw wewnetrznych Za wcze$nie, na czas, Precyzyjnie . | Ograniczenia
. . L Akceptowalnie . -
Funkcja ludzka (07) za p6zno, pominigcie . . . | personelu lotniska
Nieprecyzyjnie
. . Precyzyjnie Ograniczenia
Zewngtrzne konsultacje (F6) Opinia ekspertéw zewnetrznych (O8) Za wezesnie, na czas, Akceptowalnie | - personelu
Funkcja ludzka za p6zno, pominigcie . .
Nieprecyzyjnie zewnetrznego
(Zlél%ewnlc oprogramowanic Precyzyjnie Ograniczenia
. . Oprogramowanie SMS (09) - Akceptowalnie | zasobow -
Funkcja technologiczna, . ..
Nieprecyzyjnie | finansowych

funkcja tta
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Mozliwa zmienno$¢ funkcji

Zrédlo potencjalnej zmiennosci:

Funkeja (F) Qo) Terminowo$¢ Precyzja End((;g]:‘r)l‘;;zne Egzogeniczne (zew.)
. Precyzyjnie Ograniczenia
Wybrap metodg (F8) Metoda zarzadzania ryzykiem (O10) | Na czas, pomini¢cie Akceptowalnie | personelu SMS -
Funkcja ludzka . . .
Nieprecyzyjnie | Brak kontroli
Zidentyfikowaé zagrozenia Wykaz zagrozen dla danego N Precyzyjnie . Ograniczenia
(F9) zagadnienia (O11) Na czas, za p6zno Akceptowalnie | personelu -
Funkcja ludzka & Nieprecyzyjnie | Brak kontroli
. . Precyzyjnie Ograniczenia
Indeks ryzyka przed mitygacja (012) Na czas, za p6zno Akceptowalnie | personelu -
Ocena ryzyka przed . . .
mitygacia (F10) Nieprecyzyjnie | Brak kontroli
ygaca . Precyzyjnie Ograniczenia
Funkcja ludzka . . Na czas, za p6zno, .
Potrzeba mitygacji (O13) ominiccie Akceptowalnie | personelu -
P ¢ Nieprecyzyjnie | Brak kontroli
Alfceptafzja ryzyka przed . ) Na czas, za pozno, Precyzyjnie . Ograniczenia
mitygacja (F11) Potrzeba mitygacji (O13) ominiccie Akceptowalnie | personelu -
Funkcja ludzka P ¢ Nieprecyzyjnie | Brak kontroli
L . iy Precyzyjnie Ograniczenia
Ustaleple mitygacji (F12) Wykaz dziatan mitygujacych (014) Na c2as, za pozno, Akceptowalnie | personelu -
Funkcja ludzka pominiecie . . .
Nieprecyzyjnie | Brak kontroli
Indeks rezydualnego ryzyka i wnioski Precyzyjnie Ograniczenia
(015) Na czas, za p6zno Akceptowalnie | personelu -
Ocena ryzyka rezydualnego . . .
(F13) Nieprecyzyjnie | Brak kontroli
Funkeia ludzka Precyzyjnie Ograniczenia
! Dane rejestru ryzyka (016) Na czas, pominigcie Akceptowalnie | personelu -
Nieprecyzyjnie | Brak kontroli
Pozytywna lulg negatywna decyzja N Precyzyjnie | Ograniczenia
. dot. Akceptacji ryzyka rezydualnego | Na czas, za p6zno Akceptowalnie -
Akceptacja ryzyka . . .~ | personelu
(017) Nieprecyzyjnie
rezydualnego (F14) Precvzvin Owraniczenia
Funkcja ludzka Whioski dot. Jakosci przebiegu S ceyzyjme granicze
rocesu zarzadzania ryzykiem (O18) Na czas, pominigcie Akceptowalnie | personelu -
P & 2y Nieprecyzyjnie | Brak kontroli
Udokumentowac¢ ocen¢
ryzyka (F15) - - - - -
Funkcja ludzka
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Przeprowadzono takze analize relacji miedzy efektami (outputs) wszystkich funkcji
a pozostalymi funkcjami, aby zidentyfikowa¢ funkcje, ktore znaczaco wplywaja
na skutecznos$¢ procesu zarzadzania ryzykiem na lotnisku (Tabela 28). Celem tej analizy bylo
znalezienie odpowiedzi na pytanie: efekt (output) ktérej funkcji jest najczesciej
wykorzystywany przez pozostate funkcje? W rezultacie ustalono, ze w procesie najczesciej
wykorzystywane byt <OS5 Personel zarzadzania bezpieczenstwem>, tj. efekt funkcji
<F4 Zapewni¢ rekrutacje i szkolenia> oraz <O2 Procedura zarzadzania ryzykiem i rejestr
ryzyka>, tj. efekt funkcji <F2 Zapewni¢ procedury 1 wytyczne dla SMS>. Wywnioskowano
na tej podstawie, ze wymienione dwie funkcje maja najwickszy wpltyw na przebieg procesu
zarzadzania ryzykiem i potencjalnie powoduja najwigksze jego zmiennosci. Na tej podstawie

zdecydowano o zbadaniu agregacji zmiennosci tych funkcji w kolejnym rozdziale.
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Tabela 28 Zaleznos¢ funkcji od poszczegolnych efektow (outputs) (Zrodlo: opracowanie wlasne).

Output (O)

Funkcja (F)

Liczba
relacji

F1

F2

F3

F4

F5

F6

F7

F8

F9

F10

F11

F12

F13

F14

F15

P|R

CONOPS (O1)

Procedura zarzadzania ryzykiem i rejestr ryzyka (O2)

@

Metoda konsultacji (O3)

Procedury lotniska (O4)

Personel zarzadzajacy bezpieczenstwem (OS5)

@)

Kierownictwo (O6)

Opinia ekspertow wewngtrznych (O7)

Opinia ekspertow zewngtrznych (OS8)

a)

Oprogramowanie SMS (09)

Metoda zarzadzania ryzykiem (O10)

o | A ||

W= | || =N |W]|—=

Wykaz zagrozen dla danego zagadnienia (O11)

Q|9 |®m|W|d

Indeks ryzyka przed mitygacja (O12)

Potrzeba mitygacji (O13)

O|ICO|—= |9 | ®m|T|d

—

Potrzeba mitygacji (O13)

Wykaz dziatan mitygujacych (O14)

N [ == | N | =

Indeks rezydualnego ryzyka i wnioski (O15)

Dane rejestru ryzyka (016)

Pozytywna lub negatywna decyzja dot. akceptacji ryzyka
rezydualnego (017)

Wnhnioski dot. jakoSci przebiegu procesu zarzadzania
ryzykiem (O18)
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5.1.3 Agregacja zmiennoSci

Zmienno$¢ funkcji moze rezonowaé (wzmacnia¢ si¢ wzajemnie) poprzez sprze¢zenia
i powodowa¢ niezwykle wysoka zmienno$¢ funkcji. Zjawisko to nazywa si¢ rezonansem
funkcjonalnym, co oznacza, ze jest to rezonans normalnej zmiennosci funkcji. Rezonans ten
ma charakter dynamiczny i1 nie mozna go utozsamia¢ z prostg kombinacjg wigzan. Oczywiscie
mozliwa jest rowniez sytuacja odwrotna, gdy funkcja posiada wbudowane elementy stanowiace
barier¢ bezpieczenstwa uniemozliwiajagca wystgpienie rezonansu funkcjonalnego.

W tym rozdziale omowiono, jak rezonans funkcjonalny moze wystepowac
w rzeczywistosci podczas realizacji procesu zarzadzania ryzykiem na Lotnisku Chopina
w Warszawie. Biorgc pod uwage wyniki analizy wptywu efektow poszczegdlnych funkcji
na pozostate funkcje procesu przedstawione w poprzednim rozdziale (Tabela 28) postanowiono
przeanalizowa¢ zmienno§¢ procesu zarzadzania ryzykiem, koncentrujac si¢ na dwoch
funkcjach, ktorych efekty sa najczesciej wykorzystywane przez pozostate funkcje procesu:

1. Rezonans funkcjonalny zmiennos$ci (precyzji) zapewniania procedur i wytycznych

dla SMS (funkcja F2).
2. Rezonans funkcjonalny zmienno$ci  (precyzji) zapewniania  rekrutacji
1 szkolen (funkcja F4).

Rezonans funkcjonalny zmiennoS$ci (precyzji) zapewniania procedur i wytycznych
dla SMS

W pierwszym przypadku analizowano sytuacje, w ktdrej procedury 1 wytyczne dotyczace
zarzadzania bezpieczenstwem przekazane specjaliScie przeprowadzajacemu  proces
zarzadzania ryzykiem nie zostaty dostosowane do specyfiki Lotniska Chopina w Warszawie.
Zaktadamy, ze s3 one bardzo ogolne i nie byly aktualizowane od 5 lat, dlatego funkcja
<F2 Zapewni¢ procedury i wytyczne dla SMS> r6zni si¢ precyzja.

Funkcja F2 ma dwa wyjs$cia: <O2 procedura zarzadzania ryzykiem i rejestr ryzyka> oraz
<03 metoda konsultacji>. Oznacza to, ze F2 jest funkcja nadrzedna dwunastu innych funkc;ji.

Wyniki analizy wptywu F2 na <F8 Wybra¢ metode¢> przedstawiono w Tabeli 29.
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Tabela 29 Mozliwy wplyw na <F8 Wybrac metode> (Zzrodlo: opracowanie wilasne).

. . Krytycznos$c Wplyw
ekl i Funkcja funkcji Terminowo$¢ Precyzja na funkcje
nadrzedna Input podrzedna i e
IS’;(/}CSGSELFY Terminowos$¢ Wybrana
F2 Zapewniai 1 precyzja metoda jest
. P 42 funkcji maja niewlasciwa
Zapewni¢ | wytycznych | F8 potencialny dla
procedury | w zakresie Wybraé wplyw na Na czas Nieprecyzyjnie el e
agystyMcgne XZ?:(?I metodg realizacje zagadnienia
Jarz d};ania funkcji (wzrost
ac podrzednych zmiennosci)
ryzykiem

Funkcja <F8 wybra¢ metode> nie ma zadnych mechanizméw kontroli (control, C),
co sprawia, ze bardzo prawdopodobne jest zastosowanie nieprawidlowo wybranej metody
zarzadzania ryzykiem. Wynik niskiej jako$ci moze by¢ przetozony na kolejne funkcje

podrzedne. Rozwazono rdézne skutki dla funkcji nizszego rzedu F9 oraz uwzgledniono

zmienno$¢ warunkéw wstepnych (preconditions, P) dla F9 (Tabela 30).

Tabela 30 Mozliwy wplyw na <F9 Zidentyfikowa¢ zagrozenia> (Zrodlo: opracowanie wlasne).

Funkcja
nadrzgdna

Output —
Precon.

Funkcja
podrzedna

Krytycznos$c
funkcji
podrzedne;j

Terminowos¢

Precyzja

Wplyw
na funkcje
podrzedna

Wybraé
metode
(F8)

Identyfikacja
zagrozen jest
trudna

z powodu
wyboru
nieodp.
metody

Zidentyfikowac
zagrozenia (F9)

Terminowo$¢
i precyzja
funkcji maja
Znaczacy
wplyw na
realizacje
funkcji
podrzgdnych

Za pdzno

Nieprecyzyjnie

Wykaz
zagrozen
dla
zagadnienia
jest
niekompl
lub btedny.
Stracono
czas
podczas
identyfikacji
zagrozen.
(duzy
Wzrost
zmiennosci)

Na czas

Nieprecyzyjnie

Wykaz
zagrozen
dla
zagadnienia
jest
niekompl.
lub btedny.
(wzrost
zmiennosci)
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Oba analizowane powyzej przypadki zwigkszaja zmienno$¢ funkcji F9. Zmiennos¢
funkcji nadrzednej moze wptywaé zar6wno na czas, jak i precyzje: niewlasciwie dobrana
metoda prowadzi do niekompletnej i nieprawidlowej listy zagrozen oraz straty czasu.
Zmiennos$¢ rosnie 1 kumuluje si¢ w miar¢ trwania procesu.

<F9 Zidentyfikowa¢ zagrozenia> jest funkcjg nadrzedng dla <F10 Ocena ryzyka przed
mitygacja>, poniewaz jej wyjscie (output) jest wejsciem (input) F10. <O11 Wykaz zagrozen
dla danego zagadnienia> jest niezbedna do przeprowadzenia <F10 Ocena ryzyka przed
mitygacjg>. Mozliwe zmiennosci wptywu funkcji F9 na <F10 Ocena ryzyka przed mitygacjg>

przedstawiono w Tabeli 31.

Tabela 31 Mozliwy wplyw na < F10 Ocena ryzyka przed mitygacjq> (Zrodlo: opracowanie wiasne).

Funkcja Output Funkcja Krytyczr}psc . s . Wplyw.
nadrzedna 5 Taput | podizedna funkcji . Terminowo$¢ Precyzja na funkcje
podrzednej podrzedna
Bez
wykazu
zagrozen
nie 2
. Czasowos$¢
mozna . )
oceniac¢ F10 ;prlic?{z] .
F9 ryzyka; Ocena unke majg
Zidentyfikowaé | jakosé ryzyka znaczacy Nieistotna Nieprecyzyjnie
zagrozenia tego przed Wpl’W na
wykazu mitygacja reahza.l.c Ie
ma funkcji
wplyw na podrzednych
jakosé
oceny
ryzyka.

Kolejna funkcja procesu jest <F11 Akceptacja ryzyka przed mitygacja>. Ma ona miejsce,
gdy menedzerowie (ds. bezpieczenstwa, operacyjnych, technicznych 1 kierownik
odpowiedzialny) zapoznajg si¢ z wynikami oceny ryzyka i proszeni sg o podjecie decyzji
o ew. wprowadzeniu $rodkow tagodzacych (mitygacji ryzyka). Do wykonania tej funkcji
niezbedne jest wygenerowanie efektu (output) funkcji <F10 Ocena ryzyka przed mitygacja>.
Jej wyjscie (output) to <O12 Indeks ryzyka przed mitygacja>. Wyniki analizy wptywu F10
na <F11 Akceptacja ryzyka przed mitygacja> przedstawiono w kolejnej tabeli (Tabela 32).
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Tabela 32 Mozliwy wplyw na <F11 Akceptacja ryzyka przed mity;

acjg> (zrédlo: opracowanie wiasne).

Funkcja Output — Funkcja Krytyczr}f)sc . .\ .
funkcji Terminowo$¢ Precyzja
nadrzedna Input podrzedna .
podrzedne;j
Indeks
ryzyka
przed Czasowos¢
mitygacja Fl1 iprecyzja
F10 Ocena | jest . funkcji maja
ryzyka podstawg fyl;;iztacja zhaczacy Nieistotna Nieprecyzyjnie
Ir;fizt‘;(;acj a gi)adj ecia przed :‘giiyz‘;,c?g
.. mitygacja ..
decyzji funkcji
dot. podrzednych
akceptacji
ryzyka.

Na potrzeby analizy zalozono, ze <F11 Akceptacja ryzyka przed mitygacja > zostato

wykonane nieprecyzyjnie (pewne ryzyka nie zostaly zauwazone, przez co nie zarzadzano nimi

swiadomie). Spowodowato to pominigcie <F12 Ustalenie mitygacji>. Wyniki tej analizy

przedstawiono w Tabeli 33.

Tabela 33 Mozliwy wplyw na <F'12 Ustalenie mitygacji> (zrodio.: opracowanie wiasne).

. . Krytycznos¢
nzg;kgsa Output — Input Eg?zkcéia funkcji Terminowo$¢ | Precyzja
¢ P ¢ podrzedne;j
Potrzeba s
ustalenia .CZ&SOW(.)SC
. . i precyzja
F11 mitygacji L
Akceptacja | ryzyka F12 511121:? 1Cmaj 4
ryzyka wywoluje Ustalenie wol ‘3 ri]a Pominigcie Nieistotna
przed funkcje mitygacji PIyw T
mitygacja zaplanowania reahzgp Ie
dziatan funkeji
mitygujacych. podrzednych

Efekty opisane w Tabeli 33 obnizaja jakos¢ efektu (output) <O14 Wykaz dziatan

mitygujacych>, co powoduje wzrost zmiennosci <F13 Ocena ryzyka rezydualnego>, a wynik

<015 Indeks rezydualnego ryzyka i wnioski> moze by¢ nieprawidtowy.

Rowniez drugi wynik <F13 Ocena ryzyka rezydualnego>, czyli <O16 Dane rejestru

ryzyka>, stracil na wartosci. Warto zauwazy¢, ze ten wynik stanowi zaséb <F2 Zapewnié

procedury i wytyczne dla SMS>. Funkcje omawianego procesu sg zatem ze soba powigzane.

Wyniki tej analizy przedstawiono ponizej (Tabela 34).
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Tabela 34 Mozliwy wplyw na <F13 Ocena ryzyka rezydualnego> (Zrédlo: opracowanie wlasne).

Funkcja Output — Funkcja Krytyczr}f)sc . ' .
funkcji Terminowo$¢ Precyzja
nadrze¢dna Input podrzedna .
podrzedne;j
Wykaz Czasowos¢
dziatan iprecyzja
F12 I;gzgm acych F13 Ocena 211111;1221 Cr;ajq
gl?ttale;(:i dotychczas. izjylgzalne . wplyw na Nieistotna Nieprecyzyjnie
YEAAT | dane sa wyk. Y & realizacje
do oceny funkcji
ryzyka. podrzednych

Wszystkie opisane powyzej zmienne rezonujg ze sobg i zwickszaja prawdopodobienstwo

podjecia blednej koncowej decyzji dotyczacej akceptacji ryzyka. To sprawia, ze SMS jest

nieskuteczny, tj. nie chroni organizacji przed materializacja zagrozen. Wyniki tej analizy

przedstawiono w Tabeli 35.

Tabela 35 Mozliwy wplyw na <F14 Akceptacja ryzyka rezydualnego> (zrodlo: opracowanie wlasne).

Wptyw
na funkcje
odrzedn

Funkcja Output — Funkcja Krytyczr}.()sc . 2 .
funkcji Terminowo$¢ Precyzja
nadrzedna Input podrzedna .
podrzedne;j
Ostateczny
indeks .
Czasowos¢
ryzyka ) .
oraz i precyzja
S F14 funkcji maja
F13 Ocena wnioski sg .
Akceptacja zZnaczacy . . -
ryzyka podstawa Nieistotna Nieprecyzyjnie
. | ryzyka wplyw na
rezydualnego | ostatecznej C
.. rezydualnego | realizacje¢
decyzji ..
funkcji
dot. odrzednych
akceptacji P edny
ryzyka.
Analiza zmienno$ci poszczegolnych funkcji przedstawiona w powyzszych tabelach
stanowi tworzenie si¢ rezonansu funkcjonalnego. Rysunek 32 przedstawia

przeplyw zmiennosci.
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Zidentyfiko
a¢
zagrozenia
(F9) Wykaz zagrozef
dla danego
zagadnienia

Ocena ryzyka
przed
mitygacja
(F10)

Metoda
zarzadzania
ryzykiem

rejestr ryzyka

Zapewni¢
procedury i
wytyczne dla
SMS (F2)

Indeks ryzyka
przed mitygacja

Dane rejestru
ryzyka

Akceptacja
ryzyka
rezydualnego
(F14)

Ustalenie
mitygacji
(F12)

Potrzeba
mitygacji

Indeks
rezydualnego
ryzyka i wnioski

Wykaz dziatarh
mitygujacych

Ocena ryzyka
rezydualnego
(F13)

Rysunek 32 Graficzne przedstawienie rezonansu funkcjonalnego zmiennosci funkcji zapewniania procedur i wytycznych SMS;
funkcje scharakteryzowane za pomocq jednej cechy oznaczono na szaro (Zrédto: opracowanie wiasne).

Rezonans funkcjonalny zmiennosci (precyzji) zapewniania rekrutacji i szkolen

Analogicznie jak w pierwszym przypadku, zbadano mozliwg zmienno$¢ funkcji
<F4 Zapewni¢ rekrutacj¢ i szkolenia>. Zaktadamy, ze wystepuja problemy z pozyskaniem
przeszkolonego personelu (typowe dla wigkszosci lotnisk, w tym analizowanego w studium
przypadku). Z tego powodu realizacja funkcji <F4 Zapewni¢ rekrutacje i1 szkolenia>
jest zmienna pod wzgledem precyzji.

Funkcja F4 ma jedno wyjscie (output): <OS5 Personel zarzadzajacy bezpieczenstwem>,
ktore jest potrzebne do realizacji wiekszosci pozostatych funkcji catego procesu. W tym
przypadku przeanalizowano jak zmiennos$¢ funkcji F4 wptywa na funkcje akceptacji ryzyka
rezydualnego (F14) poprzez, migdzy innymi, konsultacje zewngtrzne (F6). Ze wzgledu
na objetos¢ rozdziatu pominigto tabele, ktore postuzyly w poprzednim przypadku do analizy
kolejnych funkcji uwzglednionych w rezonansie funkcjonalnym. Na ponizszym rysunku

(Rysunek 33) przedstawiono koncowe wyniki analizy wptywu funkcji F4 na <F14 Akceptacja
ryzyka rezydualnego>.
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Zapewni¢
rekrutacje i
szkolenia
(F4)

Ocena ryzyka
rezydualnego
(F13)

Indeks
rezydualnego
ryzyka i wnioski

Akceptacja
ryzyka
rezydualnego
(F14)

Opinia ekspertow
Personel zewnetrznych

zarzadzajacy
bezpieczenstwem

Zapewni¢
procedury i
wytyczne dla
SMS (F2)

Zewnetrzne
konsultacje

Metoda (Fé)

konsultagji

Rysunek 33 Graficzne przedstawienie rezonansu funkcjonalnego zmiennosci funkcji zapewniania rekrutacji i szkolenia; funkcje
scharakteryzowane za pomocq jednej cechy oznaczono na szaro (2rodto: opracowanie wlasne).

5.1.4 Propozycja sposobéw zarzadzania zmiennoS$cig

Bariera dla opisanej zmienno$ci funkcji F2 w zakresie dostarczania procedur
i wytycznych SMS jest wprowadzenie obowiazku ich przegladu i oceny przez zewnetrznego,
niezaleznego eksperta z ustalong czestotliwo$cig. Bylaby to bariera niematerialna (naklada
ograniczenia na wykonywanie funkcji, ale nie istnieje w sensie fizycznym). Bez aktualnego
przegladu procedury specjalista SMS nie moglby wybra¢ metody oceny ryzyka, zachowujac
jednoczes$nie zgodnos$¢ z procedurg. W przypadku wykorzystania systemu informatycznego
do wdrozenia procesu, bariera moglaby mie¢ charakter fizyczny, tj. blokowa¢ mozliwos¢
rozpoczgcia procesu oceny ryzyka, gdyby w systemie nie bylo potwierdzenia, Ze ekspert
zweryfikowat jakos¢ 1 kompletno$¢ wynikoéw funkeji F2.

Barierg dla analizowanej zmienno$ci funkcji F4 w zakresie zapewniania personelu
zarzadzajacego bezpieczenstwem lotniska bytoby wprowadzenie obowigzku ukonczenia przez
specjalistow w tej dziedzinie standardowych szkolen z zakresu komunikacji 1 burzy mézgow.
Bytaby to bariera funkcjonalna. Analiza przeprowadzona dla proponowanych powyzej srodkow
zaradczych dla funkcji F2 1 F4 wskazuje, ze ich zastosowanie utrudnia lub uniemozliwia
powstanie opisanego rezonansu funkcjonalnego. Oczywiscie, oprocz zmienno$ci funkcji
F2 1 F4 opisanej bardziej szczegdlowo oraz mozliwosci ich propagacji az do powstania
rezonansu funkcjonalnego, pozostate funkcje rowniez charakteryzuja si¢ specyficznymi
zmienno$ciami. One réwniez mogg prowadzi¢ do nieprawidtowego funkcjonowania procesu

zarzadzania ryzykiem na lotnisku. W niniejszym rozdziale przedstawiono jedynie te Srodki
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zaradcze, ktérych zastosowanie wynika z analiz przeprowadzonych z wykorzystaniem
modelu FRAM.

Aby zmniejszy¢ zmienno$¢ dotyczaca potencjalnego wyboru niewlasciwej metody,
utrudniajacej identyfikacj¢ ryzyka, proponuje si¢ wprowadzenie mechanizmu wspomagajacego
osobe w wyborze metody oceny ryzyka (funkcja F8). Zastosowanie tego mechanizmu bytoby
konieczne do wdrozenia funkcji F8 — stanowitoby to bariere¢ funkcjonalna.

Brak wykazu zagrozen lub jego niska jako$¢ wynika z nieprawidlowego dziatania funkcji
»zidentyfikowa¢ zagrozenia” (F9). Ma to istotny wplyw na funkcje oceny ryzyka przed
mitygacjg (F10), dla ktorej wykaz zagrozen stanowi dang wejsciowa (input). Zaleca si¢
wprowadzenie dodatkowego narzgdzia — listy kontrolnej weryfikujacej prawidtowosé
sformutowania zagrozenia. Zmniejszy to skutki rezonansu funkcjonalnego, ktory sktada sie
z sekwencji: nieprawidlowa ocena ryzyka — brak identyfikacji najistotniejszych potencjalnych
konsekwencji. Narzedzie to stanowiloby barierg funkcjonalng.

Aby zmniejszy¢ zmiennos¢ (pod wzgledem jakosci wdrozenia) funkcji F14 (ocena
ryzyka rezydualnego), mozliwe jest wprowadzenie symbolicznej bariery bezpieczenstwa
polegajacej na obowiagzku osoby przeprowadzajacej ocen¢ ryzyka do omawiania jej wynikoéw
w ramach regularnych spotkan kierownictwa lotniska. Takie rozwigzanie zwigkszyloby
swiadomos$¢ osoby przeprowadzajacej oceng ryzyka co do znaczenia jej decyzji dla procesu.
Mogloby to usprawni¢ komunikacje miedzy osobami wykonujacymi nastepujace funkcje:
ocena ryzyka rezydualnego F13 i akceptacja ryzyka rezydualnego F14.

5.2 Omowienie wynikow analizy FRAM i wnioski w zakresie przebiegu procesu
zarzadzania ryzykiem Lotniska Chopina

Analiza potwierdzita, ze przyczyny zmiennosci réznych funkcji procesu zarzadzania
ryzykiem na Lotnisku Chopina zwiazane s3 gtoéwnie z czynnikiem ludzkim. Zidentyfikowano
mozliwo$ci wprowadzenia barier w celu zmniejszenia zmienno$ci tego procesu, co moze
zapewni¢ jego bardziej stabilny przebieg i poprawi¢ jego efektywnos¢. Zidentyfikowang
mozliwos¢ poprawy funkcjonowania zarzadzania ryzykiem planuje si¢ uwzgledni¢ podczas
opracowywania metody (rozdziat 6).

Potwierdzono, ze FRAM moze by¢ wykorzystany do oceny procesu zarzadzania
ryzykiem w organizacji lotniczej i wprowadzenia zmian w celu poprawy jego efektywnosci.
Zidentyfikowano nastepujace funkcje tego procesu: opisac i przeanalizowa¢ dane zagadnienie
(F1), zapewni¢ procedury i wytyczne dla SMS (F2), zapewni¢ procedury i wytyczne dotyczace
lotniska (F3), zapewni¢ rekrutacje i szkolenia (F4), wewnetrzne konsultacje (F5), zewnetrzne

konsultacje (F6), zapewni¢ oprogramowanie (F7), wybra¢ metode (FS8), zidentyfikowaé
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zagrozenia (F9), ocena ryzyka przed mitygacja (F10), akceptacja ryzyka przed mitygacjg (F11),
ustalenie mitygacji (F12), ocena ryzyka rezydualnego (F13), akceptacja ryzyka rezydualnego
(F14), udokumentowac ocen¢ ryzyka (F15). Interakcje (sprz¢zenia) migdzy tymi funkcjami
naniesiono na model FRAM. Przeanalizowano rezonans funkcjonalny dla dwdoch wybranych
przypadkow. Wybdr przypadkow zostal zainspirowany badaniami nad omawianym procesem.
Potwierdzono, ze przypadki te wystepuja w rzeczywistosci. Zgodnie z wynikami badan,
w wielu funkcjach nie ma mechanizmu kontroli, co zwigksza ich zmienno$¢. Kontrola
nadzoruje lub reguluje funkcje, aby generowala pozadany wynik. Brak lub nieefektywnos¢
kontroli obserwuje si¢ w wielu funkcjach procesu oceny ryzyka na Lotnisku Chopina
w Warszawie. Najgorszym i najgrozniejszym skutkiem rezonansu zmienno$ci moze by¢ zia
decyzja o akceptacji ryzyka. Jest to nieuniknione, jesli indeksy ryzyka sa zle wskazywane.
Bledne decyzje w tym zakresie mogg prowadzi¢ do sytuacji, w ktorej zasoby organizacji beda
koncentrowane na kwestiach mniej krytycznych, a kwestie niebezpieczne rozwing si¢
w sposob niekontrolowany.

Przedstawione podejscie ma jednak pewne ograniczenia. Model FRAM jest metoda
jako$ciowa. Nie koncentruje si¢ na prawdopodobienstwie nieprawidtowego dziatania procesu.
Analiza przeprowadzona ta metoda dostarcza informacji o mozliwych zmienno$ciach funkcji
iich interakcjach (rezonans). Badanie opisane w niniejszym rozdziale nie uwzglednia
zmierzenia zidentyfikowanego rezonansu zmiennosci.

Wyniki analiz pomogty zrozumie¢ wptyw zmiennosci kazdej funkcji na wyniki procesu.
Dostarczono wskazowek dotyczacych usprawnienia procesu zarzadzania ryzykiem.
Potwierdzaja one potrzebe stworzenia metody, ktora bedzie organizowata proces,
wprowadzajac mechanizmy eliminujgce mozliwo$¢ wystgpienia btedu ludzkiego. Metoda
powinna uwzglednia¢ rézne okolicznos$ci zarzadzania ryzykiem na lotnisku. Umozliwi
to fatwiejszy dobor metod analizy 1 oceny ryzyka odpowiedniej do badanego przypadku.
Wspomniana metoda powinna wprowadza¢ mechanizmy kontroli wielu funkcji procesu
zarzadzania ryzykiem. Potwierdzono, ze taki mechanizm moze pomdc w zmniejszeniu
rezonansu zmienno$ci omawianego procesu.

Niniejszy rozdzial przedstawia formalng analize procesu zarzadzania ryzykiem
na lotnisku. Na podstawie wynikéw uzyskanych w studium przypadku przeprowadzonym na
Lotnisku Chopina w Warszawie, ustalono, ze:

— FRAM jest odpowiednim narzgdziem do oceny procesu zarzgdzania ryzykiem

w organizacji lotniczej 1 identyfikacji potencjalnych usprawnien.
— Proces oceny ryzyka na Lotnisku Chopina w Warszawie mozna udoskonali¢.
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— Czynnik ludzki jest glowng przyczyng zmiennosci réznych funkcji procesu
zarzadzania ryzykiem na Lotnisku Chopina w Warszawie. Zmiennos$¢ funkcji tego
procesu moze ze sobg rezonowac.

— Najbardziej niebezpiecznym skutkiem rezonansu zmienno$ci procesu zarzadzania
ryzykiem na Lotnisku Chopina w Warszawie moze by¢ bledna decyzja
o akceptacji ryzyka.

— Wprowadzenie nowych lub ulepszenie istniejgcych mechanizmoéw kontroli
w procesie zarzadzania ryzykiem na Lotnisku Chopina w Warszawie moze
zmniejszy¢ zmiennos$¢ tego procesu.

Wyniki badan prezentowane w niniejszym rozdziale byly publikowane przez autorke

w 2025 r. (Marzec i Skorupski, 2025).

6 Metoda zarzadzania ryzykiem

6.1 Wstep

W celu rozwigzania problemu badawczego zdefiniowanego w rozdziale 2.1 proponuje si¢
stosowanie nizej opisanej metody zarzadzania ryzykiem. Metoda ta stanowi system doradczy
dla specjalistow zajmujacych si¢ zarzadzaniem ryzykiem na lotniskach, ale moze by¢
wykorzystywana takze w innych typach organizacji lotniczych. Mozliwo$¢
zaimplementowania nowej, holistycznej metody zarzadzania ryzykiem, ktora bedzie stanowila
element systemu zarzadzania bezpieczenstwem lotniska potwierdzaja wyniki przegladu
literatury (rozdziat 1.2.4). Przeglad potwierdzil rowniez, ze dotychczas nie publikowano
artykutdéw proponujacych catoSciowa metod¢ zarzadzania ryzykiem na lotnisku, ktora
zapewnilaby wskazowki dla kazdego etapu tego procesu.

Uwzgledniajac wnioski wynikajace z wszystkich etapow przeprowadzonych badan
ustalono, ze zbudowanie systemu doradczego porzadkujacego 1 uzupeiiajgcego przebieg
zarzadzania ryzykiem na lotnisku, pozwoli na poprawe funkcjonowania tego procesu i odpowie
na zidentyfikowane w tym zakresie potrzeby (rozdzial 3.3, rozdzial 4.6). Ma takze na celu
wspieranie w unikaniu btedow ludzkich podczas realizacji procesu zarzadzania ryzykiem
(rozdziat 1.2.4). Metoda ta ma za zadanie zniwelowa¢ zidentyfikowane na podstawie modelu
FRAM negatywne zmienno$ci procesu zarzadzania ryzykiem (rozdziat 5.2), przede wszystkim
przez stosowanie jej jako narzedzia kontroli przebiegu poszczegélnych funkcji procesu. Jej
uporzadkowanie 1 przewidywalno$¢ maja za zadanie wsparcie w prowadzeniu skutecznych

konsultacji ze specjalistami niebedgcymi personelem zajmujacym si¢ na co dzien procesami
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zarzadzania bezpieczenstwem, co zidentyfikowano jako wyzwanie w rozdziale 4.1.1.
Zaprojektowana metoda wykorzystuje zaréwno istniejace techniki (dostosowujac
je odpowiednio do specyfiki zarzadzania bezpieczenstwem na lotnisku) jak i implementuje
nowe, opracowane w ramach niniejszej pracy, co takze jest zgodne z wnioskami
z przeprowadzonej analizy (rozdziat 4.6).

Proponowana metoda zarzadzania ryzykiem sktada si¢ z nast¢pujacych czynnosci:

1. Dokonanie analizy i opisu zagadnienia bedacego przedmiotem analizy wraz

z okresleniem kategorii okolicznos$ci prowadzonej analizy (rozdziat 6.2),

2. Wybdr metody analizy ryzyka (rozdziat 6.3),

3. Identyfikacja zagrozen (rozdziat 6.7),

4. Weryfikacja zagrozen wraz z przypisaniem zagrozen do kluczowych obszaréw

ryzyka (rozdzial 6.8),

5. Ocena ryzyka (rozdziat 6.9),

6. Mitygacja ryzyka (rozdziat 6.10),

7. Ocena ryzyka rezydualnego (rozdziat 0),

8. Zakonczenie procesu (rozdziat 6.12).

Przebieg analizy ryzyka z zastosowaniem niniejszej metody przedstawiono na schemacie
blokowym (Rysunek 34). Prezentowany schemat blokowy moze stanowi¢ procedure opisujaca
przebiegu procesu zarzadzania ryzykiem na Lotnisku Chopina. Jak wskazano w rozdziale 4.1.1
obszerna, opisowa dokumentacja sprawia, ze w praktyce rzadko si¢ do niej si¢ga, opierajac si¢
na wlasnym doswiadczeniu i ,,odtwarzajac” dokumentacj¢ dotychczasowych analiz, dlatego

przyjeto posta¢ schematyczng.
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potrzeba przeprowadzenia analiza i opis kategoryzacja
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i indeks ryzyka

Rysunek 34 Schemat blokowy proponowanej metody zarzqdzania ryzykiem (Zrodto: opracowanie wlasne)

Etapy metody rozwinigte w kolejnych rozdziatach (stanowigce zasadnicze elementy
metody) wyrozniono na schemacie kolorem niebieskim. Ponadto na metode sktadajg si¢
metody opracowane w ramach niniejszej pracy: lista kontrolna ,,zmiana cech lotniska” (rozdziat
6.4), lista kontrolna ,,prace remontowo-budowlane” (rozdziat 6.5) oraz klasyfikator bayesowski
(rozdziat 0). Elementem uzupekliajagcym metode jest zawarty w rozdziale 6.13 zestaw
wskaznikow bezpieczenstwa dla Lotniska Chopina. Ze wzgledu na ograniczenia wskaznikow
bezpieczenstwa opisane w rozdziale 4.1.2.1, narzgdzie przyjeto jako wspomagajace, a nie
podstawowy element procesu.

Ocena ekspercka jest obecna w metodzie, jednak nie jest jedynym stosowanym
narzedziem oceny ryzyka. Odpowiada to wnioskowi z analizy procesu zarzadzania ryzykiem
w wybranych organizacjach lotniczych (rozdziat 4.6): ocena eksperta silnie zalezy od jego
perspektywy i doswiadczenia; jest obarczona duzym ryzykiem bledu. Subiektywnos$ci nie
mozna 1 nie nalezy wyeliminowa¢ calkowicie, jednak nalezy ja ogranicza¢ i monitorowac.
Istnieja jednak przypadki (zagadnienia nietypowe, nieznane wczesniej, innowacyjne), dla
ktorych korzystne jest stosowanie wylacznie metody oceny eksperckiej. Z tego wzgledu

zachowano mozliwos¢ ingerencji eksperta w przebieg procesu na kazdym etapie.

137



Wazng cecha opracowanej metody jest jej modutowos$¢: mozliwe jest jej
implementowanie w czgSciowym zakresie lub w podziale na etapy. Ma to na celu zapewnic¢
elastyczno$¢ wdrozenia.

6.2 Dzialania przygotowawcze
6.2.1 Analiza i opis zagadnienia

Niniejszy etap postepowania przy zarzadzaniu ryzykiem realizuje przedstawione w pracy
wnioski, w szczeg6lnosci realizuje potrzebe kazdorazowej weryfikacji stusznosci objecia
zagadnienia systemem zarzadzania bezpieczenstwem (zgodnie z rozdzialem 4.6).

W celu zarzadzania ryzykiem (tj. identyfikacji zagrozen, oceny ryzyka i jego mitygacji)
konieczne jest uprzednie zrozumienie analizowanego zagadnienia (Gill 1 Kadzinski, 2016).
W tym celu prowadzi si¢ analizy dostepnych danych oraz analize¢ przebiegu ewentualnego
procesu powigzanego z zagadnieniem. Na podstawie analizy zagadnienia nalezy okresli¢:

— Jaki jest cel analizowanego zagadnienia?

— Czy analizowane zagadnienie miesci si¢ w zakresie stosowania systemu zarzadzania

bezpieczenstwem?
— Czy analizowane zagadnienie jest uregulowane przez przepisy, jesli tak, to jakie?
— Czy analizowane zagadnienie dotyczy powtarzajacego si¢ na lotnisku zjawiska
(czy organizacja jest dos§wiadczona w danym zakresie)?

— Czy organizacja dysponuje duzg ilo$cig danych na temat zagadnienia?

— Czy  organizacja  monitoruje = wskazniki = bezpieczenstwa  powigzane
z analizowanym zagadnieniem?

— Czy analiza dotyczy newralgicznego dla lotniska zagrozenia?

Analiza zagadnienia ujednolica wspdlne zrozumienie migdzy interesariuszami
(uzytkownicy, projektanci, decydenci) oraz pozwala na wczesng identyfikacje
ew. nieporozumien dotyczacych zalozen czy wymagan.

W przypadku analizy ryzyka zwigzanego ze zdarzeniem jako analiz¢ zagadnienia
przyjmuje si¢ opis przebiegu zdarzenia, ustalenia dotyczace jego okoliczno$ci oraz analize
powiazanych procedur.

6.2.2 Kategorie analiz ryzyka wedlug okolicznosci ich prowadzenia

Proces zarzadzania ryzykiem realizuje si¢ na lotnisku zaré6wno w odniesieniu
do dokonanych, trwajacych, jak i niedokonanych standéw, wydarzen czy sytuacji. Niektore
z poddawanych procesowi zagadnien maja charakter trwaly / ciagly (tj. nie jest mozliwe ich

okreslenie w czasie). Niniejsza metoda uwzglednia t¢ specyfik¢ poprzez wprowadzanie
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ponizszej kategoryzacji analiz, ktora zostata opracowana na podstawie prowadzonych przez
autorke analiz i obserwacji na polskich lotniskach uzytku publicznego, wynikow przegladu
literatury (rozdziat 1.2.4), oraz analizy dokumentacji SMS Lotniska Chopina.
Proces zarzadzania ryzykiem realizowany jest podczas:
A. badania sytuacji, ktére miaty miejsce na lotnisku:
Al. badania zdarzen podlegajacych obowigzkowemu raportowaniu (mandatory
occurrence reporting system, MORS),
A2. analizowania pozostalych wydarzen zwigzanych z bezpieczenstwem,
B. analizowania stanu istniejgcego na lotnisku:
B1. analizowania stanu istniejgcego na lotnisku mogacego wptywaé negatywnie
na bezpieczenstwo,
B2. analizowania zagrozen we wskazanym obszarze,
C. analizowania okreslonych w czasie wydarzen / procesow, ktdre maja si¢ wydarzy¢
na lotnisku:
C1. planowane / spodziewane wydarzenie na lotnisku,
C2. wdrazanie zmian operacyjnych i zarzadczych,
D. analizowania skutkow wdrozenia zmiany na lotnisku:
D1. zmian infrastrukturalnych,
D2. zmian w procesach lotniskowych,
D3. zmian zarzadczych.
Dla kazdej z wyzej wymienionych kategorii w Tabeli 36 przytoczono przyklady
zagadnien, dla ktorych byly przeprowadzane analizy ryzyka na Lotnisku Chopina

w ostatnich latach.
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Tabela 36 Przyktady zagadnien, dla ktorych prowadzone byly analizy i oceny ryzyka na Lotnisku Chopina w Warszawie (Zrodfo:

opracowanie wiasne).

kategoria

przyktad zagadnienia

Al.zdarzenie

zderzenie statku powietrznego
z infrastrukturg lotniska
zderzenie statku powietrznego z ptakiem

A2.wydarzenie zwigzane

z bezpieczenstwem

zaklocenie kotowania statku powietrznego

obecno$¢ ciata obcego na stanowisku postojowym
usterka o§wietlenia przeszkodowego budynku
deboarding pasazerdw zostat rozpoczgty mimo braku
dosuniecia poreczy schodow pasazerskich do
kadtluba samolotu

B1.stan istniejacy na lotnisku
mogacy wplywac negatywnie

na bezpieczenstwo

ptyta postojowa nie spetnia wymagan z zakresu
oswietlenia projektorowego

braki kadrowe wérod Dyzurnych Operacyjnych
Portu (personel Zarzadzajacego)

braki kadrowe wérod pracownikow obstugi
naziemne;j (personel organizacji zewnetrzne;j)
wzrost zdarzen zwigzanych z bezpieczenstwem
lub wykroczen prawa

B2.zagrozenia we wskazanym

obszarze

bezpieczenstwo drog startowych

aktywnos$¢ ptakow w otoczeniu i na lotnisku
dziatalno$¢ wskazanego Agenta Obstugi Naziemne;j
na lotnisku

obecnos¢ cial obcych na nawierzchniach lotniska
przechowywanie paliwa i materiatow
niebezpiecznych na lotnisku

Cl.planowane / spodziewane

wydarzenie na lotnisku

remont nawierzchni drogi startowej
budowa hangaru wraz z plyta postojowa
zakldocenie kotowania statku powietrznego
planowanie lotu BSP nad lotniskiem

C2.wdrazanie zmiany operacyjnej

lub zarzadczej

wdrazanie procedur poruszania si¢ na nowej
ptycie postojowej

wdrazanie nowego procesu zarzadzania ryzykiem
Systemu Zarzadzania Bezpieczenstwem
wdrazanie nowej struktury organizacyjnej
Zarzadzajacego

D1.zmiana infrastrukturalna

ustawienie zbiornika na ptyn odlodzeniowy

w obszarze ptyty postojowe;j

nowa droga kotowania

rozbiodrka obiektu wykazanego w rejestrze lotniska

D2.zmiana w procesach

lotniskowych

uzupelnienie programu obstugi technicznej
o$wietlenia nawigacyjnego o kontrole $wiatet drog
kotowania prowadzone z powietrza

zmiana metody oceny stanu nawierzchni

drogi startowej

D3.zmiana zarzadcza

zmiana procesu zarzadzania ryzykiem Systemu
Zarzadzania Bezpieczenstwem

zmiana osoby petnigcej funkcje Kierownika
Odpowiedzialnego lotniska

zmiana struktury organizacyjnej Zarzadzajacego
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Sa sytuacje, w ktérych przed Zarzadzajacym stoi wyzwanie przeprowadzenia analizy dla
zagadnienia mieszczacego si¢ réwnoczesnie w kilku z powyzszych kategorii. Najczesciej
z takim przypadkiem mamy do czynienia podczas prowadzenia analiz dla zmian. Przyktadem
moze by¢ rekonfiguracja plyty postojowej. W tym przypadku zagrozenia mogg si¢ wigzad
zarOwno ze zmiang infrastruktury lotniska (np. inne niz dotychczas wymiary i uktady stanowisk
postojowych (zmiana infrastrukturalna D1)) jakize zmiang procedur operacyjnych
powigzanych ze zmieniang infrastruktura (np. inna niz dotychczas organizacja ruchu na ptycie
postojowej, zmieniony program obstugi technicznej nawierzchni (zmiana w procesach
lotniskowych D2)). Aspekty te moga rodzi¢ zagrozenia takze juz w trakcie wdrazania:
np. glebokie wykopy w trakcie prac remontowych wynikajace ze zmiany infrastrukturalnej
(prace remontowo-budowlane C1) czy proces wprowadzania nowych zasad poruszania si¢
na plycie postojowej (wdrazanie zmiany operacyjnej lub zarzadczej C2). Zagrozenia powigzane
Z procesem zmieniania i zagrozenia zwigzane ze zmiang ilustruje Rysunek 35. Opisana cecha

analiz zostata uwzgledniona podczas projektowania metody.

ISTN[EJACE
........................ ZAGROZEN[A
STAN PRZED ZMIANA WDRAZANIE
(OBECNY) ZMIANY STAN PO ZMIANIE

. ZAGROZENIA oo .
WYNIKAJACE | PRZYSZLE
Z IMPLEMENTACII § ZAGROZENIA
ZMIANY H

Rysunek 35 Ryzyka zmieniania i ryzyka zmiany (zrédfo:opracowanie wlasne).

6.3 Wybor metody analizy ryzyka

Przeglad literatury wykazat (rozdziat 1.2.4), ze do tych samych zagadnien stosowane
sg rozne metody zarzadzania ryzykiem. Brak jest metody taczacej oraz mechanizmu doboru
metody zarzadzania ryzykiem do danego zagadnienia — stosowane sg one ad hoc, zaleznie
od miejsca 1 osoby. Analizy opisane w rozdziale 4 wskazaly, ze mimo istnienia wielu

réznorodnych metod do zarzadzania ryzykiem, w codziennej pracy lotniska najczesciej
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uzywane jest niewiele z nich, co wynika z pospiechu i1 braku przygotowania do stosowania
r6znych metod. Potwierdzono takze zainteresowanie personelu SMS wdrazaniem innych niz
do tej pory narzedzi i technik (rozdziat 4.1.2). Ponadto analiza procesu zarzadzania ryzykiem
prowadzona metoda FRAM wskazata, ze wprowadzenie mechanizmu wspomagajacego osobe
w wyborze metody oceny ryzyka stanowiloby barier¢ funkcjonalng zmniejszajagcg zmiennos¢
dotyczaca potencjalnego wyboru niewtasciwej metody, utrudniajacej identyfikacje ryzyka
(rozdziat 5.1.4). W zwiazku z tym zdecydowano o opracowaniu mechanizmu doboru metody
analizy ryzyka.

Zwazajac na rdéznorodno$¢ okoliczno$ci oraz na wystepowanie newralgicznych,
specyficznych oraz nowych zagrozen (patrz rozdziat 4), warto jest indywidualnie
dostosowywaé uzywane techniki zarzadzania ryzykiem. Celem tego etapu proponowanej
metody jest zapewnienie adekwatnego do zlozonosci oraz istotnosci zagadnienia wykorzystania
zasobOw organizacji, tj. stosowanie bardziej czasochlonnych oraz ztozonych technik analizy
ryzyka wylacznie w sytuacjach tego wymagajacych, kiedy bedzie to korzystne dla
bezpieczenstwa. Dla zagadnien, na ktérych temat organizacja dysponuje duzg ilo$cig danych
lub ktore nie sg zwigzane z wysokiego poziomu ryzykiem, proponuje si¢ stosowanie technik
czesciowo automatycznych lub uproszczonych.

W celu wspomagania decyzji dotyczacej wyboru techniki przeprowadzenia analizy
ryzyka opracowano drzewo decyzyjne (Rysunek 36). Drzewo decyzyjne zostato opracowane
w oparciu o charakterystyke poszczegdlnych metod oraz wyniki analizy mozliwosci ich
zastosowania na lotnisku (rozdziat 3 1 4). Uwzgledniono zakres, sposob realizacji oraz potrzeby
zwigzane z procesem zarzadzania ryzykiem w organizacjach lotniczych, w szczegdlnosci
na lotniskach (rozdziat 4). Wynikiem drzewa jest sugestia zastosowania okreslonej techniki dla
wskazanego zagadnienia skierowana do specjalisty zajmujacego si¢ dang analiza (jego
ekspercka wiedza moze jednak wskaza¢, Ze nie jest ona najlepsza — niniejszy etap, jak cala
metoda, ma charakter doradczy). Zakres zastosowania danej techniki do poszczegdlnych
procesow zarzadzania ryzykiem (identyfikacja zagrozen, ocena ryzyka, mitygacja ryzyka) nie

jest narzucony, jednak w dalszej cze$ci opisu sformutowano sugestie w tym zakresie.
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opis
zagadnienia

Czy
zagrozenie
zmaterializowane
(czy dot. sytuaciji, ktéra
sie wydarzyta)?

Trwaly

(ciagty)
charakter?

Dotyczy
ie—»( terazniejszosci?

Dotyczy
operacji BSP?

nie, dotyczy przysztosci - tak, C1
burza mézgéw
(SWIFT) + SORA, burza
matryce ryzyka + tak moézgoéw (SWIFT),
ew. klasyfikator tak, D1 matryce ryzyka
bayesowski

lista kontrolna “zmiana
cech lotniska" / HAZOP

+ burza mézgéw
(SWIFT) + ew. matryce
ryzyka

tak, B2 Zmiana

infrastrukturalna?

przekrojowa?

tak

5 x dlaczego +
matryce ryzyka
+ ew. burza
mozgow (SWIFT)

ie

bow tie / FRAM /
FMEA + burza

mozgow (SWIFT)

+ matryce ryzyka

nie
J

Czy
zdarzenie
podlega pod

lista kontrolna
"prace remontowo-
budowlane" + ew.

Czy
wydarzenie jest

system ztozone? Dotyczy prac burza mézgéw
MORS? remontowo- tak, C1 (SWIFT) + ew.
budowlanych?, matryce ryzyka +

ew. klasyfikator

tak bayesowski

tak, A1 tak

event tree analysis +

matryce ryzyka nie nie
ERCS + ew. klasyfikator + ew. burza mozgow
klasyfikator bayesowski (SWIFT)

bayesowski +ew. burza

HAZOP / FMEA +
burza mézgéw
(SWIFT) + matryce
tak, C2 ryzyka + ew.
klasyfikator
bayesowski

+ew. burza mobzgoéw (SWIFT)
maézgow (SWIFT)

Wdrazanie
zmiany oper. lub
zarz.?

Czy zmiana

tak, D3 zarzadcza?

Lnie, C1

burza mézgéw
(SWIFT) +

HAZOP + burza
mozgow (SWIFT)
+ matryce ryzyka

matryce ryzyka +
ew. klasyfikator

HAZOP / FMEA + -
bayesowski

burza mézgéw
(SWIFT) +
matryce ryzyka

Rysunek 36 Drzewo decyzyjne wspomagajqce proces wyboru techniki analizy ryzyka (Zrodfo: opracowanie wlasne)

Drzewo przedstawione na Rysunku 36 zbudowano w oparciu o wyniki
przeprowadzonych badan. Na schemacie numeracja ustalong w rozdziale 6.2.2 oznaczono
kategorie analiz.

Kazda analiza ryzyka moze by¢ wspomagana (lub, w przypadku mniej zloZzonych
tematow, w catosci zrealizowana) metodg burzy mézgéw (brainstorming). Rekomenduje si¢
stosowanie ustrukturyzowanej burzy mézgoéw, jaka jest technika “co bedzie, jesli” (Structured
What-If Technique, SWIFT). Zgodnie z treScig rozdziatow 3.1.2 oraz 3.2, burza mozgow
to metoda o bardzo szerokim zastosowaniu, tatwa w uzyciu. Jest jedng z technik wskazanych
dla lotnisk w materiatach doradczych (EASA, 2014) (takze w wersji ustrukturyzowane;j,

tj. SWIFT). Warunkiem jej zastosowania jest dostgpnos¢ co najmniej dwoch ekspertow. Metoda
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ta jest bardzo korzystna podczas analizowania nowych lub skomplikowanych zagadnien. Burza
moézgoéw sprzyja tworczemu mysleniu i rozwija wyobrazni¢, pomagajac wyjs¢ poza utarte
schematy. Gdy brakuje nam punktu wyjscia, warto siggna¢ po takg sesj¢, by pobudzi¢ pomysty
1 znalez¢ kierunek dziatania. Metoda SWIFT wykorzystuje ustalony wczesniej zestaw stow
kluczowych, co porzadkuje dyskusje.

Ponadto, zgodnie z wnioskami zawartymi w rozdziale 1.2.4 w kazdym przypadku
(z wylaczeniem analiz zdarzen lotniczych podlegajacych obowigzkowemu zglaszaniu) zaleca
si¢ stosowanie matryc ryzyka. Matryce oceny ryzyka proponowane przez ICAO,
sg powszechnie stosowane w branzy lotniczej, co ulatwia komunikacje z innymi organizacjami,
z ktorymi lotnisko wspotpracuje (rozdziat 4.6). Metoda ta zostata opisana w rozdziale 3.1.5.
Nalezy zwroci¢ uwagg, ze metoda klasyfikatora bayesowskiego oraz list kontrolnych zawieraja
w sobie stosowanie matryc (dlatego mimo braku wskazania matryc dla analiz prowadzonych
z wykorzystaniem tych metod na schemacie, de facto sa one stosowane takze dla nich). Proces
zarzadzania ryzykiem wzgledem zdarzen lotniczych raportowanych w ECCAIRS zaleca si¢
realizowac z wykorzystaniem dedykowanej metody ERCS (rozdziat 3.1.11), ktorej potaczenie
ze stosowaniem matryc ryzyka nie jest mozliwe.

Ustalono, zZe istnieja pewne wytyczne podmiotow regulujacych branze lotnicza
w zakresie metod zarzadzania ryzykiem (rozdzial 1.2.4), w zwigzku z czym zdecydowano o ich
uwzglednienia w projektowanej metodzie. Metoda uwzglednia rekomendacje EASA w zakresie
stosowania metody SORA do zarzadzania ryzykiem operacji bezzatogowych statkow
powietrznych, wytyczne rozporzadzenia regulujagcego dokonywanie istotnych zmian
eksploatacyjnych 1 technicznych cech lotniska (zostaly wykorzystane podczas budowy listy
kontrolnej ,,zmiana cech lotniska”) oraz rekomendacje¢ stosowania europejskiego systemu
klasyfikacji ryzyka zwigzanego ze zdarzeniami (ERCS).

W odpowiedzi na zidentyfikowang mozliwos$¢ stosowania metod opartych na sieciach
bayesowskich (rozdziat 1.2.4) do analizy ryzyka zjawisk, na temat ktérych zarzadzajacy
lotniskiem ma duzo danych (ktore si¢ czesto powtarzajg) oraz potrzebe wprowadzania
dodatkowych metod ilosciowych (rozdziat 4.6), do metody wiaczono klasyfikator bayesowski.
Klasyfikator ten moze by¢ wykorzystywany przede wszystkim do oceny ryzyka zwigzanego
ze zdarzeniami, ale takze podczas analizy ryzyka zwigzanego z wdrazaniem zmian czy
analizowania stanu istniejgcego na lotnisku mogacego wplywaé negatywnie
na bezpieczenstwo. W pracy opisano budowe eksperymentalnego klasyfikatora dla wybranego

zagadnienia (rozdziat 0).
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Pomimo duzo szerszego mozliwego zastosowania metody FMEA (rozdziat 3.2) przyjeto
jej stosowanie wylacznie dla zmian przekrojowych (analizy kategorii B2), analiz procesu
wdrazania zmian operacyjnych lub proceduralnych (C2) oraz analiz zmian w procesach
lotniskowych (D2). Metoda ta jest rekomendowana dla lotnisk w materiatlach doradczych
Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego (EASA, 2014). Minimalizacja
wykorzystania FMEA w zaprojektowanej metodzie jest powigzana z czasochlonnoscig
stosowania FMEA — zaproponowano jej stosowanie do analiz, ktore prowadzi si¢ stosunkowo
rzadko. Ze wzgledu na to, ze pozwala ona doglebnie zweryfikowac projektowany lub istniejacy
wieloetapowy proces lub system, zaleca si¢ jej stosowanie do wskazanych trzech kategorii
analiz, ktorych wyniki stanowig czgsto podstawe do podejmowania strategicznych dla lotniska
decyzji. Ma to na celu wykorzystanie jej potencjalu wspierania w unikaniu koniecznos$ci
kosztownych modyfikacji sprzg¢tu/procesow w trakcie eksploatacji poprzez wczesng
identyfikacj¢ problemdéw w procesie projektowania/ planowania. FMEA zaleca si¢ stosowac
wraz z matrycami dotkliwos$ci oraz prawdopodobienstwa do oceny ryzyka (rozdziat 3.1.5).

Uwzgledniajac cechy metody HAZOP, w szczeg6lno$ci wsparcie rzetelnego
i metodycznego analizowania danego zagadnienia, proponuje si¢ jej stosowanie dla
analizowania skutkdw wdrozenia zmian o charakterze trwatym (analizy kategorii D1, D2, D3)
oraz do analizowania procesOw wdrazania zmian operacyjnych i zarzadczych (C2).
W szczegbdlnosci nalezy ja stosowaé gdy analizowane zagadnienie jest bardzo ztozone lub
sktada sie z wielu cze$ci/ podprocesow. Wykorzystanie tej metody jest stosunkowo
czasochlonne, jednak ze wzgledu na fakt, Zze analizy tych kategorii sa czesto unikalnymi,
eksperci moga skorzysta¢ z faktu, ze pozwala ona identyfikowaé potencjalne zagrozenia
na etapie projektowania analizowanego projektu, nawet te rzadko wystepujace. Metoda ta jest
rekomendowana lotniskom przez (EASA, 2014). HAZOP zaleca si¢ stosowaé w zakresie
identyfikacji zagrozen (odchylen) i ich potencjalnych sposobow materializacji, implementujac
skale dotkliwosci oraz prawdopodobienstwa proponowane przez ICAO do oceny
ryzyka (rozdzial 3.1.5).

Zgodnie z wnioskami przedstawionymi w rozdziale 1.2.4 mozna rozszerzy¢ zakres
stosowania metod rekomendowanych lotniskom przez EASA do identyfikacji zagrozen
o stosowanie ich takze do oceny ryzyka i mitygacji. Ustalono, ze metoda list kontrolnych
dobrze nadaje si¢ do oceny ryzyka powigzanego z powtarzalnymi, dobrze znanymi
zagadnieniami. Jak wskazuje rozdziat 3.1.3 listy kontrolne opracowuje si¢ w oparciu
o doswiadczenie; wspieraja wspolne rozumienie ryzyka wérod interesariuszy. Po opracowaniu

wymagaja niewielkiej specjalistycznej wiedzy. W zwiazku z tym, oraz w odniesieniu
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do potrzeby wprowadzania dodatkowych metod ilosciowych (rozdziat 4.6), w metodzie
zaproponowano stosowanie list kontrolnych do analizy ryzyka zwigzanego ze zmianami
infrastrukturalnymi oraz z pracami remontowo-budowlanymi. Sgto zagadnienia czgsto
powtarzajace si¢, a w ich przebieg zaangazowanych jest czesto wielu interesariuszy (takze
zewnetrznych), dlatego potrzebne jest stosowanie prostych w budowie metod
utatwiajacych komunikacje.

Wskazania drzewa decyzyjnego szczegélowo omdéwiono ponizej.

Do analizy przyczyn wydarzen (sytuacji), ktore mialy miejsce na lotnisku (analizy
kategorii A), proponuje si¢ stosowanie roznych metod zaleznie od charakteru danego
wydarzenia oraz ilo$ci danych o podobnych wydarzeniach. Jak wspomniano wyzej, do badania
zdarzen lotniczych podlegajacych obowigzkowemu raportowaniu (Al) przyjeto
rekomendowany europejski system klasyfikacji ryzyka zwiagzanego ze zdarzeniami (ERCS),
uzupetniony o uzycie klasyfikatora bayesowskiego zaleznie od dost¢pu do danych. Ponadto,
jak wskazano wyzej, w kazdej analizie nalezy rozwazy¢ takze zasadnos$¢ uzycia metody burzy
mozgow. Analizy kategorii A2 (analizy pozostatych zdarzen) podzielono na takie, dla ktorych
dysponuje si¢ duza iloscia danych o podobnych zdarzeniach z przeszlo$ci oraz na mniej
1 bardziej ztozone. W przypadku dysponowania duza baza wiedzy o podobnych zdarzeniach
z przesztosci zaleca si¢ stosowanie klasyfikatora bayesowskiego. Pozwala on na wykorzystanie
juz zgromadzonych i1 przeanalizowanych w organizacji danych, bardzo znaczaco oszczedzajac
czas eksperta. Z kolei dla niepowtarzajacych si¢, ale stosunkowo ztozonych wydarzen,
zwlaszcza takich, ktorych analiza wymaga zaangazowania wielu interesariuszy, proponuje si¢
stosowanie ETA (rozdzial 3.1.9) w celu zidentyfikowania zagrozen i zrozumienia okolicznosci.
Dzigki temu, ze metoda ta bardzo dobrze ilustruje znaczenie barier ochronnych (ktéore moga
by¢ zapewniane przez roznych interesariuszy), ulatwia ona komunikacj¢ i wspdlne zrozumienie
przebiegu danego zdarzenia oraz jego potencjalnie innego przebiegu. Ocen¢ ryzyka, jak
w poprzednim przypadku, proponuje si¢ prowadzi¢ z wykorzystaniem matryc oceny ryzyka.
Analize warto uzupehlié takze burza mozgow lub SWIFT — zaleznie od potrzeb. Dla
nieztozonych, niepowtarzajacych si¢ zdarzen niewymagajacych zgloszenia proponowane jest
stosowanie metody 5 x dlaczego w celu identyfikacji zagrozen oraz matryc oceny ryzyka
(rozdziat 3.1.5) w celu oceny powigzanego ryzyka. 5 x dlaczego to prosta i szybka metoda
(rozdziat 3.1.10), ktora pozwala na ustalenie (potencjalnych) przyczyn zrédtowych danego
zjawiska, co jest szczegélnie istotne w ocenie ryzyka zwigzanego z juz zmaterializowanymi
zagrozeniami. Pozwala to na zaoszczedzenie czasu ekspertOow na inne, istotniejsze dla

bezpieczenstwa analizy, zapewniajac skuteczne zarzadzanie ryzykiem takze dla mniej
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dotkliwych zagadnien. Opisana metoda, pomimo swojej prostoty, ulatwia formutowanie
dziatan zapobiegajacych powtorzeniu si¢ niebezpiecznych sytuacji, poniewaz skuteczne
dziatania zapobiegawcze odnoszg si¢ do ich przyczyn.

Dla analiz przekrojowych (kategoria B2) wskazano kilka mozliwych do uzycia metod:
bow-tie, FRAM lub FMEA. W kazdym przypadku zaleca si¢ zastosowanie danej metody
tacznie z burza mozgoéw oraz matrycami oceny ryzyka. Analizy tej kategorii prowadzi si¢
stosunkowo rzadko, a ich wyniki stuza do podejmowania strategicznych, cz¢sto kosztownych
decyzji. Z tego wzgledu w tym przypadku zaleca si¢ stosowanie gteboko drazacych metod:

— Prowadzac analizy przekrojowe wartg uwagi jest metoda bow-tie, ktdra jest najmnie;j
czasochtonng z trzech proponowanych do tego celu. Rekomendacje¢ oparto na fakcie,
ze diagramy bow-tie sg tatwe do zrozumienia, nadaja si¢ do rozwigzywania
probleméw w ztozonych i krytycznych tematach. Diagram pozwala nam spojrzeé
na procesy organizacyjne przez pryzmat powigzania ich ze zidentyfikowanymi
zagrozeniami. Szczegoly dotyczace tej metody zawarto w rozdziale 3.1.1. Eksperci
branzowi wskazali, ze ta metoda ma duzy potencjatl przydatnosci w analizach
prowadzonych w organizacjach lotniczych (rozdziat 4.6).

— FRAM nadaje si¢ analizy skomplikowanych systemow socjotechnicznych (rozdziat
1.2.4 oraz 3.1.13), w zwigzku z czym metoda rekomenduje uzycie tej metody podczas
prowadzenia analiz zwigzanych z przebiegiem glownych procesow lotniskowych.
Pozwala nam lepiej zrozumie¢, jak system dziatal (lub jak mogt dziatac) w przypadku
wystapienia nieprawidtowosci lub nieefektywnego dziatania. Takie ujgcie problemu
jest szczegolnie korzystne w przypadku proceséw, ktore nie prowadzg bezposrednio
do niebezpiecznych incydentéw lotniczych.

— FMEA zaleca si¢ stosowa¢ w szczegdlnosci w odniesieniu do zagadnien, ktorych
przebieg jest liniowy, szczegolnie tych o charakterze technicznym. FMEA bierze pod
uwage sposoby, w jakie kazdy komponent systemu moze ulec awarii, a takze
przyczyny 1 skutki awarii (awaria oznacza brak realizacji zamierzen projektowych),
jednak pozwala na analiz¢ pojedynczych trybow awarii, a nie ich kombinacji.
Uzasadnienie rekomendacji tej metody zawarto powyzej.

W przypadku analiz dotyczacych stanu istniejacego na lotnisku mogacego wplywaé
negatywnie na bezpieczenstwo, ktore nie majg charakteru przekrojowego (kategoria B1), zaleca
si¢ stosowanie metody burzy moézgow, szczegdlnie w wersji ustrukturyzowanej SWIFT
w potaczeniu z matrycami oceny ryzyka. Zastosowanie moze znalez¢ réwniez klasyfikator
bayesowski, kiedy dostgpnych jest wiele danych o zjawisku.
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Duza cze$¢ analiz prowadzonych na lotnisku stanowig analizy zjawisk czy wydarzen
spodziewanych w przyszto$ci. Celem doboru wlasciwej metody zarzadzania ryzykiem,
w pierwszym kroku oddzielono analizy zagadnien, ktore maja mie¢ trwaly charakter (tj. analizy
dla planowanych zmian). W tej grupie wyrozniono zmiany infrastrukturalne (analizy kategorii
D1), dla ktoérych, ze wzgledu na duze doswiadczenie organizacji oraz techniczny charakter,
mozliwe bylo opracowanie listy kontrolnej. Dla zmian infrastrukturalnych (ale takze zmian
w procesach lotniskowych (D2) oraz zmian zarzadczych (D3)), ktére sa bardziej
skomplikowane 1 unikalne nalezy stosowa¢ HAZOP, co uzasadniono powyzej. W przypadku
zmian infrastrukturalnych zaleca si¢ stosowanie HAZOP jako dodatkowego narzedzia poza
listag kontrolng zawsze, gdy zmieniana infrastruktura znajduje si¢ w polu ruchu naziemnego
lotniska (tj. w obszarze, w ktorym poruszaja si¢ statki powietrzne). Jak w pozostatych
przypadkach, przy analizie ryzyka zwigzanego ze zmiang, nalezy zastosowaé takze burze
mézgdéw oraz matryce oceny ryzyka. Dla zmian procesow lotniskowych, szczeg6lnie tych
dotyczacych zmian sprzgtowych, sugeruje si¢ takze stosowanie metody FMEA,
co uzasadniono powyze;j.

Ostatnig grupg analiz sg analizy dotyczace zjawisk przysztych o nietrwatym (okre§lonym
w czasie) charakterze. Jesli analiza dotyczy operacji bezzatogowych statkow powietrznych
(BSP) (taka analiza miesci si¢ w kategorii C1), zgodnie z wspomniang powyzej rekomendacja
EASA, zaleca si¢ wykorzystanie metody SORA, w potaczeniu z burzg mézgdéw oraz matrycami
oceny ryzyka. Szczegdlnym, czgsto powtarzajacym si¢, celem analiz jest zarzadzanie ryzykiem
zwigzanym z prowadzeniem prac remontowo-budowlanych na lotnisku. Zagrozenia zwigzane
z tym procesem sg dobrze zbadane, dzieki czemu mozliwym byto wlaczenie w metode w tym
zakresie dedykowanej listy kontrolnej. Ze wzgledu na posiadang bogata bazg wiedzy w tym
zakresie, mozliwe jest takze stosowanie klasyfikatora bayesowskiego. Dla pozostalych analiz
zwigzanych z procesem wdrazania zmian (operacyjnych czy zarzadczych, kategoria C2) zaleca
si¢ stosowanie HAZOP lub FMEA. Metode FMEA nalezy wybra¢ zawsze, gdy proces
wdrazania ma charakter techniczny. Jesli dostepnych jest wiele danych, nalezy rozwazy¢
wykorzystanie takze klasyfikatora bayesowskiego. Dla wszelkich innych planowanych lub
spodziewanych wydarzen na lotnisku przyjeto stosowanie metody burzy moézgow, szczegolnie
w wersji ustrukturyzowanej SWIFT w polaczeniu z matrycami oceny ryzyka. Zastosowanie
moze znalez¢ rowniez klasyfikator bayesowski, kiedy dostepnych jest wiele danych o zjawisku.

W przypadku, kiedy analizowane zagadnienie jest na tyle ztozZone, Ze nie jest mozliwe
udzielenie jednoznacznych odpowiedzi na pytania zadawane w algorytmie nalezy przyjac jeden

7€ Sposobow:
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a. przeprowadzi¢ analiz¢ w cz¢sciach, dla kazdej stosujac technike zgodna

ze wskazaniem drzewa decyzyjnego,

b. zastosowa¢ technike¢ wedlug wskazania drzewa decyzyjnego w odniesieniu

do gtéwnej (istotniejszej) czesci zagadnienia.

W kolejnych rozdziatach opisane sa opracowane w ramach niniejszych badan narzedzia
wykorzystywane w zbudowanej metodzie zarzadzania ryzykiem: klasyfikator bayesowski oraz
listy kontrolne. Metody te wspieraja zachowanie obiektywizmu przez osoby prowadzace
procesy zarzadzania ryzykiem, co stanowi odpowiedz na potrzebe okreslong we wnioskach
z przegladu literatury (rozdziat 1.2.4).

6.4 Lista kontrolna ,,zmiana cech lotniska”

Rozporzadzenie (MRBiGM, 2013) wymaga, aby dla istotnych zmian eksploatacyjnych
1 technicznych cech lotniska, wymagajacych uzyskania zezwolenia Prezesa Urzgdu Lotnictwa
Cywilnego przeprowadza¢ analize bezpieczenstwa uwzgledniajgcq wplyw  zmiany
na powierzchnie ograniczajgce przeszkody i powierzchnie ograniczajgce zabudowe, o ile
wystepujg, okreslajgcq jednoznacznie, zZe wnioskowane zmiany nie bedg stanowié
niedopuszczalnego zagrozenia dla ruchu statkow powietrznych na lotnisku oraz dla ochrony
w lotnictwie cywilnym. Dla przeprowadzenia tej analizy (z wylaczeniem aspektu zagrozen
z zakresu ochrony w lotnictwie cywilnym, a z kolei wlaczajac analize zagrozen niewskazanych
w rozporzadzeniu, ktdre mieszczg si¢ w zakresie dzialania SMS) proponuje si¢ stosowanie listy
kontrolnej przedstawionej w Tabeli 37.

Na podstawie przeprowadzonych obserwacji uczestniczacych oraz analizy dokumentacji
SMS wybranych lotnisk zidentyfikowano cechy majace najwigkszy wplyw na wyniki ocen
ryzyka. Metoda ta moze zosta¢ zastosowana zarowno w celu realizacji procesu identyfikacji
zagrozen jak i oceny ryzyka. List¢ kontrolng proponuje si¢ stosowac jako jedyne narzedzie do
przeprowadzenia analizy ryzyka, kiedy likwidowany, rozbudowywany lub budowany obiekt
znajduje si¢ poza polem ruchu naziemnego (PRN). W przypadkach zmian
infrastrukturalnych dotyczacych PRN zaleca si¢ uzywanie bardziej rozbudowanych metod
(zgodnie z algorytmem opisanym w rozdziale 6.3), jednak niniejsza lista kontrolna réwniez
moze znalez¢ zastosowanie, np. w celu analizy zakresu zmiany. W takich przypadkach nie
nalezy przyjmowac indeksoéw ryzyka wyliczonych z pomoca listy kontrolnej, tj. stosowaé
ja jedynie w celu wspomagania identyfikacji zagrozen.

Odpowiadajac na kolejne pytania zawarte w liscie kontrolnej (Tabela 37) nalezy
wskazywaé jedna z mozliwych odpowiedzi, zapisujac w ostatniej kolumnie warto$¢ do niej

przypisang (liczba w nawiasie).
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Tabela 37 Lista kontrolna ,,zmiana cech lotniska” (zrédlo: opracowanie wiasne).

Pytanie Mozliwe odpowiedzi Wynik
Czy obiekt znajduje si¢ w strefie operacyjnej lotniska? NIE (0)
) TAK (2)
. C - . : NIE (0)
(7
Czy obiekt znajduje si¢ w cze$ci lotniczej lotniska? TAK (1)
. S . . NIE (0)
(7
Czy obiekt znajduje si¢ w granicy lotniska? TAK (1)
Czy obiekt jest zwigzany z eksploatacjg lotniska lub inng | NIE (0)
dziatalno$cig lotniczg? TAK (3)
Czy uzytkownikiem obiektu jest / bedzie podmiot NIE (0)
zewngtrzny? TAK (1)
. . : NIE (0)
(7
Czy obiekt stanowi przeszkode lotnicza? TAK (5)
Czy wysokos¢ obiektu jest mniejsza od wysokosSci NIE (0)
powierzchni ograniczajacych przeszkody o mniej niz3 m? | TAK (2)
Czy obiekt jest lub bedzie wykorzystywany do realizacji NIE (0)
planu dziatan w sytuacji zagrozenia? TAK (4)
NIE (0)
. L . TAK, DA SIE GO
Czy obiekt ma / bedzie miat pewny lub potencjalny wptyw OGRANICZYC (2)

na dziatanie pomocy nawigacyjnych, w tym ILS?

TAK, BEDZIE ZAKEOCAL

(6)
. . . NIE (0)
Czy obiekt bedzie miat pewny lub potencjalny wptyw na
aktywno$¢ zwierzat na lub w otoczeniu lotniska (np. TAK, DA SIE GO
oprzez obecnos¢ zastoisk wody, ksztalt obiektu OGRANICZYC (2)
l: rP; jajacy gniazdowaniu rze}c/’how wanie BEDZIE SILNIE
n?ezZ{)erpi},ecgzon ch od] al(,lc};)w)‘7 g WZMAZAL TE,
yeh odp ' AKTYWNOSC (6)
Czy obiekt bedzie generowal powstawanie ciat obcychna | NIE (0)
lub w otoczeniu lotniska (np. dziatalnos¢ pylaca, RACZEJ TAK (2)
przechowywanie odpadéw)? TAK (4)
NIE (0)
. L . . TAK, RYZYKO BEDZIE
Coy ik i il wyhonthnaue poiesinie | oGRANICEONE 2
gacep J : TAK, NIEMOZLIWE DO
OGRANICZENIA (4)
Czy obiekt bedzie powodowal zwigkszenie ruchu NIE (0)
lotniczego na lub w otoczeniu lotniska? TAK (3)
Czy obiekt bedzie powodowal zwigkszenie kotowego NIE (0)
ruchu (naziemnego) na lub w otoczeniu lotniska? TAK (1)
NIE (0)
NIEWIELKIE (1),
WYMAGAJACE
UWZGLEDNIENIA (2)
Czy istnieja dodatkowe czynniki zwigkszajace ryzyko? %g,%%%\%ig;”
BARDZO ISTOTNE (5)
BARDZO ISTOTNE,
NIEMOZLIWE DO
OGRANICZENIA (8)

SUMA
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Po wypehieniu listy kontrolnej sumuje si¢ punkty za poszczegdlne odpowiedzi

1 odczytuje si¢ oceng ryzyka z Tabeli 38.

Tabela 38 Powigzanie wynikow listy kontrolnej ,,zmiana cech lotniska” z poziomami ryzyka oraz zakresami jego tolerancji
(zrodlo: opracowanie wiasne)

Wynik Ocena ryzyka Zakres tolerancji
od 51 do 41
0od 40 do 36 | wysokie ryzyko tolerowane przy akceptacji wyzszego kierownictwa
0od 35do 21 | umiarkowane ryzyko tolerowane
0od 20 do 11 | niskie ryzyko akceptowalne

6.5 Lista kontrolna ,,prace remontowo-budowlane”

Szczegodlna, regularnie powtarzajaca si¢ grupa analiz ryzyka, sa analizy lotniskowych
prac remontowo-budowlanych. W analogiczny sposob jak liste opisang w rozdziale 6.4.,
opracowano list¢ dotyczaca tej grupy zagadnien. W zbudowanej liscie kontrolnej (Tabela 39)
odpowiadajac na kolejne pytania nalezy wskazywa¢ jedng ze wskazanych mozliwych
odpowiedzi, zapisujac w ostatniej kolumnie warto$¢ do niej przypisang (liczba w nawiasie).
W liscie uwzgledniono rézne aspekty prowadzenia prac oraz ich wplyw na wynik oceny
ryzyka. Metoda ta moze zosta¢ zastosowana zar6wno w celu realizacji procesu identyfikacji
zagrozen jak i oceny ryzyka.

Tabela 39 Lista kontrolna ,, prace remontowo-budowlane” (zrodlo: opracowanie wlasne)

Pytanie Mozliwe wartosci Wynik
Czy prace sa nieplanowanymi (informacja na temat ich
. . N .y . NIE (0)
zakresu i terminu wptyneta na mniej niz tydzien przed ich
. TAK (3)
rozpoczeciem)?
Czy prace beda prowadzone w polu manewrowym NIE (0)
lotniska? TAK (3)
Czy prace beda prowadzone w polu ruchu naziemnego? NIE (0)
) TAK (1)
Czy do prac beda wykorzystywane dzwigi, pompy do NIE (0)
betonu lub inne wysokie urzgdzenia? TAK (3)
Czy prace wplyng na mozliwo$¢ lub sposob realizacji NIE (0)
planu dziatan w sytuacji zagrozenia? TAK (2)
Czy w zwigzku z pracami bedzie publikowany suplement | NIE (0)
do AIP lub NOTAM? TAK (1)
Czy prace wplyna na dostepno$¢ drogi startowe;j? NIE (0)
) TAK (3)
Czy prace beda prowadzone w godzinach operowania NIE (0)
lotniska? TAK (2)
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Pytanie

Mozliwe wartoSci

Wynik

Czy prace maja pewny lub potencjalny wptyw na dzialanie
pomocy nawigacyjnych, w tym ILS?

NIE (0)
TAK, DA SIE GO
OGRANICZYC (2)

TAK, BEDZIE ZAKEOCAL

(6)
Czy prace maja pewny lub potencjalny wplyw na NIE (0)
aktywno$¢ zwierzat na lub w otoczeniu lotniska TAK, DASIE GO
o . . OGRANICZYC (2)
(np. poprzez obecnos¢ zastoisk wody, ksztalt obiektu
L . . ) BEDZIE SILNIE
sprzyjajacy gniazdowaniu, Przechowywame WZMAZAL TE
niezabezpieczonych odpadow)? AKTYWNOSC (6)
NIE (0)
Czy prace moga wigzac si¢ ze stworzeniem TAK, RYZYKO BEDZIE
wysokoodblaskowych powierzchni mogacych powodowa¢ | OGRANICZONE (2)
zjawisko ol$nienia? TAK, NIEMOZLIWE DO
OGRANICZENIA (4)
Czy prace maja pewny lub potencjalny wplyw na NIE (0)
powstawanie ciat obcych na lub w otoczeniu lotniska RACZEJ TAK (2)
(np. dzialalno$¢ pylaca, przechowywanie odpadow)? TAK (4)
NIE (0)
NIEWIELKIE (1),
WYMAGAJACE
UWZGLEDNIENIA (2)
Czy istniejg dodatkowe czynniki zwiekszajace ryzyko? %g%%%?jfﬂ
BARDZO ISTOTNE (5)
BARDZO ISTOTNE,
NIEMOZLIWE DO
OGRANICZENIA (8)

SUMA

Po wypehieniu listy kontrolnej sumuje si¢ punkty za poszczegdlne odpowiedzi

1 odczytuje si¢ ocene ryzyka z Tabeli 40.

Tabela 40 Powiqgzanie wynikow listy kontrolnej , prace remontowo-budowlane” z poziomami ryzyka oraz zakresami jego

tolerancji (Zrédlo: opracowanie wlasne)
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Wynik Ocena ryzyka Zakres tolerancji
od 46 do 33
od 32do 22 | wysokie ryzyko tolerowane przy akceptacji wyzszego kierownictwa
od 21 do 15 | umiarkowane ryzyko tolerowane
od 14 do 7 niskie ryzyko akceptowalne
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6.6 Klasyfikator bayesowski

Istotnym elementem opracowanej metody jest automatyczna metoda klasyfikacji zdarzen
pod wzgledem indeksu ryzyka. Ustalono, ze mozliwym jest uzycie w tym celu naiwnego
klasyfikatora bayesowskiego stanowigcego narzedzie informatyczne wspomagajace dla
ekspertow prowadzacych analizy ryzyka (rozdziat 3.1.14).

Sie¢ bayesowska (ang. bayesian network, BN) jest rodzajem skierowanego grafu
acyklicznego (ang. directed acyclic graph, DAG), w ktorym wezty (wierzchotki) reprezentuja
zmienne losowe, a krawedzie (luki) miedzy weztami (wierzchotkami) reprezentujg
przyczynowo$¢ (przyczyna wskazuje na skutek) (Pan 1 in., 2021). Istnienie krawedzi
prowadzacej z wezta B do wezta A oznacza, ze A jest potomkiem B (czyli B jest rodzicem A).
Prawdopodobienstwo poszczegolnych weztdéw-potomkow zalezy od ich weztow-rodzicow,
co opisuje si¢ jako P(potomek|rodzic). Warunkowe rozklady prawdopodobienstwa

zmiennych sieci bayesowskiej przedstawionej na Rysunku 37 przedstawiaja si¢ nastepujaco:

P(B),P(A|B),P(C|B, A).

Rysunek 37 Sie¢ bayesowska sktadajqca si¢ z trzech zmiennych losowych (A, B, C).(Zrdodlo: opracowanie wlasne).

Twierdzenie Bayesa, stosowane w sieciach bayesowskich wskazuje na zalezno$¢
(Bayes i Price, 1763) (ElKalaawy 1 Wassal, 2015), (Martin i in., 2020):
P(BJA) - P(A)

PUIB) = =1

Model sieci bayesowskiej stanowi model probabilistyczny  prezentujacy
prawdopodobienstwa zaleznosci pomigdzy zmiennymi. Na potrzeby klasyfikacji w r6znych
branzach szeroko stosuje si¢ naiwny klasyfikator Bayesa, na przyktad do klasyfikowania
wiadomosci e-mail jako spamu lub legalnych wiadomosci, do klasyfikowania wiadomosci jako
sportowych  lub  politycznych czy do  automatyzacji  stawiania  diagnozy

medycznej (Liu i in., 2016).
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Naiwny klasyfikator bayesowski opiera si¢ na zatozeniu o wzajemnej niezalezno$ci

zmiennych niezaleznych, tj. predyktorow. Uogolnione zatozenie naiwnego modelu Bayesa:

n
PO X, XnlV) = | [ POXIY)
i=1

gdzie X; to zmienna niezalezna, a Y to etykieta klasy. P(X|Y) oznacza
prawdopodobienstwo obserwacji dla réznych etykiet klas. Klasyfikator wykorzystuje si¢
do wyznaczenia P(Y|X), tj. prawdopodobienstwa warunkowego klasy dla danej obserwacji.
Klasyfikacja polega na poréwnaniu prawdopodobienstw dla r6znych klas. Algorytm przypisuje
obserwacj¢ do klasy, ktora ma wigksze prawdopodobienstwo warunkowe niz jakakolwiek
inna klasa.

Prawdopodobienstwa warunkowe wskazuja, jak czesto zaobserwowano okreslong
warto$§¢ zmiennej w danej klasie, i to wlasnie na nich opiera si¢ caly mechanizm decyzyjny.
,,INaiwnos$¢” polega na zalozeniu niezalezno$ci kazdej pary zmiennych.

Aby zbudowac¢ naiwny klasyfikator bayesowski nalezy (Bishop, 2006):

1. Zdefiniowa¢ problem

— ustali¢, jaki jest cel dziatania klasyfikatora,
— ustali¢, na jakich danych ma si¢ opiera¢ klasyfikator (tekstowych, liczbowych,
mieszanych) oraz jakie sg ich mozliwe klasy;

2. Przygotowac bazg¢ wiedzy (baz¢ danych)

— zgromadzi¢ dane wraz z ich etykietami klas,
— uporzadkowac¢ dane, tj. usuna¢ bledy oraz zlikwidowa¢ braki w danych,
— podzieli¢ dane na dane uczace i testowe;

3. Opisac¢ dane za pomocg atrybutéw (zmiennych niezaleznych)

4. Wybra¢ wariant klasyfikatora Bayesa

5. Przeprowadzi¢ uczenie modelu

6. Przeprowadzi¢ testy modelu

Ustalono, ze klasyfikator bayesowski moze by¢ stosowany w wielu lotniskowych
analizach ryzyka, w szczegdlnosci do badania sytuacji, ktére mialy miejsce na lotnisku,
ale takze do analizowania stanu istniejagcego na lotnisku, analizowania sposobu wdrozenia
zmiany czy skutkOw wdrozenia zmiany. Zdecydowano o skupieniu badan wokét weryfikacji
mozliwosci zastosowania tego narzedzia do oceny ryzyka zwigzanego ze zdarzeniami. Zadanie
okreslania indeksu ryzyka stanowi problem klasyfikacji, co umozliwia wykorzystanie

naiwnego klasyfikatora bayesowskiego. Poszukiwanie metody dedykowanej do oceny ryzyka
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zwigzanego ze zdarzeniami stanowi odpowiedZ na zidentyfikowang potrzebe stosowania
odmiennych metod zarzadzania ryzykiem w tym zakresie oraz na potrzebg¢ ograniczania
stosowania oceny eksperckiej jako jedynej metody oceny ryzyka. W szczegdlnosci jednak czes¢
badan przedstawiona w niniejszym rozdziale koresponduje ze zidentyfikowang koniecznoscig
wprowadzania dodatkowych ilosciowych metod zarzadzania ryzykiem. Szczegdétowe wnioski
w tym zakresie znajduja si¢ w rozdziale 4.6. Dzieki dostgpowi do historycznych danych
Lotniska Chopina mozliwe bylo wykorzystanie naiwnego klasyfikatora Bayesa do oceny
ryzyka zwigzanego ze zdarzeniami.

Opisana metoda umozliwia analizowanie zdarzen lotniczych zaleznych od wielu
zmiennych, dzigki czemu mozna je zastosowaé do przewidywania oceny ryzyka, jakiej
dokonalby ekspert zajmujacy si¢ bezpieczenstwem lotniczym. Zbudowano klasyfikator
wspomagajacy w ocenie ryzyka zwigzanego z ingerencja ze strony pojazdu, urzadzen lub osob,
podczas wypychania, wycofywania na silnikach lub kotowania statku powietrznego. Wybrane
zagadnienie jest jednym z najistotniejszych dla bezpieczenstwa ruchu naziemnego na Lotnisku
Chopina w Warszawie. Klasyfikator wspiera eksperta w oszacowaniu ryzyka opierajac si¢
na dobranych atrybutach (zmiennych niezaleznych), klasyfikujac poszczegodlne przypadki
wedlug indeksu ryzyka.

W ramach badan stworzono baz¢ wiedzy, ktora zostata wykorzystana przy budowie
eksperymentalnego klasyfikatora bayesowskiego, ktory szacuje ryzyko w oparciu o dobrany
zestaw atrybutdw charakteryzujacych zdarzenia. Do przygotowania bazy wiedzy wykorzystano
program MS Excel, a do zbudowania klasyfikatora bayesowskiego program Hugin Expert.
Hugin Expert to pakiet oprogramowania do budowania, analizowania 1 wdrazania systemow
wspomagania decyzji opartych na sieciach bayesowskich. Hugin to potezne oprogramowanie
analityczne do tworzenia i wdrazania systemow wspomagania decyzji, ktore umozliwiaja
wnioskowanie 1 podejmowanie decyzji w warunkach niepewnosci. Oprogramowanie to opiera
si¢ na technologii sieci bayesowskich 1 diagramdéw wptywu 1 stanowi idealny wybor, gdy trzeba
rozwigzywac ztozone problemy zwigzane z ryzykiem i podejmowaniem decyzji, uwzgledniajac
niepewno$¢ w procesie decyzyjnym (Hugin Expert, 2025).

6.6.1 Definicja problemu

Na podstawie danych dotyczacych historycznych zdarzen na Lotnisku Chopina
w Warszawie zidentyfikowano zdarzenia zwigzane z ingerencjg ze strony pojazdu, urzadzen
lub os6b, podczas wypychania, wycofywania na silnikach lub kotowania statku powietrznego,
jako grupe zdarzen powtarzajacych si¢, na temat ktérych dostgpne jest stosunkowo duzo

informacji. Biorac takze pod uwage wskazania przedstawicieli lotniska potwierdzajace, ze jest
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to rodzaj zdarzen powtarzajacych si¢, ktore ocenia si¢ pod wzgledem ryzyka w sposob
schematyczny, ale proces ten jest czasochtonny, zdecydowano o zbudowaniu
eksperymentalnego klasyfikatora bayesowskiego dla tej grupy zdarzen. Stanowi to odpowiedz
na opisang w rozdziale 4.4 potrzebe automatyzowania powtarzalnych czynno$ci
wykonywanych w ramach SMS. Umozliwi to odcigzenie personelu lotniska 1 wykorzystanie
odzyskanego w ten sposob czasu i energii do spraw zwigzanych z bezpieczenstwem, ktore
potrzebuja indywidualnego rozpatrzenia. Klasyfikator ma dawac szybka i mozliwie doktadng
odpowiedz dot. indeksu ryzyka (automatyzacja procesu, ktory dzisiaj ekspert przeprowadza
rgcznie), tj. prognozowaé wyijscie (output), ktorym jest indeks ryzyka. Celem byto takze
ustalenie, ktéra cecha (atrybut) jest najistotniejsza pod wzgledem powigzanego z danym
zdarzeniem ryzyka.

Zdarzenia polegajace na obecnos$ci obiektu lub osoby w niewtasciwym miejscu w okolicy
bedacego w ruchu statku powietrznego stanowia duzy problem na Lotnisku Chopina. Jak
wynika z analiz prowadzonych w ramach lotniskowego SMS, gtoéwna przyczyna takich zdarzen
jest intensywny naziemny ruch lotniczy skoncentrowany na niewielkim obszarze. Takze
ograniczona przestrzen operacyjna na lotnisku implikuje zagrozenia dla naziemnego ruchu
lotniskowego. Bliska odlegto$¢ pomi¢dzy drogami kolowania, ptytami postojowymi a droga
startowg moze utrudnia¢ manewrowanie statkdOw powietrznych oraz pojazdéw naziemnych,
zwlaszcza w warunkach wzmozonego ruchu. Przyktady zdarzen nalezacych do przywotanej

kategorii zawarto w Tabeli 41.

Tabela 41 Przyklady ingerencji ze strony pojazdu, urzqdzen lub osob, podczas wypychania, wycofywania na silnikach lub
kolowania statku powietrznego, PPS — plyta postojowa samolotow, DK — droga kotowania; LT — local time (czas lokalny)
(zrodlo: opracowanie wiasne na podstawie danych PPL)

Data, Tres¢ zgloszenia, opis zdarzenia
identyfikator ’
2023-03-04, | O godzinie 19:42 koordynator lotniczego ruchu naziemnego zgtosit droga radiowa
2023/425 informacj¢ o przerwaniu operacji wypychania statku powietrznego ze stanowiska

postojowego nr 16. W toku wyjasnien ustalono, iz kierujacy pojazdem podczas
przejazdu z PPS 5B drogg serwisowa przecinajacag DK M3 na wysokosci stanowisk
postojowych 16 i 17, zajat obszar stanowiska postojowego nr 16 w czasie operacji
wypychania statku powietrznego, zmuszajac operatora holownika wypychajacego
do wstrzymania ruchu samolotu.

2022-12-03, | Nieprawidlowo zaparkowany pojazd w obrgbie stanowiska numer 20 podczas
2022/2012 dokowania  statku  powietrznego,  wskutek czego nastgpila  zmiana
stanowiska postojowego.

2022-10-11, 18:10 Zglaszajacy przekazat informacje, ze okolo 09:20 LT przerwano proces
2022/1692 wypychania statku powietrznego ze stanowiska postojowego nr 9. Wedtug relacji
koordynatora rejsu zaistniata konieczno$¢ zatrzymania samolotu na skrzyzowaniu
DK Z z DK U, ze wzgledu na kotujacy po DK Z3 wojskowy $miglowiec, ktory
poruszat si¢ w kierunku wypychanego samolotu.
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Data, x . . .
Tres¢ zgloszenia, opis zdarzenia

identyfikator
2021-11-29, | W dniu 29.11.2021 r. o godzinie 19:13 kierujacy taSmociggiem poruszajac si¢ droga
2021/1603 serwisowg przecinajacg DK M3 na wysokosci stanowiska 17 nie zachowat nalezytej

ostrozno$ci 1 nie ustgpil pierwszenstwa przejazdu kotujacemu statkowi
powietrznemu, ktory kotowat po DK M3 na stanowisko 18. W wyniku nieustgpienia
przejazdu statek powietrzny zmniejszyt predkos¢ kotowania i po oddaleniu si¢
pojazdu bezpiecznie wkotowat na stanowisko 18.

2018-05-18, | Kierujacy jadac do alarmu PAN PAN ciaggarka z przyczepami nie zachowat
2018/1629 ostrozno$ci 1 przejezdzajac droga serwisowa na wysokosci stanowiska 15L
przejechat w niebezpiecznej odleglosci od kotujacego na te stanowisko statku
powietrznego. Przejazd nie spowodowal konieczno$ci zatrzymania sp ani zwolnienia
predkosci, jednakze nastapit w momencie rozpoczynania skretu na stanowisko.

Zadne z przytoczonych zdarzen nie zakonczylo si¢ $miercig lub obrazeniami 0séb czy
uszkodzeniem statku powietrznego. Eksperci ocenili w kazdym przypadku ryzyko biorac pod
uwage okoliczno$ci oraz przebieg tych zdarzen, przydzielajac w ten sposob etykiety klas
sktadajace si¢ z indeksu prawdopodobienstwa oraz indeksu dotkliwosci. Eksperci do oceny
ryzyka wykorzystywali matryce proponowane przez ICAO opisane w rozdziale 3.1.5. Mozliwy
indeks prawdopodobienstwa to 1, 2, 3, 4 lub 5; mozliwe indeksy dotkliwosci to A, B, C, D
lub E. Lacznie daje to 25 mozliwych etykiet klas (1A, 1B, 1C itd.).

6.6.2 Przygotowanie bazy wiedzy

W celu stworzenia bazy wiedzy pozyskano z Urzedu Lotnictwa Cywilnego informacje
o zdarzeniach lotniczych powigzanych z Lotniskiem Chopina w formie wyciagu z systemu
ECCAIRS (European Coordination Center for Accident and Incident Reporting Systems)
zokresu od 2010 do 2023 roku, przeanalizowano baz¢ zdarzen zarejestrowanych
w wewngetrznym systemie lotniska Chopina wraz z raportami z ich badania oraz prowadzono
obserwacje uczestniczagce w komorce organizacyjnej lotniska zajmujacej si¢ rejestrowaniem
1 analizowaniem zdarzen majacych potencjalny wplyw na bezpieczenstwo.

Zgromadzono dane dotyczace zdarzen z wybranej kategorii w formie tabelarycznej
w programie MS Excel (ze wzgledu na poufno$¢ danych nie stanowi on cz¢sci dysertacji),
kazdemu nadajac unikalny identyfikator. Odnotowano takze wynik oceny ryzyka dokonanej
przez eksperta wzgledem kazdego ze zdarzen w postaci dwdch danych wynikowych (outputs):
indeks prawdopodobienstwa (output 1) oraz indeks dotkliwosci (output 2). Te dwie dane
wynikowe stanowig etykiete klasy, do ktorej przyporzadkowana zostata dana obserwacja.

Proces przygotowania danych uczacych stanowi kluczowy etap w projektowaniu
systemOw uczenia maszynowego, majacy istotny wplyw na jakos$¢ i efektywnos$¢ dziatania
modelu. Obejmuje on m.in. analiz¢ wstepng danych, identyfikacje oraz usuwanie

nieprawidlowos$ci, uzupetnianie brakow, a takze transformacj¢ zmiennych do postaci
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umozliwiajacej ich skuteczne wykorzystanie przez algorytmy uczace, np. poprzez
ich dyskretyzacj¢ (Kelleher i in., 2015).

Do bazy wlaczono 72 zdarzenia mieszczace si¢ w przywotanej kategorii. Tak zbudowana
baza wiedzy nie zawierata przypadkow o skrajnym poziomie ryzyka, poniewaz takie nie
wystepuja na badanym lotnisku. W zwigzku z tym, celem zapewnienia wlasciwego dziatania
klasyfikatora baz¢ wiedzy uzupetniono o 161 hipotetycznych zdarzen o skrajnym poziomie
ryzyka. Hipotetyczne zdarzenia zostaly opracowane przez ekspertow. W ten sposob zbudowano
baz¢ wiedzy obejmujaca 233 obserwacje (zdarzenia).

6.6.3 Opisanie danych za pomoca atrybutéw (zmiennych niezaleznych)

W celu zbudowania klasyfikatora koniecznym bylo opisanie kazdej obserwacji
(zdarzenia) w bazie wiedzy za pomocg zestawu tych samych atrybutéw. Przeprowadzono
rgczng analizg, selekcje 1 systematyzacje cech wejsciowych wszystkich obserwacji
sktadajacych sie na baze wiedzy.

W celu ustalenia wykazu atrybutéw przeanalizowano raporty z badania zdarzen
nalezacych do wybranej kategorii (ingerencja ze strony pojazdu, urzadzen lub oséb, podczas
wypychania, wycofywania na silnikach lub kotowania statku powietrznego), systematyzujac
opis obserwacji znajdujacych si¢ w bazie wiedzy. Podczas analizy poszukiwano cech
i czynnikow, ktore mialy najwickszy wplyw na indeks ryzyka. Ponadto koniecznym byto
posiadanie informacji o wartosci danego atrybutu dla kazdego zdarzenia tworzacego baze
wiedzy. Prowadzono eksperymenty uwzgledniajagce 13 roznych atrybutow; ostatecznie
zdecydowano o przyjeciu 5 z nich:

— lokalizacja zdarzenia na lotnisku,

— rodzaj ruchu statku powietrznego,

— uczestnicy zdarzenia,

— obowigzywanie niestandardowych procedur poruszania si¢,

— czas wystgpienia zdarzenia.

O redukcji liczby atrybutow zdecydowata ograniczona liczba obserwacji (zdarzen)
w bazie wiedzy, konieczno$¢ wykluczenia atrybutdow wzajemnie od siebie zaleznych oraz
wyniki dlugotrwatych eksperymentow w zakresie wprowadzania do klasyfikatora réznych
zestawow atrybutow. Szczegdlowe dane dotyczace rozpatrywanych atrybutow oraz powody
odrzucenia niektorych z nich zawarto w Tabeli 42.

W celu sparametryzowania lokalizacji zdarzenia rozwazano mozliwosci przypisania ich

do konkretnego, pojedynczego elementu infrastruktury (np. stanowisko postojowe nr 4, droga
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kotowania W), jednak tak szczegotowa klasyfikacja obserwacji nie zostata uznana za korzystng
i adekwatng do wielkos$ci zbioru danych. W zwigzku z tym zdecydowano o zgrupowaniu
poszczegblnych elementéw infrastruktury lotniska Chopina w sektory, co ilustruje Rysunek 38.
Istotny wplyw na przyjecie podziatu na sektory miat fakt, Zze infrastruktura lotniska w okresie,

z ktorego pochodza dane w bazie wiedzy zmieniata si¢; np. cechy czy rozmiar danego

TOWIKD SHLY

sektor6

sektorl

EXTREMELY DANGERQUS
D not sifis STOP BAR &n —
WY A4

ELEVATIONE IM FEET

CIMENSIMS IN METRES

SEARINGS ARE MAGNETIC

TAXPNAYS: 23 m WIOE EXCEPT TWY ¥ 15 m WIDE
TWY B 10.6 m WIDE
TWY D5 7.5 m WIDE

LEGEND

& RUNWAY INCURSION HOT SPOTS
/) PoskSes whars runway [ncursjens

hwe tanen place.
|, 2B2 - TWY 2 BLUE 1.2
1, £0Z = TWY Z DRANGE 1,2
RCRAFT STAND -
MWAY | TAXRAY EDGE LIGHT
HIWAY EDGE MARKER . '
BONAY { TAXIAY GENTRE LINE LIGHT . ,’/ 3
ASHING LIGHT . / ;
HRON LHIHT + &

Rysunek 38 Podzial Lotniska Chopina na sektory (Zrodlo: opracowanie wiasne, z wykorzystaniem mapy dostepnej
w AIP Polska).
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Kolejng przyjeta zmienng jest rodzaj ruchu statku powietrznego. Na podstawie analizy
przesztych zdarzen ustalono, ze ruch statku powietrznego zawsze miesci si¢ w jednej z trzech
ponizszych kategorii:

— standing - statek powietrzny bez ruchu (z wlagczonymi lub wylaczonymi silnikami),

— taxiing — kotujacy statek powietrzny z wykorzystaniem mocy swoich silnikow,

— push-backing/ towed - statek powietrzny wypychany lub holowany za pomoca

sprzgtu obstugi naziemne;.

Rysunek 39 Statek powietrzny bez ruchu (standing) (Zzrédto: archiwum wiasne).

Rysunek 40 Kotujqcy statek powietrzny (taxiing) (Zrédfo.: archiwum wiasne).
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Atrybut dotyczacy uczestnikow zdarzenia wskazuje podmioty, pomigdzy ktorymi doszto

do konfliktu w czasie jego przebiegu:

— statek powietrzny + pojazd,

— statek powietrzny + statek powietrzny,

— statek powietrzny + osoba.

Kolejng istotng dla oceny ryzyka okoliczno$cig jest wystepowanie niestandardowych
procedur poruszania si¢ w miejscu zdarzenia. Przyjeto, ze atrybut ten przyjmuje warto$¢:

— 1, gdy zdarzenie wystapito w miejscu, w ktérym w czasie zdarzenia obowigzywaly
niestandardowe procedury poruszania si¢ (np. okolice obszaru wytaczonego z uzytku
operacyjnego, obszar objety alarmem zwigzanym z dzialaniami w sytuacjach
zagrozenia), lub
0, gdy takie okolicznosci nie wystgpowaty lub brak jest na ich temat informacji.

Ze wzgledu na wystepujace w roznych porach roku oraz dnia odmienne warunki
atmosferyczne i powigzane z nimi procedury (np. odladzania statkow powietrznych w sezonie
zimowym), rdzne nat¢zenie ruchu lotniskowego (przewoznicy lotniczy planuja siatki potagczen
w podziale na sezony) oraz fakt istnienia nocnych ograniczen ruchu lotniczego na lotnisku (core
night), co moze mie¢ wptyw na wystepowanie oraz przebieg zdarzen lotniczych zdecydowano
o opisaniu kazdej obserwacji w bazie wiedzy za pomoca atrybutu zwigzanego z czasem
wystapienia zdarzenia. Warto zaznaczy¢, ze zdolno$ci psychofizyczne czlowieka réwniez

sg zalezne od pory roku oraz pory dnia. W bazie zebrano informacje o dacie oraz godzinie
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kazdego wydarzenia. W celu uproszczenia obliczen oraz zapewnienia odpornosci na szum
przeprowadzono dyskretyzacje tych cech poprzez zamiang tych wartosci ciaglych na kategorie

(Dougherty i in., 1997). Przyjete wartosci atrybutu zwigzanego z czasem wystgpienia zdarzenia

obrazuje Rysunek 42.
DZIEN NOC
O}
/ | AN
LATO LATO DZIEN LATO NOC
R (summer day) (summer night)
TRL daty od 21.03 do daty od 21.03 do
- 22.09 22.09
godziny od 05:00 do | godziny od 20:01 do
20:00 04:59
ZIMA ZIMA DZIEN ZIMA NOC
% (winter day) (winter night)
) daty od 23.09 do daty od 23.09 do
20.03 20.03
godziny od 07:00 do | godziny od 16:01 do
16:00 06:59

Rysunek 42 Mozliwe wartosci zmiennej opisujgcej zdarzenie wedtug czasu jego wystgpienia (Zrodfo.: opracowanie wlasne).

Tabela 42 zawiera zestawienie wszystkich analizowanych zmiennych opisujacych
zdarzenia zebrane w bazie wiedzy wraz z ich oznaczeniami, mozliwymi warto$ciami,
objasnieniami oraz w przypadku ich odrzucenia, uzasadnieniem niewykorzystania w budowie
klasyfikatora. Zmienne przyjete do modelu oznaczono poprzez pogrubienie ich oznaczen
w tabeli. W tabeli wykorzystano skroty: RWY (runway) — droga startowa; TWY (taxiway)
— droga kotowania; APRON — plyta postojowa; STND (stand) — stanowisko postojowe; MLAT
(multilateration) — multilateracja; SMR (surface movement radar) — radar ruchu naziemnego;
acft (aircraft) — statek powietrzny.

Po dobraniu atrybutéw przystapiono do opisania za ich pomoca indywidualnie kazdego
zdarzenia w bazie wiedzy. Tabela 43 zawiera okreSlenie przykladowych zdarzen (ktorych
przebieg opisano w Tabeli 41) za pomoca zestawu dobranych atrybutow wraz z wynikami

eksperckiej oceny powigzanego ryzyka.
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Tabela 42 Zestawienie analizowanych zmiennych, wyroznione zmienne zostaly uzyte do budowy klasyfikatora, (zrodio: opracowanie wiasne).

Oznaczenie

Nazwa

Mozliwe
wartosci

Objasnienie

Uzasadnienie odrzucenia zmiennej

var_1

Stanowisko
kontaktowe

0;1

Wskazanie czy stanowisko postojowe byto wyposazone
w pomost pasazerski (wartos¢ 1) lub nie (warto$¢ 0).

Zmienna zalezna od var 3; moze osiagnac
warto$¢ inng niz 0 dla niewielkiej czesci
zbioru obserwacji.

var 2

Lokalizacja

Kilkadziesiat
mozliwych
warto$ci

Wskazanie elementu
do zdarzenia.

infrastruktury, gdzie doszto

Zmienna zalezna od var 3; dane
niezbalansowane, tj. obserwacje okreslone
dang warto$cig tej zmiennej s3 bardzo
nieliczne. Konieczno$¢ uwzglednienia zmian
elementow infrastruktury, ktére mialy
miejsce w przesztosci.

var 3

Sektor

1;2;3;4;5;6

sektorl: RWY11, RWY 29, RWY 33, RWY 15 (wartos¢
1)

sektor2: APRON 1, APRON 7A, APRON 7B, APRON
FI; TWY W, TWY Ul, TWY U2, TWY M1 (warto$¢ 2)
sektor3: APRON 3, APRON 5A, APRON 5B, APRON
5C; TWY M3, TWY O2 (z wylaczeniem STND na
APRON 3 wiaczonych do sektora 5) (warto$¢ 3)
sektor4: APRON 12, APRON 13, APRON CARGO,
APRON 10, APRON 2 (wartosc¢ 4)

sektor5: TWY U3, TWY ZO2, TWY Z2, TWY ZB2,
TWY M2, STND 6, STND 7, STND 7A, STND 38,
STND 9, STND 10, STND 10R, STND 10L, STND 11,
STND 12, STND 13L, STND 13, STND 13R, STND
14L, STND 14, STND 14R, STND 15, STND 15R,
STND 15L (warto$¢ 5)

sektor6: APRON 9, APRON MIL, TWY Z3 (warto$¢ 6)

var_4

Rodzaj ruchu

Standing;
taxiing; towed

Wskazanie rodzaju ruchu statku powietrznego: acft bez
ruchu (z wlaczonymi lub wylaczonymi silnikami)
(warto$¢: standing); acft kolujacy (warto$é: taxiing);
acft holowany lub push-backing (warto$¢ towed).

var 5

Uczestnicy

Acft-pojazd,;
acft-acft; acft-
osoba

Wskazanie uczestnikow zdarzenia (z kim/ czym sp miat
konflikt): z pojazdem (warto$¢: sp-pojazd); z innym
sp (warto$¢: sp-sp); z cztowiekiem (warto$¢: sp-osoba)
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Mozliwe

Oznaczenie Nazwa s Objasnienie Uzasadnienie odrzucenia zmiennej
wartosci
Niestandardowe Wskazame czy zdarzenie wystapito, .gdy'obow1qz¥\’}va%y
niestandardowe procedury poruszania si¢ (wartos¢: 1)
var_6 procedury 0; 1

poruszania si¢

lub nie wystepowaly/ brak informacji na ten temat
(warto$¢: 0).

Data w formacie

Zmienna zalezna od var 9; dane
niezbalansowane, tj. obserwacje okreslone

var 7 Data RRRR-MM-DD Wskazanie dnia, w ktorym wystapito zdarzenie. dana wartoscia tej zmiennej sa bardzo
nieliczne.
Godzina Zmienna zalezna od var 9; dane
var 8 Godzina w formacie Wskazanie godziny, o ktorej wystapito zdarzenie. niezbalansowane, tj. obserwacje okreslone
GG:MM:SS dang wartoscig tej zmiennej sg unikalne.
Warto$¢ summer day gdy data od 21.03 do 22.09
Summer day, 1 godzina od 05:00 do 20:00; Warto$¢ summer night gdy
var 9 Cras summer night, data od 21.03 do 22.09 i godzina od 20:01 do 04:59
- winter day, Warto$¢ winter day gdy data od 23.09 do 20.03 i
winter night godzina od 07:00 do 16:00; Wartos¢ winter night gdy
data od 23.09 do 20.03 i godzina od 16:01 do 06:59
Wskazuje, czy zdarzenie wystapilo w czasie 1 miejscu,
gdzie zapewniony jest funkcjonujacy operacyjnie | Dane niezbalansowane, tj. obserwacje
var 10 MLAT lub SMR? | 0; 1 system MLAT lub SMR (obejmujacy wszystkich | okreslone wartoscig ,,1” tej zmiennej sa
uczestnikow zdarzenia) (warto$¢ 1) lub gdy nie byt on | bardzo nieliczne.
dostepny lub brak informacji na ten temat (wartosc¢ 0).
Natezenie ruchu | Mate; Wskazuje, czy zdarzenie wystgpito, gdy natezenie .
var_I na lotnisku przecietne; duze | ruchu na lotnisku bylo mate, przecietne czy duze. Bardzo ograniczony dostep do danych.
Czas od .
ostatniego . Wskazuje liczbg miesigcy, ktore uptynety od ostatniego Bardzo ograniczony dostep do danych. Br.ak
; Liczba : L . zastosowania tego atrybutu dla wszystkich
var_12 szkolenia z . szkolenia z zakresu poruszania si¢ kierowcy bioracego . .
. .~ | catkowita . . zebranych danych (nie zawsze uczestnikiem
poruszania  si¢ udzial w zdarzeniu. . .
X zdarzenia byt kierowca).
kierowcy
Wskazuje, czy zdarzenie wigzalo si¢ z wykonaniem
var 13 Przek.roczo.n © 0; 1 operact nlezgodnle Z procedurg -lub uzyelem | g rdzo ograniczony dostep do danych.
- ograniczenia infrastruktury niezgodnie z przeznaczeniem (wartosc¢ 1)

lub nie / brak danych (warto$¢ 0).
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Tabela 43 Opis przyktadowych zdarzen za pomocq zestawu dobranych atrybutow wraz z wartosciami danych wyjsciowych (oceny ryzyka) (Zzrodlo: opracowanie wlasne).

Niestandardo

i i Indeks ..
_ Data, Stk (i 3) Rodzaj ruchu Uczestnicy we proce.dur.y s o ) e el b s Indeks dotkliwos$ci
identyfikator (var 4) (var_5) poruszania si¢ (output_2)
(output_1)
(var_6)
2023-03-04, ) ' .
2023/425 Sektor3 Towed Acft-pojazd 0 Winter night 1 B
2022-12-03, . . .
2022/2012 Sektor3 Taxiing Acft-pojazd 0 Winter day 1 C
2022-10-11, . .
2022/1692 Sektor6 Towed Actt-acft 0 Winter night 1 B
2021-11-29, . ) . _
2021/1603 Sektor3 Taxiing Acft-pojazd 0 Winter night 3 B
2018-05-18, . .
2018/1629 Sektor5 Taxiing Acft-pojazd 1 Summer day 1 B
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6.6.4 Analiza danych

Celem oceny jakosci danych przygotowanych do uczenia si¢ klasyfikatora
bayesowskiego przeprowadzono analiz¢ ich zbalansowania. Liczebno$¢ oraz procentowy
udziat poszczegbdlnych wartosci, ktore moga by¢ przyjete przez wszystkie atrybuty zawarto
w Tabelach od 44 do 48. Zbalansowanie zbioru danych oceniono na podstawie rozktadu
liczebnosci warto$ci poszczegdlnych zmiennych. Wskaznik nierownowagi (Imbalance Ratio)
wyliczono poréwnujac liczbe obserwacji wartosci dominujacej do liczby obserwacji najmnie;j
licznej wartosci (Japkowicz i Stephen, 2002).

Tabela 44 Analiza danych pod wzgledem wartosci atrybutu ,,sektor” (var 3) (zrodio: opracowanie wiasne)

Wartosé Liczebnos¢ Udziat %
Sektorl 36 15%
Sektor2 33 14%
Sektor3 48 21%
Sektor4 36 15%
Sektor5 35 15%
Sektor6 45 19%
Suma 233 100%

Wyliczenie wskaznika nieréwnowagi dla zmiennej ,,sektor”:

IR 40 1,45
33 7
Tabela 45 Analiza danych pod wzgledem wartosci atrybutu ,,rodzaj ruchu” (var 4) (Zrédfo: opracowanie wtasne)
Wartos¢ Liczebnos¢ Udziat %
Taxiing 95 41%
Towed 92 39%
Standing 46 20%
Suma 233 100%

Wyliczenie wskaznika nieréwnowagi dla zmiennej ,,rodzaj ruchu’:

IR i 2,07
46
Tabela 46 Analiza danych pod wzgledem wartosci atrybutu ,, uczestnicy” (var 5) (zrédto: opracowanie wiasne)
Wartos¢ Liczebnos¢ Udziat %
Acft-pojazd 121 52%
Acft-acft 59 25%
Acft-osoba 53 23%
Suma 233 100%
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Wyliczenie wskaznika nierownowagi dla zmiennej ,,uczestnicy’:

IR 121 2,28
53 '
Tabela 47 Analiza danych pod wzgledem wartosci atrybutu ,, niestandardowe procedury poruszania sie” (var_6)
(Zrodlo: opracowanie wiasne)

Wartos¢ Liczebnos¢ Udziat %
0 157 68%
1 75 32%
Suma 232 100%

Wyliczenie wskaznika nierownowagi dla zmiennej ,niestandardowe procedury

poruszania si¢’”:

IR = E ~ 2,09
75 '
Tabela 48 Analiza danych pod wzgledem wartosci atrybutu ,,czas” (var 9) ((rédlo: opracowanie wlasne)
Wartosé Liczebnos¢ Udziat %
Summer day 63 27%
Summer night 51 22%
Winter day 63 27%
Winter night 56 24%
Suma 233 100%

Wyliczenie wskaznika nierownowagi dla zmiennej ,,czas”:

IR—63 1,24
51 7

Analogiczne analizy przeprowadzono wzgledem wartosci indeksow
prawdopodobienstwa oraz dotkliwosci (output 1 oraz output 2) i przedstawiono w Tabelach

49 oraz 50.

Tabela 49 Analiza danych pod wzgledem wartosci indeksu prawdopodobienstwa (output 1) (zrédto: opracowanie wiasne)

Wartos¢ Liczebno$é¢ Udziat %
1 63 27%
2 77 33%
3 38 16%
4 25 11%
5 30 13%
Suma 233 100%

Wyliczenie wskaznika nierownowagi dla warto$ci indeksu prawdopodobienstwa:
77

IR = — = 3,08
25
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Tabela 50 Analiza danych pod wzgledem wartosci indeksu dotkliwosci (output 2) (zrédlo: opracowanie wlasne)

Wartos¢ Liczebnos¢ Udziat %
A 35 15%
B 46 20%
C 80 34%
D 40 17%
E 32 14%
Suma 233 100%

Wyliczenie wskaznika nieréwnowagi dla warto$ci indeksu dotkliwosci:

IR—80 2,5
32

Rysunek 43 Graficzna analiza danych pod wzgledem wartosci indeksu prawdopodobienstwa (output 1, z lewej)
oraz dotkliwosci (output 2, z prawej) (Zrodlo: opracowanie wlasne)

Zbalansowanie zbioru danych oceniono na podstawie rozkladu liczebnosci warto$ci
poszczegolnych zmiennych. Wskazniki nieréwnowagi (Imbalance Ratio) pomiedzy klasg
dominujaca a najmniej liczebng przyjmowaly wartosci z przedziatu od 1 do 3,5, co wskazuje
na umiarkowane niezbalansowanie danych (Zhu i in., 2020).

6.6.5 Wybor wariantu klasyfikatora Bayesa

Najczegsciej  stosowane  warianty  naiwnego  klasyfikatora  bayesowskiego
to (Tomaszewska, 2024):

— Naiwny klasyfikator Bayesa dla wielowymiarowych modeli Bernoulliego;

— Naiwny klasyfikator Bayesa dla cech kategorycznych;

— Klasyfikator Complement Naive Bayes;

— Gaussian Naive Bayes (GaussianNB);

— Klasyfikator Naive Bayes dla modeli wielomianowych.
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Zwazajac na dyskretny typ zmiennych wejsciowych zastosowano Dyskretny Naiwny
Klasyfikator Bayesa (Discrete Naive Bayes Classifier), nazywany roéwniez Naiwnym
klasyfikatorem Bayesa dla cech kategorycznych (Categorical Naive Bayes) (Murphy, 2012).
Warto zauwazy¢, ze czeS$¢ atrybutdow jest typu binarnego (0/1), co wskazywatoby na wariant
Bernoulliego; jednak ten wariant wymaga, aby kazdy atrybut byt binarny (McCallum i Nigam,
1998), co nie jest wlasciwoscig wykorzystanej bazy wiedzy. Dyskretny Naiwny Klasyfikator
Bayesa zakltada, ze cechy moga mie¢ dowolng liczbe kategorii (czyli rowniez tylko dwie),
co pozwala traktowa¢ zmienne binarne jako kategoryczne. W przyjetym wariancie szacowane
sg petne tablice warunkowych prawdopodobienstw (Conditional Probability Table, CPT).
6.6.6 Uczenie modelu

Przygotowane w MS Excel dane zaimportowano do programu Hugin Expert, wskazujac

kolumny zawierajace zmienne niezalezne oraz etykiety klas (Rysunek 44).

b x
DSrasouree] Data Source
Nodes Summary # |lp var_3 var_4 var_5 var_6 var_9 output_1 |output_2 | output_3
Feature Selection 1] 1 3 towed acft-pojazd | 0 winter night | 1 B 1B N
B 1 2 3 taxing acftpojazd | 0 winter day 1 [ ic
Stuchisckonstraints 2 3 5 taxing acftpojazd | 0 winter night | 1 B 1B
Structure Learning 3 4 3 standing acftpojazd 0 winter day 1 B 1B
Structure Uncertainties 4 5 2 taxing acft-pojazd |0 summer day | 1 C ic
Data Dependences 5 [ 5 taxing acft-pojazd | 0 summer day | 1 B 1B
R -l A [3 7 5 taxing acft-acft a summer day | 1 B 1B
Priar. Distribfion kgRRledge 7 3 3 taxing acft-pojazd | 0 summer day | 1 C iC
EM-Learning 3 El 3 taxing acft-pojazd 0 winter day 1 D D
9 10 6 towed acft-acft a winter night | 1 B 1B
0 1 3 taxing acft-osoba a summer day | 1 C ic
11 12 5 taxing acft-osoba 0 summer day | 1 B 1B
12 13 2 taxing acft-osoba 1] winter day 1 C 1C
13 |14 5 taxing acft-pojazd | 0 winter day 1 E 1E
14 |15 3 taxing acftpojazd | 0 summer day | 1 [ ic
15 15 3 taxing acftpojazd | 0 winter day 1 B 1B
16 17 3 taxing acft-pojazd | 0 summer day | 1 D 1D
17 18 5 towed acft-pojazd |0 winter night | 2 C o}
18 19 5 taxing acftpojazd | 0 summer day | 2 [ 2C
13 20 3 taxing acftpojazd | 0 summer day | 2 C C
n 2 3 taxing acft-pojazd | 0 summer day | 1 D 1D
21 |22 2 taxing acft-pojazd |0 summer day | 2 C 2c
22 |23 5 taxing acft-pojazd | 0 summer day | 1 C ic
23 24 5 taxing acftpojazd | 0 winter night | 2 C ac
24 25 3 taxing acft-pojazd | 0 summer day | 2 C C i
< »
Reset Load File Save File
Help Finish

Rysunek 44 Widok programu Hugin Expert po dodaniu danych (zrédlo: opracowanie wlasne).

Na tej podstawie zostaly wyznaczone wezty sieci:

sektor (var_3),

— rodzaj ruchu (var 4),

— uczestnicy (var_5),

— niestandardowe procedury poruszania si¢ (var_6),
— czas (var 9),

— indeks prawdopodobienstwa (output_1),
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— indeks dotkliwosci (output 2).
W kolejnym kroku ustalono strukture modelu, tj. zdefiniowano krawegdzie (tuki)
pomigdzy weztami (Rysunek 45). Krawedzie oznaczaja zatozenie o zaleznosci warunkowe;j:

kazda cecha wptywa na klasg, ale niezaleznie od innych (to cecha naiwnego

klasyfikatora Bayesa).

Rysunek 45 Struktura zbudowanego modelu (Zzrodlo: opracowanie wlasne).

Po wustaleniu struktury modelu mozliwe jest uruchomienie uczenia modelu

z wykorzystaniem przygotowanych danych. Narzedzie wylicza na ich podstawie rozkiad

prawdopodobienstwa (Rysunek 46).

var_9
var_3 m var_4 m var_> m uar b m 24 0_3 winter nigh|tgl|
Y=3.58, a2=2.91 39.48 towed 51.93 acft-pojazd p=0,33, 02=0,22 27.04 winter day
_— 40,77 taxing 258,32 acft-acft =t "= 27.04 d

1545 1 19.74 standing 22,75 acft-osoba £7.39 0 oo oHmmernay

14.16 = : : 3261 1 21.89 summer night

2060 3

1545 4

1502 5

1931 6

output_1

p=2.54, 02=1.96 output_2 [
Z1.54 1 20,97 B
24,90 2 , 26,49
153,93 3 output 2 18.62 D
16,96 4 AL 16,20 E
17.67 & 17.12 &

Rysunek 46 Model wraz z wyliczonym prawdopodobienstwem (Zrodlo: opracowanie wlasne).

Prawdopodobienstwa przy zmiennych oraz przy klasach to empiryczne czgsto$ci ich
wystepowania w zbiorze uczacym (prawdopodobienstwa a priori). Te wartosci

sa wykorzystywane przez klasyfikator do estymacji prawdopodobienstw warunkowych.
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Mozliwe jest takze zapoznanie si¢ z wartoSciami poszczegélnych prawdopodobienstw

warunkowych, aby przeanalizowac¢ zalezno$ci modelu. Rysunek 47 przedstawia fragment CPT.
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Rysunek 47 Fragment tabeli prawdopodobienstw warunkowych (Zzrodlo: opracowanie wlasne).

Rozwazano takze alternatywng strukture modelu, w ktorej dokonano zamiany pierwotnie
ustalonych dwoch wyj$¢ (indeks prawdopodobienstwa i indeks ryzyka) na jedno wyjscie
(koncowy indeks ryzyka skladajacy si¢ z liczby 1 litery). Oznacza to, ze zamiast dwoch wyjs¢
mogacych przyja¢ po 5 roznych warto$ci (outpu 1, output 2), wskazano jedno wyjscie
(output 3) mogace przyja¢ 25 rdéznych wartos$ci. Zmodyfikowany w ten sposdb model

przedstawia Rysunek 48.

171



var_3 B4 vaS X var 6 [X) var 9 X

4 X (s
=3.58, 02=2.51 yor: BN 51.93 acft-pojazd _ 4 i
W a1 | motowed (N 532 atet | p0302=022 G 2503 weternoht
14.16 2 SN 40.77 taxing =] 22.75 acft-osoba W67.40 0 P 27.04 summer day
20.60 3 L 19.74 standing ) 32.60 1 =] 21,89 summer night
& 15.45 4
S 15.02 S
output 3 [X]
6.05 1B

£0 ) 4. 03 (0 43 B 0040 (0 L1 €0 L) L) ) 40 L LAY LA NO GO B ol
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Rysunek 48 Zmodyfikowany model pod wzgledem liczby etykiet klas (Zrodlo: opracowanie wiasne).

Model z dwoma wyjsciami pozwala osobno analizowaé¢ prawdopodobienstwo
1 dotkliwo$¢, co moze by¢ przydatne podczas zarzadzania ryzykiem, w szczeg6lnosci podczas
ustalania sposobOéw mitygacji ryzyka (ograniczanie prawdopodobienstwa lub dotkliwos$ci).
Poréwnujac wyniki opisanych dwdch wersji modelu ustalono, ze model z dwoma wyjsciami
dla output 1 wskazuje najnizsze wartosci ~16,96, a najwyzsze ~24,9 (r6znica 8 punktow), a dla
output_2 wskazuje najnizsze wartosci ~16,8, a najwyzsze ~26,49 (r6znica niemal 10 punktéw)
, podczas gdy model z jednym wyjSciem wskazuje najnizsze wartosci ~3,11, a najwyzsze
~9,74 (ponad 6 punktow réznicy). Uwzgledniajac, ze model z dwoma wyjsciami daje wyniki
dla 5 klas a ten z jednym dla 25 klas, wnioskuje si¢, ze model z jednym wyjsciem generuje
bardziej skoncentrowane, a tym samym bardziej pewne predykcje, poniewaz zakres
wskazywanych prawdopodobiefnstw miesci si¢ w wezszym przedziale. Dotychczasowe
obserwacje wskazuja, ze model z dwoma wyjSciami wykazuje wigksze wahania
prawdopodobienstwa, co moze sugerowa¢ wiekszg niepewnos¢ predykcji lub silniejsza
zaleznos$¢ od rozktadu danych wejsciowych.

Stworzony klasyfikator pozwala na znaczace zaoszczedzenie czasu eksperta zajmujacego
si¢ oceng ryzyka zwigzanego ze zdarzeniami na lotnisku, poprzez umozliwienie prowadzenia
klasyfikacji ,,na zywo”. Ekspert, posiadajagc informacje o przebiegu zdarzenia opisuje
je zapomoca atrybutow klasyfikatora, wprowadza te dane do narzedzia informatycznego

ipo chwili otrzymuje informacje o prawdopodobienstwie przyporzadkowania danego
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zdarzenia do poszczegolnych klas (prawdopodobienstwo a posteriori), tj. otrzymuje wskazanie
indeksu ryzyka powigzanego z badanym zdarzeniem.

Dzigki temu narzedziu ekspert oszczgdza czas, ktory bez niego musiatby poswiecié
na analiz¢ okolicznos$ci zdarzenia (w tym ustalanie ich znaczenia) oraz podobnych zdarzen
historycznych. W praktyce oznacza to po$§wigcenie kilku minut na czynnos$¢, ktora do tej pory
mogla zajmowaé¢ nawet kilka godzin. Ponadto klasyfikator umozliwia analizowanie wptywu
poszczegbdlnych zmiennych oraz testowanie dowolnych scenariuszy.

6.6.7 Eksperymenty z wykorzystaniem klasyfikatora

Analizowano wptyw ,,zamrozenia” jednego lub wigcej atrybutow o wybranej wartos$ci.
Celem prowadzenia tych préb bylo lepsze zrozumienie mechanizmow wpltywajacych
na wartosci danych wyjsciowych (indeksu ryzyka). Rysunek 49 przedstawia eksperyment
polegajacy na dopuszczeniu zmian wartosci wylacznie zmiennych ,,sektor (var_3)” oraz ,,czas
(var_9)”, tj. ustaleniu, ze kazde zdarzenie dziatoby si¢ podczas kotowania statku powietrznego
(var_4 = taxiing), uczestnikami byliby statek powietrzny oraz pojazd (var 5 = acft-pojazd) oraz

nie obowigzywalby niestandardowe procedury (var_6 = 0).

var_3 var_4 var_S Va6 var_9
_nai 24.03 winter night
—3.58, 02=2,01 0,00 towed I 5 ft-pojazd =0, @2=0 inter
“'715451 I 2 xing 0,00 acft-acft ﬁ g;-gi winker dzv

. 0.00 standin 0.00 acft-osoba =709 summer day

14.16 2 9 0.00 1 21.89 summer night
20,60 3
15.45 4

15.02 5
19.31 &

output_1
\=2.51, 02=1.59
74.65 1 Te.o
3269 2 :
19092 3 107
1281 4 124
.92 5

15.76

[=gh§- )
MO0 @

Rysunek 49 Symulacja nr 1 (Zrédlo: opracowanie wiasne).

Model wskazuje, ze przy opisanych zatozeniach najbardziej prawdopodobny indeks
ryzyka, ktory przypisalby ekspert, to 2C, tj. ryzyko ,,niskie”. Prawdopodobiefistwo wskazania
indeksu dotkliwosci jako wartosci ,,C” to 46,03%; prawdopodobienstwo wskazania indeksu
prawdopodobienstwa jako wartosci ,,2” to 32,69%. Wskazanie w zakresie dotkliwosci jest
silne, podczas gdy z podobnym prawdopodobienstwem jak dla wartosci ,,2” (o 6 punktow

nizszym) wskazuje takze wartos¢ ,,1”.
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Poréwnano to z prognoza dla przypadku, w ktorym wszystkie okolicznos$ci zdarzenia
(poza wskazaniem czasu) zostang okreslone, tj. przyjeto, ze do zdarzenia doszlo w sektorze
5 podczas kotowania statku powietrznego pomigdzy nim a pojazdem; nie obowigzywaty

niestandardowe procedury poruszania si¢. Symulacje przedstawia Rysunek 50.

var_9 []
a3 X ' var. 4 X K = v 6 X | 24,03 winker night
=5, az=0 0.00 Eowed I - cft-pojazd J=il, 02=0 27.04 winker day
T 10000 kaxiing 0,00 acft-acft T 27.04 summer day
oo 2 0.00 standing | 0,00 acft-osoba o 1 | 21.89 summer night
0,00 3 '
0.00 4
5

output_1 [

| p=z.07, cz=0.55 _output 2 [X]
2455 1 0,57 B
4420 2 \ sl
16 3 -
0.00 4 output 2 54l E
0.00 5 0.00 A

Rysunek 50 Symulacja nr 2 (Zrédlo: opracowanie wlasne).
Zauwazono, ze wprowadzenie wskazania lokalizacji zdarzenia spowodowato, ze model

,wie”, ze indeksem prawdopodobienstwa nie bylyby wartosci ,,4” ani ,,5”. Analogiczne

zatozenia wprowadzono modelu o strukturze uwzgledniajacej pojedyncza dang

wyjsciowg (Rysunek 51).
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var_3 [ var_4 | var 5
=5, 02=0 0.00 towed I acft-pojazd
T | | —ing 0.00 acft-acft
0.00 2 0,00 standing 0.00 acft-osoba
0.00 3
0.00 4
10000 ©
.00 6

Rysunek 51 Symulacja nr 3 (Zrédlo: opracowanie wiasne).

Ustalono, ze jest duza pewnos$¢ klasy 2C (44.29%) 1 3C (31.16%). Wiele klas jest
wykluczonych (0%), co oznacza, ze ten model takze ,,wie”, co si¢ nie zdarzy. Model daje bardzo
skoncentrowane predykcje (nie ma rozmycia prawdopodobienstw na wiele klas), gdy niemal
wszystkie zmienne wejsciowe sg znane z 100% pewnos$cig. Metoda ekspercka potwierdzono
poprawnos¢ wskazan modeli z przyjetymi zatozeniami, identyfikujac silniejsze wskazania
modelu z jedng zmienng. Przeprowadzono takze analogiczny eksperyment, zmieniajac warto$¢

zmiennej var_6, tj. wskazujac, ze w trakcie zdarzenia obowigzujg niestandardowe procedury

poruszania si¢ (Rysunek 52).

Wl

9

24.03
27.04
27.04
21.89

winter night
winter day
summer day
summer night

output_3

175

9.87
3.86
5.4
5.41

44,29 2

316
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00




var_3 [+ yar_5
. ¥ 5 [ var 6 [ var_9 [
L=5, az=0 I cft-pojazd 24,03 winter night
—  oami_ 0,00 towed 0,00 acft-actt _ b=loe=0 27.04 winker day
o taxing 0.00 acft-osoba D aa D Z7.04 summer day
0.00 0.00 standing 21,89 summer night
0,00

1

2

3

4

)

[

output_3

29.05 lB
2,04 1C

2,04 1D
2,04 1E

EFRERERFE
e
PrRroOmm

=
(o]
L]

4 2E
4 4D

0 BN R 101 R0 10 1 [0 1 1 [0 T [ 1 T
EFERRERRER R
Ly I o Iy I Y
FPmMMmMoomMoOm

o s e e e e e e e e e e e e e o o

.04 5B

Rysunek 52 Symulacja nr 4 (Zrédlo: opracowanie wiasne).

W tym przypadku wskazania takze byly silne: 29,08 % wskazania na 1B oraz 23,93%
wskazania 2C. Klasyfikator wskazuje zatem nieco wyzszy poziom ryzyka niz w poprzednim
przypadku. Potwierdzono w konsultacji z ekspertem, ze wystepowanie niestandardowych
procedur poruszania si¢ czesto skutkuje wzrostem ryzyka.

Poprzez konsultacje z ekspertem potwierdzono, zZe ,,zamrozone” zmienne maja wigkszy
wplyw na dotkliwo$¢ zdarzenia, niz na jego prawdopodobienstwo. Zwazajac, ze zmienne
te stanowig wigkszo$¢ wszystkich dobranych dla modelu, wywnioskowano, ze dobrany zestaw
zmiennych moze mie¢ wigkszy wplyw na dotkliwos¢ czy prawdopodobienstwo. Korzystne
wydaje si¢ kontynuowanie analiz mozliwosci zastosowania klasyfikatora bayesowskiego
uwzgledniajace zwigkszenie liczby zmiennych modelu.

Rysunki przedstawiajace wszystkie przeprowadzone eksperymenty zawarto w zataczniku
do pracy (zatacznik ,,Eksperymenty Bayes”).

6.6.8 Testy modelu

W sytuacji, gdy jest mata probka danych, zaleca si¢ zastosowanie walidacji krzyzowe;j
w celu zapewnienia wiarygodnosci wynikow. Metoda ta polega na podziale danych na kilka
losowych podzbiorow, gdzie kazdy z nich jest wykorzystywany jako zestaw testowy dla modelu
nauczonego na pozostatych podzbiorach. Ostatecznie wyniki sa usredniane, co pozwala
na obiektywng ocen¢ wydajnosci modelu (Tomaszewska, 2024). Przeprowadzono walidacje

krzyzowa losowo dzielac baze wiedzy na 5 czgSci. Przyjmujac w pierwszym przypadku,
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ze pierwsze cztery czgsci bazy (186 rekordéw) stanowig zbidr danych uczacych (zatgcznik
,Danel”), a pozostale dane zbidér danych testowych (47 rekordow, zatacznik ,,Testl”)
przeprowadzono uczenie modelu (bez modyfikacji jego struktury) za pomocg zbioru Danel.
Tabele prawdopodobienstw warunkowych dla tak nauczonego modelu sg bardzo podobne
do tabel dla modelu, ktéry do uczenia ktéorego wykorzystano catg baze wiedzy (rozdziat 6.6.6).
Do tak nauczonego modelu zaimplementowano dane zbioru testowego (Testl) z zadaniem
obliczenia prawdopodobienstwa jego przynalezenia do poszczegdlnych klas. Wybrane wyniki
testu przedstawiono w Tabeli 51, wszystkie zamieszczono w zalaczniku ,,Wynikl1”.
Prawdopodobienstwa wskazania poszczegdlnych klas (P(output 3=...)) poroéwnywano
z rzeczywista klasg danego przypadku (output 3 orig). Analogiczne testy przeprowadzono
na pozostatych zbiorach danych; przygotowane zbiory danych oraz wyniki testéw stanowia
zataczniki do pracy.

Tabela 51 Wybrane wyniki testu na zbiorze Testl (Zzrodto: opracowanie wlasne).

L p. 177 19 41 [ 37 82 52 34 116 80
output 3 orig IE | 2C 3C |3C | 1C 2C | 2C IE 1D
P(output 3=1B) |0 |0.15789 [0 |0 |0 0 |o 0 0
P(output 3=1C) |0 |0.15789 |0 |0 |0.07143 |0 |0.13158 |0.1875 | 0.07143
P(output 3=ID) |0 |0 0 |0 |028571 |0 |o0.18421 |0.1875 | 0.28571
Ploutput 3=1E) |1 |0 0 |o 04287 [0 [0 0.4375 | 0.42857
P(output 3=2C) |0 052632 [0 |0 |0 1 036842 |0 0
P(output 3=3C) |0 |0.15789 |1 |1 |0 0 |0.15789 |0 0
P(output 3=2B) |0 |0 0o o Jo 0 |0.07895 |0 0
P(output 3=3B) |0 |0 0o o o 0 |0.07895 |0 0
P(output 3=4C) |0 |0 0o o o 0 |o 0 0
P(output 3=2D) |0 |0 0 |o 021429 [0 |0 0.1875 | 0.21429
P(output 3=1A) |0 |0 0o o o 0 |o 0 0
P(output 3=2A) |0 |0 0o o Jo 0 |o 0 0
P(output 3=3A) |0 |0 0o o o 0 |o 0 0
P(output 3=4A) |0 |0 0o o o 0 |o 0 0
P(output 3=3D) |0 |0 0o o o 0 |o 0 0
P(output 3=2E) |0 |0 0o o Jo 0 |o 0 0
P(output 3=4D) |0 | 0 0o o o 0 |o 0 0
P(output 3=4B) |0 |0 0o o Jo 0 |o 0 0
P(output 3=5D) |0 |0 0o o o 0 |o 0 0
P(output 3=5E) |0 |0 0o o Jo 0 |o 0 0
P(output 3=5C) |0 |0 0o o Jo 0 |o 0 0
P(output 3=4E) |0 |0 0o o o 0 |o 0 0
P(output 3=3E) |0 |0 0o o o 0 |o 0 0
P(output 3=5A) |0 |0 0o o Jo 0 |o 0 0

Model najczescie] wskazuje od jednej do trzech najbardziej prawdopodobnych klas.
W przypadku, gdy model wskazuje jedng klas¢ z wysokim prawdopodobienstwem, mozna
przyjac, ze predykcja jest traftha. Gdy natomiast wytypowanych zostaje kilka klas, ich analiza

pozwala ukierunkowac¢ dalsze dziatania analityczne. Tego rodzaju podejScie umozliwia rowniez
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nadawanie priorytetow dziataniom z zakresu zarzadzania ryzykiem. Warto rowniez zauwazyc¢,
ze w wielu sytuacjach roznice pomigdzy kilkoma sugerowanymi klasami mogg nie mieé
praktycznego znaczenia, jesli wszystkie naleza do tego samego zakresu tolerancji (rozdziat
3.1.5).

W kolejnym kroku dokonano ogolnej oceny klasyfikatora wykorzystujac funkcje
programu Hugin Expert. Ocena dokonywana jest na podstawie macierzy pomylek (confusion
matrix), z ktorej dla kazdej klasy wyliczany jest parametr wskazujacy poziom bitednych
wskazan modelu (error rate [%]) oraz AUC ROC (Area Under the Curve Receiver Operating
Characteristic) (Han i in., 2012). Im sprawniejszy model, tym error rate jest nizszy, a AUC ROC
wicksza (klasyfikator uznaje si¢ za dobrze dziatajacy gdy ta warto$¢ jest wigksza od 0,5).
Wartos$ci opisanych parametréw dla wybranych klas modelu zbudowanego na zbiorze Danel
przedstawiono w Tabeli 52. Analogiczne analizy przeprowadzono dla pozostatych

zbioréw danych.

Tabela 52 Wybrane wartosci pola pod wykresem krzywej ROC i error rate (Zzrodlo: opracowanie wlasne).

Klasa (indeks ryzyka) AUC ROC Error rate

1A 0,96 4,3%
1B 0,86 6,4%
1C 0,88 12,8%
1E 1 2,1%
2A 1 2,1%
2B 0,92 6,4%
2C 0,89 12,8%
2E 0,99 2,1%
3A 1 0%
3C 0,91 4,3%
3E 1 2,1%
4A 1 0%
4C 0,94 4,3%
4E 0,99 2,1%
5A 1 2,1%
5C 1 0%

Na podstawie wyliczonych parametrow zaobserwowano, ze wiekszo$¢ klas osigga bardzo
wysokie wartosci ROC AUC (= 0,9), co $wiadczy o dobrym rozdziale klas przez model. Error
rate jest na ogot niski (0-6,5%), co wskazuje na malg liczbe blednych klasyfikacji. Dla kilku
klas obserwujemy wyraznie wyzszy error rate, co moze sugerowac, ze klasy te sg trudniejsze
do odroznienia lub wystepuja w kontekstach granicznych.

6.6.9 Omowienie wynikow badania dotyczacego mozliwosci zastosowania klasyfikatora
bayesowskiego do zarzadzania ryzykiem na lotnisku i wnioski w tym zakresie

Na podstawie przedstawionych w rozdziale 0 badan sformutowano nast¢pujace wnioski:
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— Opracowany klasyfikator bayesowski stanowi narzedzie informatyczne
do zarzadzania ryzykiem, ktore mozna wykorzystywa¢ zarOwno wewnatrz
organizacji oraz we wspotpracy z podmiotami zewngtrznymi. Narzedzie to znaczaco
przyspiesza prace ekspertow.

— Dane wyjsciowe (output) dostarczane przez zbudowany klasyfikator bayesowski
sa zgrubne, ale szybko$¢ ich pozyskania jest bardzo przydatna, poniewaz pozwala
np. wskaza¢ priorytet w pracy eksperta.

— Dotychczasowe obserwacje wykazaly, ze model z jednym wyjsciem lepiej
prognozuje (bardziej jednoznacznie wskazuje wynik) niz ten, w ktorym etykieta klasy
okreslona jest przez dwa parametry.

— Przeprowadzone eksperymenty wskazuja, ze dobrane w modelu zmienne maja
wiekszy wplyw na indeks dotkliwosci niz prawdopodobienstwa analizowanych za ich
pomocg zdarzen.

— Klasyfikator mozna doskonali¢ poprzez zwigkszenie liczby zmiennych modelu oraz
rozbudowania bazy wiedzy o kolejne dane.

— Istotnym wyzwaniem podczas budowy modelu byl ograniczony dostep do danych
historycznych dotyczacych zdarzen o skrajnym poziomie ryzyka. W praktyce nie
rejestruje si¢ informacji o operacjach przebiegajacych bez zakldcen, a takze brak jest
danych o wypadkach, ktore nie wystepuja w rzeczywistosci. Potwierdzaja to badania
z 2018 r. dotyczace ograniczen ilosciowych metod zarzadzania ryzykiem opisane
w rozdziale 1.2.3.

—  Wyzwaniem specyficznym dla Lotniska Chopina jest konieczno$¢ uwzgledniania
zmian w geometrii oraz nazewnictwie infrastruktury lotniskowej, ktore nastepowaty
na przestrzeni czasu podczas budowania metod zarzadzania ryzykiem opartych
na danych. Ma to szczegdlne znaczenie w przypadku wykorzystywania elementow
infrastruktury jako atrybutdw opisujacych obserwacje w modelu. Poszczeg6dlne
stanowiska postojowe czy drogi kolowania mogly by¢ w rdéznych okresach
modyfikowane, co wymaga uwzglednienia tych zmian analizujac dane historyczne.

6.7 Identyfikacja zagrozen

Poprawna identyfikacja zagrozen jest kluczowym elementem procesu zarzadzania
ryzykiem (Kadzinski, 2013). Istotnym jest oparcie tego procesu na wiarygodnej i bogatej bazie
danych, ktora nalezy budowa¢ w oparciu o wszelkie mozliwe zrodta danych, w szczegolnosci:

— systemy zglaszania zdarzen oraz zagrozen (dobrowolne oraz obowigzkowe);
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— automatyczne systemy rejestrowania danych;

— informacje zwrotne ze szkolen, spotkan operacyjnych;

— przeglady / audyty,

— analizy trendow,

— wyniki badania zdarzen (wewngtrzne i zewngtrzne),

— raporty z pracy lotniska,

— krajowe 1 europejskie raporty o stanie bezpieczenstwa itp.

Proces identyfikacji zagrozen zaleca si¢ prowadzi¢ stosujgc techniki wskazane przez
drzewo decyzyjne oméwione w rozdziale 6.3. Kazde zagrozenie nalezy scharakteryzowaé
wskazujac jego zrodlo (nazywane w literaturze takze czynnikami zagrozenia), nazwe
zagrozenia oraz powigzane z nim zdarzenia niepozadane (potencjalne konsekwencje) zgodnie
z (Gill 1 Kadzinski, 2016), (Parlament Europejski i Rada, 2014) oraz (ICAO, 2013b). Szablon

listy zagrozen przedstawiono w Tabeli 53.

Tabela 53 Szablon listy zagrozen (zrédlo: opracowanie wlasne na podstawie (Gill i Kadzinski, 2016), (Parlament Europejski
i Rada, 2014), (ICAO, 2013b)).

Zrodto zagrozenia (czynniki
zagrozenia)

Zagrozenie Potencjalne konsekwencje

Wskaz sytuacje lub przedmiot
z potencjatem spowodowania

Wskaz —aspekty  (fizyczne, $mierci lub urazéw ciata osoby,

psychofizyczne, organizacyijne, Wskaz  potencjalny  skutek

, .. | uszkodzen sprzegtu lub . . .
osobowe),, ktorych obecnosé . . zagrozenia, niebezpieczne
. .| konstrukcji, straty materiatu lub .
jest powodem sformutowania . ; ..., . | wydarzenie lub wypadek.

. zmniejszenia mozliwosci
zagrozenia. .
wypelnienia  przez  osobg
okreslonych funkcji.

6.8 Weryfikacja zagrozen
Kolejnym elementem metody jest weryfikacja zidentyfikowanych zagrozen. Schemat

blokowy przebiegu procesu weryfikacji zagrozen przedstawia Rysunek 53.

POTRZEBA ' Ii_sta potwierdzenie przyp_isa’nie KONIEC
WERYFIKACJI Z|dentyf|ko_vva,nych poprawnego zagrozen do WERYEIKACJI
ZAGROZEN zagrozen sformu&oyvqma klucz,owych ZAGROZEN

zagrozen obszaréw ryzyka

lista kontrolna do oceny
poprawnosci sformutowania
zagrozenia

Rysunek 53 Schemat blokowy procesu ,, weryfikacja zagrozen” (Zrodlo: opracowanie wlasne).
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6.8.1 Potwierdzenie poprawnego sformulowania zagrozen

Z przeprowadzonych badan wynika, ze czestym utrudnieniem prowadzenia analiz ryzyka
jest niepoprawne okreslenie zagrozen. Niniejszy etap metody ma za zadanie wskazaé
na t¢ niezgodnos¢ we wihasciwym momencie. Stosowanie listy kontrolnej weryfikujacej
prawidtowo$¢ sformulowania zagrozenia moze pomoc w niwelowaniu zmiennosci przebiegu
procesu zarzadzania ryzykiem (rozdzial 4.6). Ocena przebiegu zarzadzania ryzykiem
przeprowadzona z wykorzystaniem FRAM wskazala, ze narzedzie weryfikujace prawidtowos¢
sformutowania zagrozenia zmniejszy skutki rezonansu funkcjonalnego, ktéry sklada sie
z sekwencji: nieprawidlowa ocena ryzyka — brak identyfikacji najistotniejszych potencjalnych
konsekwencji (rozdzial 5.1.4).

W tym etapie metody nalezy oceni¢ poprawno$¢ sformutowanych zagrozen. Celem jest
zapewnienie, ze zidentyfikowane zagrozenia spetniajg definicj¢ zagrozen, ktorymi zajmuje si¢
system zarzadzania bezpieczenstwem. Unijne przepisy (Parlament Europejski i Rada, 2014)
wskazuja, ze ,,zagrozenie” oznacza sytuacj¢ lub przedmiot z potencjalem spowodowania
$mierci lub urazow ciala osoby, uszkodzen sprzgtu lub konstrukceji, straty materiatu lub
zmniejszenia mozliwosci wypelnienia przez osobg okreslonych funkcji. Do weryfikacji
poprawnosci sformutowania zagrozen proponuje si¢ zastosowanie listy kontrolnej

,zagrozenie” (Tabela 54).

Tabela 54 Lista kontrolna ,,zagrozenie” (zrodlo: opracowanie wlasne).
Sekcja Pytanie Tak
Czy sformutowane zagrozenie wskazuje na przedmiot?

1

Czy sformutowane zagrozenie wskazuje na sytuacjg?

Ma potencjat spowodowania $mierci osoby?

Ma potencjat spowodowania urazéw ciala osoby?

Ma potencjat uszkodzenia sprzetu?

2 Ma potencjat uszkodzenia konstrukcji?

Ma potencjat straty materiatu?

O|o|o|o|o|jo|o
O |ojo|ojojo/o|oZ

Ma potencjal zmniejszenia mozliwosci wypelnienia przez osobe
okreslonych funkc;ji?

O

Wylacznie w przypadku co najmniej jednej twierdzacej odpowiedzi w kazdej z sekcji
listy kontrolnej zagrozenie uznaje si¢ za poprawnie sformutowane.
6.8.2 Przypisanie zagrozen do kluczowych obszarow ryzyka

W celu systematyzacji danych i gromadzenia ich w formie umozlwiajacej przyszla
analiz¢ oraz pordwnywanie, w dalszym kroku proponuje si¢ przypisanie zidentyfikowanych
zagrozen do kluczowych obszarow ryzyka (KRA). Ten etap metody opiera si¢
na zidentyfikowaniu w przegladzie literatury (rozdzial 1.2.4) potencjalnej korzysci

ze stosowania przyporzadkowania do KRA takze w analizowaniu ryzyka innego, niz
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zwigzanego ze zdarzeniami. Dzialanie to jest tozsame z etapem metody ERCS opisanej
w rozporzadzeniu (Komisja Europejska, 2020), dzigki czemu wyniki ocen ryzyka zwigzanych
ze zdarzeniami bedzie mozna agregowa¢ z wynikami pozostalych prowadzonych na lotnisku
ocen. Proponowana lista kluczowych obszarow ryzyka jest rozszerzong o obszary specyficzne
dla lotnisk lista KRA wg ERCS. Opisy obszarow ryzyka pochodzacych z opisu metody ERCS
zostaly odpowiednio doprecyzowane. Celem wskazania kluczowego obszaru ryzyka nalezy
okresli¢ najbardziej prawdopodobny rodzaj wypadku, w ktéry moze przerodzié¢ si¢ zagrozenie
bedace przedmiotem oceny. Jako dodatkowy obszar ryzyka (niewskazujgcy rodzaju wypadku,
w ktory moze przerodzic€ si¢ zagrozenie) wskazano ,,trudnos$ci i ograniczenia w realizacji zadan
i obowigzkow personelu” — do tego obszaru ryzyka nalezg zagrozenia zwigzane z niezdolno$cig
personelu do realizacji zadan oraz te powigzane z systemem zarzadzania. S3 to zagrozenia,
ktére moga przerodzi¢ si¢ w roznorakie wypadki — na podstawie przeprowadzonych badan
ustalono, ze korzystniej jest je monitorowaé jako oddzielny obszar ryzyka. Lista przyjetych

kluczowych obszarow ryzyka zostata przedstawiona w Tabeli 55.

Tabela 55 Kluczowe obszary ryzyka (Zrodto: opracowanie wlasne)

KRA
L.p. Kluczowy obszar ryzyka 2 ERCS
a. KOLIZJA W POWIETRZU: kolizja statkow powietrznych, podczas ktorej oba
statki powietrzne znajduja si¢ w powietrzu, lub kolizja statku powietrznego
z innymi obiektami unoszacymi si¢ w powietrzu (z wyjatkiem ptakéw i wolno
zyjacych zwierzat);
X

przyktady lotniskowych zagrozen:

— nieuprawniony lot bezzatlogowego statku powietrznego

— nieczytelne oznakowanie drogi startowej

— wysoko odblaskowa powierzchnia w otoczeniu lotniska
b. ODEJSCIE OD NORMALNYCH WARUNKOW EKSPLOATACJI STATKU
POWIETRZNEGO: niepozadany stan statku powietrznego charakteryzujacy si¢
niezamierzonymi réznicami w stosunku do parametrow normalnie wystepujacych X
podczas operacji, ktory w ostatecznym efekcie moze prowadzi¢ do
niekontrolowanego zderzenia z terenem;
c. KOLIZJA STATKU POWIETRZNEGO NA DRODZE STARTOWEJ: kolizja
statku powietrznego z innym obiektem (innym statkiem powietrznym, pojazdem
itp.) lub osoba, do ktorej dochodzi na drodze startowej lotniska Iub na innym
wyznaczonym polu wzlotéw. Nie obejmuje to kolizji z ptakami lub wolno zyjacymi
zwierzgtami.

przyktady lotniskowych zagrozen: X
— truchto zwierzecia na drodze startowej
— nieczytelne oznakowanie poziome (dzienne) posredniego miejsc
oczekiwania przed drogg startowa
— istnienie obiektow niespetniajgcych wymagan specyfikacji
certyfikacyjnych (posiadajacych pod nawierzchnig trawiasta ptaszczyzny
pionowe) w czesci utwardzonej pasa RWY (75 m od osi RWY)
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Kluczowy obszar ryzyka

z ERCS

KOLIZJA POJAZDU LUB GSE NA DRODZE STARTOWEJ: kolizja pojazdu
lub GSE z innym obiektem (innym niz statek powietrzny) lub osobg, do ktorej
dochodzi na drodze startowej lotniska lub na innym wyznaczonym polu wzlotow.
Nie obejmuje to kolizji z ptakami lub wolno zyjacymi zwierzetami.

przyktady lotniskowych zagrozen:
— niesprawno$¢ pojazdu prowadzacego inspekcje na drodze startowej
— awaria lotniskowego systemu lacznosci radiowej
— nieczytelne oznakowanie drogi samochodowej potaczonej z droga startowa

KOLIZJA BEZZALOGOWEGO STATKU POWIETRZNEGO: kolizja
bezzalogowego statku powietrznego z innym obiektem (innym statkiem
powietrznym, pojazdem itp.) lub osoba, do ktérej dochodzi w polu ruchu
naziemnego (poza droga startowg). Nie obejmuje to kolizji z ptakami lub wolno
Zyjacymi zwierzetami.

Uwaga! Kolizje bezzatogowych statkow powietrznych na drodze startowej naleza
do obszaru ,,kolizja statku powietrznego na drodze startowe;”.

Uwaga! Kolizje bezzatogowych statkow powietrznych w powietrzu naleza
do obszaru ,,kolizja w powietrzu”.

przyktady lotniskowych zagrozen:

— niekorzystne warunki atmosferyczne w trakcie prowadzenia inspekcji
oswietlenia  nawigacyjnego z  wykorzystaniem  bezzatogowego
statku powietrznego

— utrata kontroli nad bezzatogowym statkiem powietrznym

— silny wiatr podczas operacji bezzatogowego statku powietrznego
nad lotniskiem

WYPADNIECIE STATKU POWIETRZNEGO: zdarzenie, w trakcie ktorego
statek powietrzny opuszcza drogg startowg lub pole ruchu naziemnego na lotnisku
lub powierzchni¢ ladowania jakiegokolwiek innego wyznaczonego pola wzlotow,
przy czym nie dochodzi do wzniesienia si¢ statku powietrznego w powietrze.
Obejmuje to pionowe ladowania z duzg silg uderzenia w przypadku wiroptatow oraz
pionowe starty i ladowania w przypadku statkow powietrznych oraz balonow
1 sterowcow.

przyktady lotniskowych zagrozen:
— oblodzenie nawierzchni w polu ruchu naziemnego
— nieznajomos$¢ nowej infrastruktury lotniska przez zaloge lotnicza
— obecno$¢ zwierzyny na drodze startowej

WYPADNIECIE POJAZDU LUB GSE: zdarzenie, w trakcie ktorego pojazd lub
GSE nieintencjonalnie opuszcza drogg startowa lub pole ruchu naziemnego.

przyktady lotniskowych zagrozen:
— niedostosowanie predkosci poruszania si¢ pojazdu do panujgcych
warunkow atmosferycznych
— wystgpowanie warunkow ograniczonej widzialno$ci
— awaria uktadu hamulcowego holownika
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Kluczowy obszar ryzyka

z ERCS

POZAR, DYM I ZWIEKSZONE CISNIENIE: zdarzenie obejmujace przypadki
pozaru, pojawienia si¢ dymu lub oparoéw lub zwigkszenia ci$nienia, ktore to sytuacje
moga zagraza¢ ludzkiemu zyciu. Obejmuje to zdarzenia, w trakcie ktorych
dochodzi do pozaru lub pojawienia si¢ dymu lub oparéw w dowolnej czesci statku
powietrznego w trakcie lotu lub na ziemi i ktoére nie sa skutkiem uderzenia lub
umyslnego dzialania;

przyktady lotniskowych zagrozen:
— rozszczelnienie lub uszkodzenie opakowania materialdow niebezpiecznych
w strefie operacyjnej lotniska, na poktadzie statku powietrznego
— rozlewisko paliwa podczas tankowania statku powietrznego
— pozar obiektu na terenie lotniska

USZKODZENIE NAZIEMNE STATKU POWIETRZNEGO: uszkodzenie
statku powietrznego spowodowane wykonywaniem przez statek powietrzny
operacji naziemnych na jakimkolwiek obszarze naziemnym innym niz droga
startowa lub wyznaczone pole wzlotow, a takze uszkodzenie powstate podczas
obstugi technicznej;

przyktady lotniskowych zagrozen:
— brak lub niesprawno$¢ pojedynczej lampy oznakowania nocnego
wylaczonego z uzytkowania fragmentu PML
— nieprawidlowe ustawienie statku powietrznego na stanowisku postojowym
— brak naprowadzania operatora GSE przy statku powietrznym

OBRAZENIA LUB SMIERC OSOB NA ZIEMI: obrazenia 0sob
przebywajacych w polu ruchu naziemnego (pasazerow lub personelu lotniska).

Przyktady lotniskowych zagrozen:
— uderzenie osoby podmuchem zasilnikowym lub strugami powietrza
(jetblast, downwash)
— wybuchowe otwarcie drzwi parkujacego samolotu (Explosive Door
Openings on Parked Aeroplanes)
— niestosowanie obuwia ochronnego przez personel obshugi naziemnej

USZKODZENIE NAZIEMNE POJAZDU LUB GSE: uszkodzenie pojazdu lub
GSE w polu ruchu naziemnego (poza drogg startowa lub innym wyznaczonym
polem wzlotow), bez uszkodzenia statku powietrznego oraz bez obrazen osob.

Przyktady lotniskowych zagrozen:
— ciato obce na drodze serwisowej
— nieznajomos¢ procedur poruszania si¢ przez kierowce
— sprzeczne procedury agenta obstugi naziemnej wzgledem procedur
instrukcji operacyjnej lotniska
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L.p.

Kluczowy obszar ryzyka

z ERCS

KOLIZJA Z PRZESZKODA W TRAKCIE LOTU: kolizja statku powietrznego
znajdujacego si¢ w powietrzu z przeszkodami wystajacymi z powierzchni ziemi.
Przeszkody te obejmuja wysokie budynki, drzewa, kable elektryczne, kable
telekomunikacyjne i anteny, a takze obiekty na uwiezi;

przyktady lotniskowych zagrozen:

— powierzchnia pozioma wewnetrzna jest wykreslona w odlegltosci 4 000 m
od progdéw drog startowych, a nie od przeciec pasa drég startowych z ich
osiami (niespetnienie przepisu ADR-DSN.H.420)

— nieskuteczny system monitorowania przeszkdd w otoczeniu lotniska

— brak zasilania rezerwowego opraw przeszkodowych masztéw o$wietlenia
projektorowego plyty postojowej stanowiacych przeszkode lotnicza
(niespetnienie przepisu ADR-DSN.S.880)

KOLIZJA Z TERENEM: zdarzenie, w trakcie ktérego statek powietrzny
znajdujacy si¢ w powietrzu zderza si¢ z terenem, przy czym nic nie wskazuje na to,
by zaloga lotnicza utracila kontrole nad statkiem powietrznym. Obejmuje to
przypadki, w ktérych zaloga lotnicza doznaje zludzen wzrokowych lub dziata w
warunkach pogorszonej widocznosci.

przyktady lotniskowych zagrozen:
— emitowanie wigzki laserowej w otoczeniu lotniska
— niebezpieczne, dezorientujace lub wprowadzajace w blad Swiatla na terenie
lotniska
— wysoko odblaskowe powierzchnie w otoczeniu lotniska

KOLIZJA Z PRZYRODA OZYWIONA: kolizja statku powietrznego z przyroda
ozywiong (ptakiem lub innym zwierzeciem).

przyktady lotniskowych zagrozen:
— gromadzenie si¢ wody na terenie lotniska
— miejsce zerowania ptakow w otoczeniu lotniska
— zwiekszona aktywno$¢ ptakow nad i w otoczeniu lotniska

INNE OBRAZENIA: zdarzenie, w trakcie ktorego doszto do obrazen $miertelnych
lub obrazen innych niz $miertelne i ktérego nie mozna przypisa¢ do zadnego innego
kluczowego obszaru ryzyka.

OCHRONA: akt bezprawnej ingerencji w odniesieniu do lotnictwa cywilnego.
Obejmuje to wszelkie incydenty 1 naruszenia zwigzane z nadzorem
i zabezpieczeniem, kontrola dostepu, kontrola bezpieczenstwa i wdrozeniem
srodkow kontroli w zakresie ochrony, jak rowniez wszelkie inne akty majace na celu
spowodowanie dokonanego w zlej wierze lub umyS$lnego zniszczenia statku
powietrznego 1 mienia, ktére groza lub skutkuja bezprawna ingerencja
w odniesieniu do lotnictwa cywilnego i jego obiektow. Obejmuje to zdarzenia
zwigzane zarowno z bezpieczenstwem fizycznym, jak i z cyberbezpieczenstwem.

przyklady lotniskowych zagrozen:
niewlasciwa cyberochrona tancucha dostaw danych lotniczych
— wtargnigcie osoby nieuprawnionej na drogg startowa z uzyciem
niezabezpieczonego pojazdu lotniskowego
— nieszczelne ogrodzenie lotniska
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L.p. Kluczowy obszar ryzyka

q. TRUDNOSCI I OGRANICZENIA W REALIZACJI  ZADAN
I OBOWIAZKOW PERSONELU: zagrozenia zwiazane z niezdolno$cia
personelu do realizacji zadah oraz zagrozenia powigzane z systemem zarzadzania
mogace przerodzi¢ si¢ w réznorakie wypadki.

z ERCS

przyktady lotniskowych zagrozen:

— przeniesienie czeSci zadan pomiedzy poszczegdlnymi obszarami,
a kwalifikujacych si¢ do obowiazkéw kluczowego dla bezpieczenstwa
personelu

— nagly wzrost liczby obowigzkéw Dyzurnego Portu

— trudno$ci uzytkownikow w korzystaniu z urzadzen systemu tgcznosci
lotniskowej

— niedobory kierowcow z prawem jazdy kategorii CE oraz D wsrod personelu
agentow obslugi naziemnej

6.9 Ocenaryzyka

Kolejnym krokiem metody jest przeprowadzenie oceny ryzyka zwigzanego
ze zidentyfikowanymi zagrozeniami. W celu zachowania spdjnosci danych SMS niniejsza
metoda przyjmuje powszechnie uzywang w branzy (takze na Lotnisku Chopina) skale oceny
prawdopodobienstwa 1 skutkéw materializacji zagrozen opisang w rozdziale 3.1.5.
Powszechno$¢ stosowania tej metody jest potwierdzona wnioskami przegladu literatury
(rozdzial 1.2.4) oraz badaniami przeprowadzonymi w organizacjach lotniczych (rozdziat 4).
Dla wybranych kategorii analiz proponuje si¢ rozwigzania wspierajace specjaliste w dokonaniu
tej oceny (zgodnie zdrzewem decyzyjnym okres§lonym w rozdziale 6.3), aby poprawi¢
obiektywno$¢ procesu oraz ograniczy¢ potencjalny negatywny wptyw czynnika ludzkiego.
Wyjatkiem w stosowaniu matryc oceny ryzyka sg oceny ryzyka powigzanego ze zdarzeniami,
co opisano w rozdziale 6.3.

Wedtug niniejszej metody ocene ryzyka nalezy prowadzi¢ szacujac dotkliwo$¢ oraz
prawdopodobienstwo materializacji poszczegdlnych zidentyfikowanych konsekwencji
zagrozen. Zgodnie z (ICAO, 2013b) ocenia si¢ te konsekwencje, ktore sg najbardziej
wiarygodne (,,najbardziej prawdopodobne skutki”); w ramach niniejsze] metody zaleca si¢
rozwaza¢ jak najwigksza liczbg potencjalnych konsekwencji.

Przyktadowo, dla zagrozenia wynikajacego z planowanej zmiany organizacji obstugi
technicznej lotniskowego o$wietlenia nawigacyjnego, okreslonego jako ,,niezidentyfikowane
niesprawne §wiatlo”, nalezatoby oceni¢ ryzyko zwigzane z konsekwencjami:

— niezapewnienie cigglo$ci prowadzenia statku powietrznego na drodze kotowania lub

na drodze startowej podczas zawracania,

186



— wprowadzenie w blad kierowcy pojazdu na drodze kotowania/ na plaszczyznie

do zawracania na drodze startowej,

— kolizja statku powietrznego z elementem infrastruktury lotniska,

— kolizja pojazdu z elementem infrastruktury lotniska,

— wypadnigcie pojazdu z drogi kotowania (taxiway excursion),

— wypadnigcie pojazdu z drogi startowej (runway excursion),

— wypadnigcie statku powietrznego z drogi kotowania (taxiway excursion),

— wypadnigcie statku powietrznego z drogi startowej (runway excursion).

Kazde ocenione ryzyko nalezy zarejestrowac nadajac mu identyfikator. Identyfikatory
moga by¢ wykorzystywane w pozostatej dokumentacji SMS, np. w mapach ryzyka opisanych
w rozdziale 6.12.3.

6.10 Mitygacja ryzyka

Opcjonalnym krokiem proponowanej metody jest mitygacja ryzyka. Konieczno$¢
wdrozenia dzialan minimalizujacych ryzyko moze, ale nie musi, zosta¢ zidentyfikowana
W procesie oceny ryzyka. Aspekt wariantowos$ci tego etapu zarzadzania ryzykiem jest warty
podkreslenia ze wzgledu na wyniki prowadzonych badan (przedstawionych w rozdziale 4.6),
ktére wskazaly, ze dziatania mitygujace bywaja formutowane w sposéb nadmiarowy, nawet
gdy nie sg konieczne. Analiza SMS Lotniska Chopina wskazala takze na konieczno$¢
angazowania praktykOw w procesy zarzadzania ryzykiem, takze w formutowanie dziatan
mitygujacych. Z kolei analizy metoda FRAM przedstawione w rozdziale 5 wskazuja
m. in. na mozliwa negatywna zmienno$¢ ustalania dziatan mitygujacych pod wzgledem
precyzji. Nieprecyzyjno$¢ ta moze polega¢ na ustaleniu dziatan tagodzacych ryzyko w sposob
uniemozliwiajacy lub utrudniajacy ich realizacjg, np. poprzez niejednoznaczne lub
niezrozumiate opisanie ich, nieokreslenie wymaganego terminu ich realizacji czy
niewyznaczenie odpowiedzialnosci za ich realizacj¢. Majac na uwadze przytoczone wyniki
badan zdecydowano o konieczno$ci zapewnienia wsparcia oraz weryfikacji w procesie
formutowania dziatan tagodzacych ryzyko z uwzglednieniem wyzej przytoczonych wnioskow.

Jak wskazano w rozdziale 1.1.2 dziatania mitygujace ryzyko moga miesci¢ si¢ w jednej
lub kilku ze strategii:

— Unikanie: operacja lub dziatanie jest anulowane lub unikane, poniewaz ryzyko

przekracza korzys$ci z kontynuowania dzialania, tym samym calkowicie eliminujac

ryzyko;
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— Redukcja: czestotliwos¢ operacji lub dzialania jest zmniejszana lub podejmowane

sg dziatania w celu zmniejszenia wielkosci konsekwencji ryzyka;

— Segregacja: podejmowane sa dzialania w celu odizolowania skutkéw ryzyka lub

wbudowania redundancji w celu ochrony przed nimi.

Po zebraniu pomystéw na dziatania mogace mitygowaé dane ryzyko proponuje si¢
zweryfikowanie poprawnos$ci ich sformulowania za pomocg listy kontrolnej ,,mitygacja”
(Tabela 56). Lista pomaga w formulowaniu skutecznych dzialan ograniczajgcych ryzyko
poprzez okreslenie czy ograniczaja one dotkliwo$¢ czy prawdopodobienstwo materializacji
zagrozenia. Celem tej weryfikacji jest potwierdzenie, ze planowane dziatania maja potencjal
minimalizacji danego ryzyka. Wobec dziatan mitygujacych proponuje si¢ takze stosowanie
wybranych zasad S.M.A.R.T. stosowanych w naukach o zarzadzaniu do definiowania celow
(Doran, 1981), tj. okreslenia czy sa one:

— mierzalne: okreslenie ilo§ciowych celow utatwia §ledzenie postepoéw i potwierdzenia,

ze dzialanie zostalo zrealizowane;

— przypisane do osoby: jednoznaczne wskazanie osoby odpowiedzialnej za realizacje

dziatania pozwoli unikng¢ nieporozumien i opdznien w realizacji dziatan;

— realistyczne: aby dzialanie zostalo =zrealizowane musimy mie¢ pewnoS$¢,

ze organizacja dysponuje do tego odpowiednimi zasobami;

— okreslone w czasie: dziatanie, ktore zostanie wdrozone za wcze$nie lub za pdzno

moze by¢ bezcelowe.

Ponadto nalezy potwierdzi¢, ze dane dziatanie zostalo skonsultowane z osobami
na co dzien uczestniczacymi w danym procesie. Rozwazenie czynnika ludzkiego jest integralna
cze¢$cig identyfikacji skutecznych dziatan mitygujacych, poniewaz to ludzie beda zobowigzani
do ich realizacji lub stosowania. Formulowanie dziatah w odizolowaniu od operacyjnej
codziennosci organizacji moze skutkowa¢ niezamierzonymi konsekwencjami, I3cznie

z powstaniem nowych zagrozen (ICAO, 2018).

Tabela 56 Lista kontrolna ,,mitygacja”; D — ogranicza dotkliwos¢; P — ogranicza prawdopodobienstwo (Zrédlo: opracowanie
wlasne)

Dziatanie | D | P | Mierzalne? Zrozzzz)ssl;; Realistyczne? ?szzzls?gg szkggﬁl;ﬁzvni?;
0] L] L] (] L U
0| Od U O U U U
0] L] L] (] L U
0| Od U O U U U
0] L] L] (] L U
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6.11 Ocena ryzyka rezydualnego

Kolejnym etapem metody jest dokonanie oceny ryzyka rezydualnego. Oznacza
to okreslenie przez eksperta indeksu ryzyka po wprowadzeniu ustalonych dziatan
mitygujacych. Waznym jest, ze ocena uwzglednia dzialania mitygujace wprowadzone w sposob
1 w czasie okreslonym w poprzednim etapie. W przypadku jakichkolwiek zmian w tresci lub
terminie realizacji dziatan ocen¢ ryzyka rezydualnego nalezy przeprowadzi¢ ponownie. Oceny
dokonuje si¢ w sposob analogiczny do tego opisanego w rozdziale 6.9.
6.12 Zakonczenie procesu
6.12.1 Sformulowanie kryteriéw monitorowania

Jak wynika z wywiadu przeprowadzonego z przedstawicielem PAZP (Wywiad nr 3)
elementem niewymaganym, ale przydatnym w zarzadzaniu ryzykiem jest ustalanie kryteriow
bezpieczenstwa, ktore pozwalaja monitorowac ryzyko po przeprowadzonej analizie. Dziatanie
to ma za zadanie uchroni¢ organizacj¢ przed ,,zapomnieniem” o ryzykach po przeprowadzeniu
analizy. Z obserwacji autorki wynika, ze ustalenie konkretnych dzialan majacych na celu
kontrolowanie zidentyfikowanych zagrozen (lub konkretnego ryzyka) moze skutecznie
zapobiec niekontrolowanemu przeksztatceniu si¢ sytuacji ocenionej jako bezpieczna w sytuacje
niebezpieczna (np. w skutek zmiany okolicznosci). Kryterium moze by¢:

— Zaplanowanie przegladu danej analizy ryzyka,

— Ustanowienie dodatkowego wskaznika bezpieczenstwa dedykowanemu danemu

zagadnieniu,
— Zaplanowanie  weryfikacji  istnienia mechanizméw  kontrolnych  (barier
bezpieczenstwa) uwzglednionych podczas analizy ryzyka.

6.12.2 Prezentacja wynikéw

W nawigzaniu do wynikoéw analizy przeprowadzonej za pomocg FRAM (rozdziat 5.1.4),
aby podnies¢ jako§¢ prowadzonych ocen ryzyka, po jej zakonczeniu osoba, ktora
ja przeprowadzita jest zobowigzana omoéwi¢ jej wyniki w ramach regularnych spotkan
kierownictwa lotniska. Rozwigzanie to zwigkszy swiadomo$¢ osoby przeprowadzajacej oceng
ryzyka co do znaczenia jej decyzji dla procesoOw lotniskowych. Ma to na celu takze
usprawnianie komunikacji migdzy osobami oceniajacymi ryzyka (personel SMS)
1 akceptujacymi je (kierownictwo organizacji).

Prezentacja pozwala takze na podsumowanie przebiegu danego procesu zarzadzania
ryzykiem 1 sformulowanie zalecen dotyczace doskonalenia systemu zarzadzania

bezpieczenstwem, ktére mozna wykorzysta¢ podczas przeprowadzania kolejnych analiz
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ryzyka. Wskazanie przestrzeni do przeprowadzenia takiej analizy odpowiada zidentyfikowang
w rozdziale 4.1.1 tendencj¢ do pomijania okazji do doskonalenia SMS.
6.12.3 Mapa ryzyka

Aby zapewni¢ tatwy wglad w ryzyka celem odpowiedniego przyznawania pierwszenstwa
dziataniom na rzecz bezpieczenstwa w ramach metody nalezy prowadzi¢ graficzng mapeg
ryzyka. W polach matrycy oceny ryzyka nalezy wpisywac identyfikatory ryzyk majace
poszczegolne indeksy. Dla kazdego kluczowego obszaru ryzyka (ich wykaz znajduje si¢
w rozdziale 6.8.2) nalezy prowadzi¢ oddzielng mape ryzyka.

Tabela 57 stanowi przykiad matrycy dla KRA ,kolizja statku powietrznego na drodze

startowej”. Wprowadzono na niej hipotetyczne ryzyka monitorowane w tym obszarze:

— R24 dotyczace potencjalnego zakldcenia dziatania poprzeczki zatrzymania na drodze
kotowania krzyzujacej si¢ z droga startowa podczas prac eksploatacyjnych systemu
zasilania energetycznego lotniska,

— R50 dotyczace potencjalnej utraty tacznos$ci radiowej osoby przebywajacej w polu
manewrowym zwigzane ze zmiang systemu facznosci,

— R32 dotyczace istnienia obiektow niespetniajacych wymagan specyfikacji
certyfikacyjnych (posiadajacych pod nawierzchnig trawiastg ptaszczyzny pionowe)

w czesci utwardzonej pasa RWY (75 m od osi RWY).

Tabela 57 Przyktad mapy ryzyka (Zrodto: opracowanie wilasne).

Mapa ryzyka dla KRA: KOLIZJA STATKU POWIETRZNEGO NA DRODZE STARTOWEJ
5C wysokie 5D umiarkowane | 5E umiarkowane
4B wysokie 4C umiarkowane | 4D umiarkowane 4E niskie
3 A wysokie 3B umiarkowane | 3C umiarkowane 3D niskie 3E niskie
R24
2A umiarkowane | 2B umiarkowane 2C niskie 2D niskie
R50
1A umiarkowane 1B niskie
R32
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Mapa ryzyka pozwala:

— szybko zobaczy¢, ktore ryzyka sg najbardziej krytyczne,

— kierownictwu oceni¢, gdzie nalezy inwestowa¢ w zabezpieczenia lub zmiany,

— usprawni¢ komunikacj¢ dot. zarzagdzania ryzykiem,

— atwo prezentowac stan bezpieczenstwa w danym kluczowym obszarze,

— monitorowa¢ zmiany ryzyka.

6.13 Zestaw wskaznikow bezpieczenstwa dla Lotniska Chopina

Jak wskazano w rozdziale 6.1 uzupelnieniem opracowanej metody jest zestaw
wskaznikow poziomu bezpieczenstwa dla Lotniska Chopina. Pomimo zidentyfikowania
licznych ograniczen tych wskaznikow (rozdziat 4.1.2.1 i 4.6), ze wzglgdu na korzysci
wynikajace z ich stosowania (rozdziat 4.6), zdecydowano o utrzymaniu stosowania
wskaznikow  poziomu bezpieczenstwa, jednak w roli narzedzia wspierajacego.
Nie rekomenduje si¢ opierania strategicznych decyzji zwigzanych z bezpieczenstwem
wylacznie na wynikach poszczegolnych wskaznikow.

Rozdzial 4.6 wskazuje, ze zmiany wskaznikow bezpieczenstwa sg niekorzystne pod
wzgledem budowania zbiorow ich historycznych warto$ci. Nalezy jednak zwrdci¢ uwage,
ze pomimo braku zmian ich opisu, gromadzone dane mogg by¢ niewiarygodne, np. ze wzgledu
na roznice w zrozumieniu ich definicji wéréd oséb odpowiadajacych za ich monitorowanie.
W celu poprawy wiarygodnosci istniejacych wskaznikéw, dla kazdego, ktorego wartos¢ jest juz
monitorowana na Lotnisku Chopina, proponuje si¢ doprecyzowanie jego definicji, w taki
sposob, aby zminimalizowaé rozbiezno$ci w ich stosowaniu przez osoby odpowiedzialne
za monitorowanie SPI. W opisie poszczegdlnych wskaznikow zaproponowano wskazanie
przyktadow zdarzen, ktére zostatyby zaliczone do wskaznika oraz takich, ktére nie bytyby
do niego zaliczone. Ponadto kazdy wskaznik, wzgledem ktorego zidentyfikowano watpliwosci
w zakresie jego definicji, nalezy zamkna¢ i rozpocza¢ monitorowanie jego wartosci jak dla
nowego, po doprecyzowaniu definicji. Zabieg ten ma shuzy¢ oddzieleniu danych, ktore byty
mierzone inng metoda 1 nie powinny by¢ ze sobg pordwnywane (jak wskazano w rozdziale 4.6
nalezy monitorowa¢ odchylenia wartosci wskaznikéw bezpieczenstwa wynikajace
z niedoskonatoséci ich konstrukcji oraz z wptywu czynnika ludzkiego). Dotyczy to takze
wskaznikow, ktorych monitorowanie jest wymagane przez Urzad Lotnictwa Cywilnego (w tym
przypadku proponuje si¢ powiadomi¢ ULC o przyjeciu doprecyzowania definicji, w celu
zachowania przejrzystosci 1 jednoznaczno$ci gromadzonych danych). Ponadto zaproponowano

odstapienie od stosowania poziomow alarmowych wskazywanych w Krajowym Planie
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Bezpieczenstwa jako pozioméw alarmowych dla organizacji na rzecz weryfikowania trendow
poszczegblnych wskaznikow. Ze wzgledu na objetos$¢ pracy zaprezentowano przedmiotowe
doprecyzowanie dla jednego wskaznika. Wybrano wskaznik dotyczacy zdarzen zwigzanych
z rozlaniem paliwa, ktory na podstawie obserwacji autorki zidentyfikowano jako najbardziej

rozbieznie interpretowany (Tabela 58).
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Tabela 58 Doprecyzowanie wskaznika dot. rozlewisk paliwa (Zrodio.: opracowanie wiasne).

Opis Powigzane . Przyktad zdarzenia Przyktad zdarzenia . .
L L. Proponowane uzupetnienie . O Czestotliwosé Cel poziomu
wskaznika definicje - zaliczanego do niezaliczanego do . . . ,
A o definicji .S .. wyliczenia bezpieczenstwa
(istniejacy) (istniejace) wskaznika wskaznika
Za operacj¢
(w zakresie
liczonych 10 000)
;1112;1 211] Zziz:;?: Za zdarzenie zwigzane
(kon?akt fizverny | 2 rozlaniem paliwa uznaje si¢ | Podczas Podczas odpinania weza
Liczba statku yezny powstanie rozlewiska tankowania statku | paliwowego
zdarzen Powieirzneso palnego paliwa lotniczego powietrznego po zakonczeniu 1 raz na kwartat | Utrzymanie
zwigzanych 7 ziemia) _i wiec lub samochodowego na doszlo do przelania | tankowania statku (gromadzenie spadkowego
z rozlaniem takze t?)uch anc? plycie postojowej, na ktore;j zbiornikow, powietrznego doszto danych lub bocznego
paliwa e (v’v’ takim w momencie zdarzenia w skutek czego do drobnego w podziale na (horyzontalnego)
/10 000 \gv adku liczone znajdowal si¢ co najmnie;j powstato zanieczyszczenia miesiace) trendu
operacji ‘aig dwie 1 statek powietrzny. rozlewisko jet al o | nawierzchni plyty
Jo peracie) Rozlewisko paliwa ma powierzchni 10 m?. | postojowej paliwem.

Za operacj¢ nie
uznaje si¢ ,,go-
around” ani ,,low
pass”.

powierzchnie min. 2 m?.
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Zgodnie z wnioskami z przegladu literatury (rozdziat 1.2.4) nalezy tworzy¢ wskazniki
trzech rodzajow: reaktywne (mierzace zdarzenia, ktore juz mialy miejsce), proaktywne
(mierzace dziatania zapobiegawcze), predykcyjne (mierzace sytuacje niebezpieczne, ktore
w polaczeniu z innymi okoliczno$ciami moga prowadzi¢ do zdarzen). Zwazajac na fakt,

ze wskazniki proponowane przez ULC majg charakter reaktywny (skupiony na skutku),

zalecane jest

uzupetnienie

ich wskaznikami

predykcyjnymi

oraz

proaktywnymi,

ustanawianymi wewnatrz organizacji. Przyklad takich wskaznikéw zawiera Tabela 59.

Tabela 59 Przyktadowe nowe wskazniki bezpieczenstwa dla Lotniska Chopina w Warszawie (zrodfo: opracowanie wlasne).

Cel bezpieczenstwa | Opis wskaznika Typ wskaznika CZ@St.O thwpsc Cel.pozu’)mu
wyliczenia bezpieczenstwa
Liczba przypadkow
. . awaryjnego 1 raz .
Ogranlf:zame zatrzymania statku . na kwartat Utrzymanie
zdarzen z KRA . Predykcyjny . | spadkowego
. powietrznego ; (gromadzenie
,»uszkodzenie . | (pomagajacy lub bocznego
) podczas dokowania . . danych
naziemne statku . przewidywac) . (horyzontalnego)
owietrznego” na stqnow1sk0 w.po.dmale na trendu
p postojowe / 10 000 miesiace)
operacji
Zwickszy¢ poziom
zgigszama spraw Liczba zgloszen .
zwigzanych dobrowolneeo 1 raz na rok Utrzymanie
z bezpieczenstwem g Proaktywny (gromadzenie | wzrostowego
. . .| systemu zgltaszania L
Zwigkszy¢ stopien Shraw (dot. dziatan danych lub bocznego
zaangazowania zsv :azanveh zapobiegawczych) | w podziale (horyzontalnego)
personelu zanych na miesigce) | trendu
W sprawy z bezpieczenstwem
bezpieczenstwa
Liczba dziatan
mitygujacych
sformutowanych
Zanewnic w danym roku
. ferl)d v svstem od realizacji Proaktywny
Jarz }c?zvariay ktorych odstapiono | (dot. dziatan 1 raz na rok <20%
bez a;eczer'ls twerm / liczba wszystkich | zapobiegawczych)
p sformulowanych
dziatan
mitygujacych na
dany rok * 100%

Opisane zmiany w sposobie stosowania wskaznikdw poziomu bezpieczenstwa

odpowiadajg na zidentyfikowane w tym zakresie potrzeby i mozliwosci (rozdzial 1.2 oraz 4).

Ze wzgledu na zlozono$¢ zagadnienia identyfikuje si¢ mozliwos$¢ prowadzenia dalszych badan

w tym zakresie.
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7  Weryfikacja metody

7.1 Weryfikacja za pomoca FRAM

W celu weryfikacji poprawnosci 1 przydatnos$ci opracowanej metody przeprowadzono
ponowng analiz¢ procesu zarzadzania ryzykiem metoda FRAM. Przeprowadzono symulacje
funkcjonowania tego procesu z uwzglednieniem istnienia opracowanej metody, tj. uzupetniono
model zaprezentowany w rozdziale 5 o metod¢ opisang w rozdziale 6. Metoda stanowi
w procesie organizacyjng funkcj¢ F16. Rysunek 54 przedstawia model FRAM procesu
zarzadzania ryzykiem z uwzglednieniem istnienia opracowanej metody.

Opis kluczowych funkcji procesu zarzadzania ryzykiem Lotniska Chopina w Warszawie
z uwzglednieniem opracowanej metody przedstawiono w Tabeli 60 (elementy metody

oznaczono pogrubiong czcionky).
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Algorytm
P

R

ostepowania ey
- “ryzyidem o
identyfiko
ac
fskazanie (F9)
narzgazi do dane]
analizy
®

Wykaz zagrozen
dla danego

zagadnienia

Algorytm
postepowania
podczas
zarzadzania
ryzykiem

Algorytm @ ©  Opinia ekspertow Ugv‘
postepowania wekazarie nia Algorytm
podczas narzedzl do dane] podczas postepowania
zarzadzania ‘analizy zarzadzania
ryzykiem ryzykiem
© ©
Procedura
® zarzadzania
Kiem 1
rejestr ryzyka
7

Opinia ekspertow
‘wewnetrznych

/
Dane rejestru
2vka

Zapewnic

procedury i
wytyczne dla
SMS (F2)

-

~

' Lista kontrolna
thoriions

. Drzewo d

Ny yporu e Procedura
analip) (9egie e zarzazania Procedura
L e pershet ryzykiem i zarzadzana
Wnioski dot. zarzadzajacy rejestr ryzykg jzykiem,

ry:
rejestr ryzyka

J2K05d 1 pieczerstwem
u

bezpieczeristwem
- przebieg
ocesu

rejestr vy perhnel zal;zgiﬁma
zarzadzajacy
bezpleczerstwer
\ Personel
zrzadzajacy
Procedura @ © bezpieczenstwem
rzdzania ), Indeks
ryzykier rezydualnego
refestr ry; Zapewnic¢ ryarka whioski
@ reutadei
skolenia Metoda Metoda Metoda
(F4) zarzadzania zarzdzania zarzdzania
ryzykiem ykiem ryzykiem

Metoda
Konsultaci l
Metoda |
zarzdzania
ryzykiem
@ ©
Akceptacja
bezpi
o - Pozytywna Lub
o © ryzyh
e O reiehinege YO oy
(F14) akeeptad
oot
S 4 rezydualnego
Personel
zarzadzaiacy
ezpieczerstwem

Procedury

Lotniska

Algorytm
postepowania Potrzeba
T, i

ryzykiem

( Ocena ryzyka
D{ T

ydualnego

":V 3

ia ekspertow
etrznych

Opinia ekspertow

deks

rezydual
ryzyka iw

nego
nioski

teks ryzyka
itygada

o rélestr ryzyka

Oprogramowanie
i Ustalenie

mitygacji
(F12)

przed mitygacia

N\

itygujacych

Procedura
zarzadzania

Procedury
Potrzeba Lotniska
mitygadi
n

rejestr ryzyka

Oprogramowanié ers
SMs zei

bezpieczer

pinia ekspertow
zewngtrznych

Kierownictwo \\

Oprogramowanie
sMs

—1
Opinia ekspertow
et
Opinia ekspertow
Oprogramowanie
sMs
@ ©
Zewnetrzne

konsultacje
(F6)

Personet
zarzadzaiacy
bezpieczerstwem

Rysunek 54 Model FRAM procesu zarzgdzania ryzykiem z uwzglednieniem istnienia opracowanej metody (zrodlo: opracowanie wlasne).
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Tabela 60 Opis kluczowych

funkcji procesu zarzqdzania ryzykiem Lotniska Chopina w Warszawie z uwzglednieniem opracowanej metody (zrodlo: opracowanie wiasne).

Funkcja (F) Input (I) Output (O) Preconditions (P) Resources (R) T(l_?;e Control (C)
Algorytm postgpowania
podczas zarzadzania
ryzykiem (019)
Zapewni¢ metode Drzewo decyzyjne wyboru
zarzadzania ryzykiem narzedzi analizy ryzyka
(F16) (020)
funkcja Wskazanie narzedzi do
organizacyjna, danej analizy (021)
funkcja tla Lista kontrolna
,,zagrozenie” (022)
Lista kontrolna
,,mitygacja” (023)
Procedury lotniska (O4)
Opisaé Opinia ekspertow Algorytm '
i przeanalizowa¢ dane wewngtrznych (O7) Personel zarzadzajacy postepowania
- CONOPS (O1) Oprogramowanie SMS . i podczas
zagadnienie (F1) (09) bezpieczenstwem (O5) zarzadzania
Junkeja ludzka Metoda zarzadzania ryzykiem (019)
ryzykiem (010)
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Funkcja (F)

Input (I)

Output (O)

Preconditions (P)

Resources (R)

Time

(D)

Control (C)

Zapewni¢ procedury

i wytyczne dla SMS
(F2)

funkcja organizacyjna

Procedura zarzadzania
ryzykiem i rejestr ryzyka
(02)

Metoda konsultacji (O3)

Personel zarzadzajacy
bezpieczenstwem (O5)
Kierownictwo (O6)
Whioski dot. jakosci
przebiegu procesu
zarzadzania

ryzykiem (O18)
Algorytm postgpowania
podczas zarzadzania
ryzykiem (0O19)
Drzewo decyzyjne
wyboru narzgdzi analizy
ryzyka (020)
Wskazanie narzedzi

do danej analizy (O21)
Lista kontrolna
,,zagrozenie” (022)
Lista kontrolna
,mitygacja” (023)

Dane rejestru ryzyka
(016)

Zapewni¢ procedury
i wytyczne dotyczace
lotniska (F3)

funkcja
organizacyjna,
funkcja tla

Procedury lotniska (O4)

Zapewni¢ rekrutacje
i szkolenia (F4)
funkcja organizacyjna

Personel zarzadzajacy
bezpieczenstwem (OS5)
Kierownictwo (O6)

Procedura zarzadzania
ryzykiem i rejestr ryzyka
(02)

Metoda konsultacji (O3)
Algorytm postgpowania
podczas zarzadzania
ryzykiem (019)

Drzewo decyzyjne
wyboru narzgdzi analizy
ryzyka (020)
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Time

Funkcja (F) Input (I) Output (O) Preconditions (P) Resources (R) (T) Control (C)
Wewnetrzne .. , .
konsultacje (F5) 823? ;l;slperﬁovcxb Metoda konsultacji (O3) E e;sci)ne; z;rtzqdrzs](aggl)
funkcja ludzka gtrznych (07) czpieczensiwe
Zewngtrzne . , Personel zarzadzajacy
konsultacje (F6) ;%?;:Zl;?gt E)SVS) Metoda konsultacji (O3) bezpieczenstwem (O5)
funkcja ludzka
Zapewni¢
oprogramowanie (F7) Oprogramowanic
Junkeja SMS (09)
technologiczna,
funkcja tla
. Algorytm
. Proceflura.zar.zqdzama . Drzewo decyzyjne Personel zarzadzajacy poft@rgowania
Wybraé¢ metodg (F8) | ryzykiem i rejestr ryzyka Metoda zarzadzania wyboru narzedzi analizy bezpieczehistwem (O53) podczas
Sfunkcja ludzka (02) ryzykiem (010) ryzyka (020) zarzadzania
ryzykiem (O19)
Procedura
Metoda zarzadzania f;;?g:fl?liarejes tr
gz.yk.lenll( (Ol 0,) Personel zarzadzajacy ryzyka (02)
Zidentyfikowac Wyk sef dl pinia e spe;tov(;7 bezpieczenstwem (O5) Algorytm
zagrozenia (F9) CONOPS (O1) ykaz zagrozen cia We\.)vr}e;trznyc ( ) Oprogramowanie SMS postepowania
. danego zagadnienia (O11) | Opinia ekspertow 4
funkcja ludzka zewnetrznych (O8) (09) po czdas .
Wskazanie narzedzi do f;g?{igrt%w)
danej analizy (O21) Lista kontrolna
»zagrozenie” (022)
Metoda zarzadzania Procedura
ryzykiem (010) zarzadzania
Opinia ekspertow Personel zarzadzajacy ryzykiem i rejestr
Ocena ryzyka przed Wykaz zagrozeh dla Indeks ryzyka przed wewngtrznych (O7) bezpieczer'lstwem (05) ryzyka (02)
mitygacja (F10) danego zagadnienia (O11) mitygacja (012) Opinia ekspertow Oprogramowanie SMS Algorytm .
Sfunkcja ludzka Potrzeba mitygacji (O13) zewngetrznych (O8) (09) postepowania
Wskazanie narze¢dzi do podczas
danej analizy (021) zarzadzania
ryzykiem (0O19)
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Time

Funkcja (F) Input (I) Output (O) Preconditions (P) Resources (R) (T) Control (C)
Procedura
zarzadzania
ryzykiem i rejestr

Akceptacja ryzyka ryzyka (02)
przed mitygacja (F11) In.cieks ryzy(l;all g rzed Potrzeba mitygacji (O13) Kierownictwo (06) Algorytm
funkcja ludzka mitygacja (012) postepowania
podczas
zarzadzania
ryzykiem (O19)
Procedura
zarzadzania
ryzykiem i rejestr
Opinia ekspertow Personel zarzadzajacy ryzyka (02)
Ustalenie Wykaz dziatah wewnetrznych (O7) bezpieczenstwem (O5) Algorytm
mitygacji (F12) Potrzeba mitygacji (013) yraz, h (014 Opinia ekspertow Oprogramowanie SMS postepowania
funkcja ludzka mitygujacych (O14) zewngtrznych (O8) (09) podczas
Procedury lotniska (O4) zarzadzania
ryzykiem (019)
Lista kontrolna
»mitygacja” (023)
Opinia ekspertow Procedura.
wewnetrznych (O7) . zarzey.izanl.a .
Wykaz dziatah Opinia ckspertow Persqnel Z?rzqdzajqcy ryzykiem i rejestr
Ocena ryzyka Svoui h (O14) Indeks rezydualnego netrznych (OS) bezpieczenstwem (O5) ryzyka (02)
rezydualnego (F13) muygujacyc ryzyka i wnioski (O15) ZEWNGIrznye : Oprogramowanie SMS Algorytm
funkcja ludzka Indeks ryzyka przed Dane rejestru ryzyka (O16) Metoda zarzadzania (09) postepowania
mitygacja (0O12) ryzykiem (O10) d
Wskazanie narzedzi do podezas
danej analizy (021) zarzadzania
ryzykiem (0O19)
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Funkcja (F)

Input (I)

Output (O)

Preconditions (P)

Resources (R)

Time

(D)

Control (C)

Akceptacja ryzyka
rezydualnego (F14)
funkcja ludzka

Indeks rezydualnego
ryzyka i wnioski (O15)

Pozytywna lub negatywna
decyzja dot. akceptacji
ryzyka rezydualnego (O17)
Whioski dot. jakosci
przebiegu procesu
zarzadzania

ryzykiem (O18)

Kierownictwo (06)

Procedura
zarzadzania
ryzykiem i rejestr
ryzyka (02)
Algorytm
postepowania
podczas
zarzadzania
ryzykiem (O19)

Udokumentowac
oceng ryzyka (F15)
funkcja ludzka

Indeks rezydualnego
ryzyka i wnioski (O15)
Pozytywna lub negatywna
decyzja dot. akceptacji
ryzyka rezydualnego (O17)

Personel zarzadzajacy
bezpieczenstwem (O5)
Oprogramowanie SMS
(09)

Procedura
zarzadzania
ryzykiem i rejestr
ryzyka (02)
Algorytm
postepowania
podczas
zarzadzania
ryzykiem (O19)
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Wprowadzenie do procesu funkcji <F16 Zapewni¢ metod¢ zarzadzania ryzykiem>
zapewnilo mechanizm kontroli wielu pozostatych funkcji, co jest zgodne ze zidentyfikowanymi
potrzebami (rozdziat 5.2). Zapewnienie kontroli funkcji procesu zarzadzania ryzykiem
ma na celu ograniczanie jego zmiennosci.

W celu porownania funkcjonowania procesu przed wdrozeniem metody oraz po jej
wdrozeniu powrdcono do przyktadu zmiennosci przebiegu tego procesu opisanego w rozdziale
5.1.3. Ponizej zaprezentowano analiz¢ rezonansu funkcjonalnego zmiennosci (precyzji)
zapewniania procedur 1 wytycznych dla SMS uwzgledniajacg wdrozenie opracowanej metody
do procesu zarzadzania ryzykiem.

Ponownie analizowano mozliwos¢ zmiennosci funkcji <F2 Zapewni¢ procedury
i wytyczne dla SMS>. W zmodyfikowanym procesie zarzadzania ryzykiem w celu realizacji tej
funkcji konieczne jest spetnienie dodatkowych warunkéw wstepnych, tj. zapewnienie:

— Algorytmu postgpowania podczas zarzadzania ryzykiem (O19)

— Drzewa decyzyjnego wyboru narzedzi analizy ryzyka (020)

— Wskazania narzedzi do danej analizy (021)

— Listy kontrolnej ,,zagrozenie” (022)

— Listy kontrolnej ,,mitygacja” (023)

Zapewnienie tych elementow do wykorzystania podczas opracowania procedur
1 wytycznych dla SMS zapewnia, ze procedury te sg precyzyjne i dostosowane do potrzeb
organizacji (funkcja F2 jest realizowana w sposob precyzyjny). Wyniki analizy wplywu
F2 na <F8 Wybra¢ metod¢> przedstawiono w Tabeli 61.

Tabela 61 Mozliwy wplyw na <F8 Wybra¢ metode> (Zrodlo: opracowanie wiasne).

. . Krytycznos¢ Wpltyw
Funkcja Output — i funkcji Terminowo$¢ Precyzja na funkcje
nadrzqdna IHPUt podrzqdna podrzqdnej pOerf;dHE}
IS’;(/)Icsedury Terminowos¢
L i precyzja
F2 ) zapewniajg flfnqui 3naja}
Zapewni¢ | wytyczne F8 Wybra¢ | potencjalny : Brak
procedury | w zakresie Na czas Precyzyjnie ) "
. metode wplyw na zmiennosci
iwytyczne | wyboru realizacje
dla SMS metody funkcii
zarzadzania pod erQ dnych
ryzykiem

Zmienno$¢ funkcji nadrzednej F8 moze wplywaé zarowno na czas, jak i precyzje
realizacji F9: niewlasciwie dobrana metoda prowadzi do niekompletnej 1 nieprawidtowej listy
zagrozeh oraz straty czasu. Funkcja <F8 wybra¢ metod¢> poprzez zapewnienie jej mechanizmu
kontroli w postaci <O19 Algorytm postgpowania podczas zarzadzania ryzykiem> oraz warunku

wstepnego w postaci <020 Drzewo decyzyjne wyboru narzedzi analizy ryzyka> stata si¢ duzo
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mniej zmienna zarowno pod wzgledem precyzji jak i terminowosci wykonania. Rozwazono
mozliwg zmienno$¢ funkcji nizszego rzgdu F9 (Tabela 62).
Tabela 62 Mozliwy wplyw na <F9 Zidentyfikowa¢ zagrozenia> (Z2rédlo: opracowanie wlasne).
Funkcja Output — Funkcja Krytycqusc . - : Wpiyw.
.. funkcji Terminowo$¢ | Precyzja na funkcje
nadrzedna Precondition podrzedna .
podrzedne;j podrzedna
Stracono
Identyfikacja Terminowo$¢ czas
zagrozen jest iprecyzja podczas
Wybra¢ prowadzona z . ) funkcji maja | Za pozno Precyzyjnie | identyfikacji
metod wykorzystaniem | Zidentyfikowac | znaczacy zagrozen.
(F8) ¢ metody zagrozenia (F9) | wpltyw na (wzrost
dobranej do realizacje zmiennosci)
analizowanego funkcji Brak
zagadnienia podrzednych | Na czas Precyzyjnie Zmiennosci

<F9 Zidentyfikowa¢ zagrozenia> jest funkcja nadrzedna dla <F10 Ocena ryzyka przed
mitygacja>, poniewaz jej wyjscie (output) jest wejsciem (input) F10. <O11 Wykaz zagrozen
dla danego zagadnienia> jest niezbedna do przeprowadzenia <F10 Ocena ryzyka przed
mitygacja>. Dla funkcji F9 zapewnia si¢ wskazanie narzedzi do danej analizy oraz mechanizmy
kontrolne w postaci algorytmu postepowania podczas zarzadzania ryzykiem oraz listy
kontrolnej ,,zagrozenie”. Silnie ograniczono ryzyko wyboru i1 zastosowania w kolejnych
etapach procesu niewtasciwej metody zarzadzania ryzykiem.

Analize wplywu zmienno$ci funkcji F9 na <F10 Ocena ryzyka przed mitygacja>

przedstawiono w ponizszej tabeli (Tabela 63).

Tabela 63 Mozliwy wplyw na < F10 Ocena ryzyka przed mitygacjg> (Zrodio: opracowanie wiasne).

Funkcja Funkcja Kr¥ty(1:(zr}gsc . 2z : V&;pl}ll(w.
N Output — Input otz unkeji Terminowos¢ Precyzja na funkcje
podrzedne;j podrzedna
Precyzja
F10 funkcji
Dostarczono
F9 kompletny oraz Ocena ma znaczacy Brak
Zidentyfikowac swe P ﬁkc?wan ryzyka wplyw na Nieistotna Precyzyjnie Zmiennodci
zagrozenia Y w przed realizacje
wykaz zagrozen. : . "
mitygacja | funkcji
podrzednych

Mozliwa samoistna zmienno$§¢ F10 jest kontrolowana przez <O19 Algorytm
postepowania podczas zarzadzania ryzykiem> oraz ograniczona poprzez wskazanie ekspertowi
narzgdzia do wykorzystania podczas danej analizy <O21>.

Kolejna funkcja procesu jest <F11 Akceptacja ryzyka przed mitygacjag>. Ma ona miejsce,
(ds.

odpowiedzialny) zapoznajg si¢ z wynikami oceny ryzyka i proszeni sg o podjecie decyzji

gdy menedzerowie bezpieczenstwa, operacyjnych, technicznych 1 kierownik

o ew. wprowadzeniu $rodkéw tagodzacych (mitygacji ryzyka). Do wykonania tej funkcji

niezbedne jest wygenerowanie efektu (output) funkcji <F10 Ocena ryzyka przed mitygacja>.
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Jest nim <O12 Indeks ryzyka przed mitygacjg> Wyniki analizy wpltywu F10
na <F11 Akceptacja ryzyka przed mitygacjag> przedstawiono w kolejnej tabeli (Tabela 64).

Tabela 64 Mozliwy wplyw na <F11 Akceptacja ryzyka przed mitygacjq> (Zrédlo: opracowanie wiasne).

Funkcja Output — Funkcja Krytyczqg 5¢ . - . Wp lyw.
funkcji Terminowo$¢ Precyzja na funkcje
nadrz¢dna Input podrzedna .
podrzedne;j podrzedna
Indeks
ryzyka Czasowos¢
przed FI1 i precyzja
F10 Ocena mltygaqq Akceptacja funkcji maja
ryzyka jest Znaczacy .. - Brak
ryzyka Nieistotna Precyzyjnie . "
przed podstawa red wplyw na zmiennosci
mitygacja dla podjecia I;n ‘tveact realizacje
decyzji dot. YEAA? | funkeji
akceptacji podrzgdnych
ryzyka.

Dzigki kontroli algorytmu przebiegu procesu zarzadzania ryzykiem zrealizowano kolejne
dzialanie tj. pozyskano decyzje dot. akceptacji ryzyka od kierownictwa. W odpowiedzi
na wskazane podczas realizacji <F11 Akceptacja ryzyka przed mitygacjag> ryzyka wymagajace
mitygacji mozliwe byto ustalenie dziatan mitygujacych <F12 Ustalenie mitygacji>. Wyniki tej
analizy przedstawiono w Tabeli 65.

Tabela 65 Mozliwy wplyw na <F12 Ustalenie mitygacji> (Zzrodlo: opracowanie wiasne).

Funkcja Funkcja Krytyczr}psc . o x . Wp%ywl
T Output — Input o funkcji Terminowo$¢ Precyzja na funkcje
podrzednej podrzedna
Potrzeba .
. Czasowos¢
ustalenia i precyzja
F11 . mitygacji funkeji maja
Akceptacja | ryzyka F12
. . Znaczacy . Brak
ryzyka wywotuje Ustalenie wolvw na Na czas Nieistotna Zmiennodci
przed funkcje mitygacji PIyW
mitygacja zaplanowania reallzzll.c Ie
dziatan funkeji
mitygujacych. podrzgdnych

Dzigki precyzyjnemu przekazaniu informacji o konieczno$ci mitygacji ryzyka
(<O13 Potrzeba mitygacji>) z funkcji F11 oraz zastosowaniu dodatkowych mechanizméw
kontrolnych w postaci <O19 Algorytm postgpowania podczas zarzadzania ryzykiem>
oraz <023 Lista kontrolna ,,mitygacja”> podczas ustalania mitygacji (F12) mozliwym bylto
zrealizowanie tej funkcji w sposob precyzyjny. Precyzyjne ustalenie mitygacji oraz wsparcie
funkcji <F13 ocena ryzyka rezydualnego> elementami opracowanej metody ograniczyly
potencjalng zmienno$¢ tej funkcji. Wynik <O15 Indeks rezydualnego ryzyka i wnioski> nie jest
obarczony negatywng zmiennoscig.

Rowniez drugi wynik <F13 Ocena ryzyka rezydualnego>, czyli <O16 Dane rejestru

ryzyka> ma charakter precyzyjny. Warto zauwazy¢, ze ten wynik stanowi zasob <F2 Zapewni¢
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procedury 1 wytyczne dla SMS>. Funkcje omawianego procesu sg zatem ze sobg powigzane.

Wyniki tej analizy przedstawiono ponizej (Tabela 66).

Tabela 66 Mozliwy wplyw na <F13 Ocena ryzyka rezydualnego> (Zrodlo: opracowanie wiasne).

Funkcja Funkcja Krytyczr}f)éé . - . Wplyw.
nadrzedna Output — Input podrzedna funkeji | Terminowos¢ | Precyzja | na funkeje
podrzednej podrzedng
Wykaz dzialan Crasowose
mitygujacych ﬁllb K yAa
F12 oraz F13 Ocena nKej1 majg .
Ustalenie | dotychczasowe ryzyka znalczqcy Nieistotna Precyzyjnie Bra' -
mitygacji | dane sg rezydualnego ;?; I?ZV;CI.Ia ZIIETIOSET
wykorzystywane funkcji Ie
do oceny ryzyka. podrzednych

W ostatnim kroku potwierdzono, ze réwniez <F14 akceptacja ryzyka rezydualnego>

nie jest narazona na zmienno$¢ (Tabela 67).

Tabela 67 Mozliwy wplyw na <F14 Akceptacja ryzyka rezydualnego> (zrédto: opracowanie wlasne).

Funkcja Output — Funkcja Krytyczraosc . . . Wplyw.
funkcji Terminowos¢ Precyzja na funkcje
nadrz¢dna Input podrzedna .
podrzednej podrzedna
Qstateczny Czasowos¢
in(zielliz oraz i precyzja
F13 Ocena yni};)ski S Fl4 funkcji maja
W 4 Akceptacja Znaczacy .. . . | Brak
ryzyka podstawa Nieistotna Precyzyjnie : 5g
. ryzyka wplyw na Zmiennosci
rezydualnego | ostatecznej rezydualnego | realizacie
decyzji dot. funkcji
akceptacji podrzednych
ryzyka.

Zapomocg FRAM udowodniono, ze opracowana metoda spetnia swoje zadanie zwigzane

z minimalizowaniem zmiennosci przebiegu procesu zarzadzania ryzykiem. Poréwnanie analizy

modelu procesu przed wdrozeniem metody (rozdziat 5.2) z modelem po jej wdrozeniu (rozdziat

7.1) wskazuje, ze metoda zwigksza stabilnos¢ przebiegu procesu zarzadzania ryzykiem.
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7.2 Ocena ekspercka
Przeprowadzono takze weryfikacje opracowanej metody pozyskujac jej ocene od dwdch
ekspertow zajmujacych si¢ zarzadzaniem ryzykiem na Lotnisku Chopina w Warszawie. Zadano

6 zamknigtych pytan oraz 2 otwarte. W Tabeli 68 zestawiono pozyskane odpowiedzi.

Tabela 68 Ocena ekspercka opracowanej metody (zrodlo: opracowanie wiasne).

Tres¢ pytania Odpowiedz eksperta nr 1 Odpowiedz eksperta nr 2
Stosowanie  metody moze
zapewni¢ mozliwo$¢ popraw . .
efektywnosci zarzqdzaniz Zgadzam sig Zgadzam sig
ryzykiem
Metoda  jest  dopasowana
do uwarunkowan . .
. . . . Zgadzam si¢ Raczej si¢ zgadzam
organizacyjnych i operacyjnych
Lotniska Chopina
Opracowana metoda dobrze
integruje si¢ z obowigzujacymi
rozwingniami, peh.liqc. rolg Zgadzam si¢ Zgadzam si¢
narzedzia wspierajacego
i uzupehiajacego, a nie
konkurencyjnego
Opracowana metoda pozwala
na zmniejszenie negatywnego . .
wplywu chynnika lu(%zk}i,ego Igla Zgadzam sig Zgadzam sig
jako$¢ wynikéw SMS
Opracowana  metoda  ma
praktyczny  charakter, jest
mozliwa do wdrozenia w Zoad . Zoad .
praktyce i moze stanowic realne gaczam sig gacdzam sig
wsparcie w realizacji procesow
zarzadzania ryzykiem
Zastosowanie metody
przyczynia si¢ do
ustrukturyzowania procesu | Zgadzam si¢ Zgadzam si¢
zarzadzania ryzykiem oraz
zwigkszenia jego przejrzystosci
Budowania swiadomosci
personelu w zakresie realnych
korzysci po wdrozeniu metody.
Metode nalezy  rozwija¢ | Rozwijaniu (stworzeniu | Zintegrowania Z procesem
w zakresie narzedzi informatycznych, | zarzadzania zmiang.
ktore pomogtyby
w implementacji
zaproponowanej metody.
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Tres¢ pytania Odpowiedz eksperta nr 1 Odpowiedz eksperta nr 2

Uwagi, dodatkowe komentarze | przez osoby zaangazowane.

Opracowana metoda moze

pozytywnie wptynad
na poprawe efektywnosci
zarzadzania ryzykiem

na lotnisku  Chopina. Jasne
i sprecyzowane kryteria moga
wspomoOc zrozumienie catego
procesu zarzadzania ryzykiem

Warto rozwazy¢ stworzenie
materialow szkoleniowych dla
zarzadzajacych lotniskami.
Stworzenie skrotu / materialu
dydaktycznego ulatwiajacego
wdrozenie na lotnisku.

Zaproponowany sposob
identyfikacji zagrozen, ktory
ma odbywaé si¢ w szerszym
gronie np. z wykorzystaniem
burzy mozgow wydaje sig
duzym krokiem ku budowaniu
swiadomosci pracownikow
lotniska.

Zebrane odpowiedzi wskazuja na pozytywna opini¢ ekspertow. Nakreslone przez nich

kierunki rozwoju oraz uwagi dotycza przede wszystkim procesu wdrazania metody

do stosowania. Eksperci w rozmowie uznali za bardzo istotne, ze metoda jest opracowana

w sposOb umozliwiajacy jej czesciowe lub podzielone na etapy wprowadzanie do stosowania,

co utatwia jej wdrozenie.

7.3  Whnioski z przeprowadzonej weryfikacji

Skutecznos¢ proponowanego podejscia — analiza uzupelnionego o stworzong metode
modelu FRAM wykazata, Ze opracowana metoda zarzadzania ryzykiem skutecznie
wspiera precyzj¢ realizacji kolejnych funkcji procesu, dzigki czemu mozna unikngé
ich zmiennosci, a tym samym wytwarzania si¢ rezonansu funkcjonalnego.
Dostosowanie do specyfiki lotniska — metoda zostala pozytywnie oceniona pod
wzgledem jej dopasowania do uwarunkowan organizacyjnych i operacyjnych
Lotniska Chopina.

Komplementarno§¢ wzgledem istniejacych narzedzi — opracowana metoda dobrze
integruje si¢ z obowigzujacymi rozwigzaniami, petnigc rol¢ narzedzia wspierajacego
1 uzupetniajacego, a nie konkurencyjnego.

Mozliwos$¢ zastosowania praktycznego — przeprowadzone testy i1 analiza wykazaty,
ze metoda jest mozliwa do wdrozenia w praktyce i moze stanowi¢ realne wsparcie
w realizacji proceséw zarzadzania ryzykiem. Metoda jest opracowana w sposob
umozliwiajacy jej czesciowe lub podzielone na etapy wprowadzanie do stosowania,

co utatwia jej wdrozenie.
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— Zwigkszenie transparentno$ci procesu oceny ryzyka — zastosowanie metody
przyczynia si¢ do ustrukturyzowania procesu zarzadzania ryzykiem oraz zwigkszenia
jego przejrzystosci, co jest istotne z perspektywy audytéw oraz zgodnosci
z przepisami krajowymi i mi¢dzynarodowymi.

Wyniki weryfikacji potwierdzaja mozliwo$¢ poprawy efektywnosci zarzadzania

ryzykiem dzigki wdrozeniu opracowanej metody, co stanowi realizacje¢ jednego z celow badan.

8  Whnioski

8.1 Ocena rozwigzania problemu badawczego

Przeprowadzone badania pozwolily zweryfikowa¢ postawione szczegdtowe

hipotezy badawcze:

1. Wyniki przegladu literatury (rozdzial 1.2.4) oraz analiz zaprezentowanych
w rozdziale 3 potwierdzaja, ze istnieje wiele metod i narz¢dzi zarzadzania ryzykiem,
jednak brak jest metody dedykowanej do zarzadzania ryzykiem na lotniskach,
w szczegllnosci na Lotnisku Chopina w Warszawie. Przeprowadzono szczegdtowa
analize porownawcza cech istniejagcych metod wzgledem potrzeb zarzadzajacego
lotniskiem aby w dalszej czg$ci pracy dostosowac ich wykorzystanie do potrzeb oraz
okoliczno$ci zarzadzania ryzykiem na lotnisku.

2. Przeprowadzone obserwacje, wywiady, badania ankietowe oraz analizy dotyczace
procesu zarzadzania ryzykiem w wybranych organizacjach lotniczych (rozdziat 4)
potwierdzity, ze zarzadzajacy lotniskami potrzebuja zwigkszenia wydajnosci systemu
zarzadzania bezpieczenstwem, ograniczenia liczby powtarzalnych, dajacych sie¢
zmechanizowac zadan dla personelu oraz sposobu na uniknig¢cie wigkszosci pomylek
1 przeoczen czlowieka z zachowaniem obecnego osobowego charakteru
zarzadzania ryzykiem.

3. Analiza z wykorzystaniem modelu FRAM (rozdziat 5) wykazatla, Zze zarzadzanie
ryzykiem na Lotnisku Chopina mozna udoskonali¢. Analiza potwierdzita,
Ze przyczyny zmiennosci roznych funkcji procesu zarzadzania ryzykiem na Lotnisku
Chopina zwigzane sg gldwnie z czynnikiem ludzkim. Zidentyfikowano mozliwosci
wprowadzenia mechanizméw kontroli, mogacych zapewni¢ bardziej stabilny
przebieg procesu i poprawi¢ jego efektywnos¢. Znajduje to odzwierciedlenie takze
w wynikach badan przedstawionych w rozdziale 4. Przeprowadzenie oceny

przebiegu procesu zarzadzania ryzykiem uzupetnia zidentyfikowang w przegladzie
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literatury (rozdzial 1.2) luke badawcza i1 stanowi podstawe proaktywnego wdrazania
zmian w lotniskowym systemie zarzadzania bezpieczenstwem.

Opracowano metod¢ zarzadzania ryzykiem (rozdziat 6), stanowigcg element systemu
zarzadzania bezpieczenstwem Lotniska Chopina w Warszawie. Metoda zostata oparta o wyniki
przeprowadzonych analiz, w szczegolnosci badan modelowych (rozdziat 5). Istotnym atutem
metody jest to, ze opiera si¢ na rzeczywistych danych dotyczacych systemow zarzadzania
bezpieczenstwem w organizacjach lotniczych. W szczego6lnosci metoda ta:

— Jest innowacyjna,

— Obejmuje caty proces zarzadzania ryzykiem,

— Stanowi instrukcje realizacji procesu zarzadzania ryzykiem dla eksperta, a tym
samym zapewnia kontrole przebiegu tego procesu pozwalajaca na minimalizacj¢ jego
negatywnej zmiennosci,

— Zawiera w sobie mechanizm doboru odpowiedniej techniki zarzadzania ryzykiem
w odniesieniu do analizowanego zagadnienia,

— Wprowadza nowe, ilo§ciowe metody zarzadzania ryzykiem,

— Utrzymuje stosowanie obecnych rozwiazan, ktore sa skuteczne,

— Wykorzystuje istniejace rozwigzania w inny niz dotychczas sposob,

— Ma charakter uniwersalny, dzigki czemu mozna ja wykorzystywac¢ takze w innych
organizacjach lotniczych, w szczegolnoS$ci na innych lotniskach,

— Zostala opracowana w sposob umozliwiajacy jej wdrozenie na Lotnisku Chopina
w Warszawie, jest dostosowana do jego potrzeb i specyfiki dziatalnos$ci.

Opracowana metoda sktada si¢ m. in. z nowatorskiej automatycznej metody klasyfikacji
zdarzen pod wzgledem indeksu ryzyka opartej na naiwnym klasyfikatorze bayesowskim.
Narzedzie to znaczaco przyspiesza prace lotniskowych ekspertow zajmujacych sig
zarzadzaniem bezpieczenstwem. Ponadto cze$cig metody jest drzewo decyzyjne pomagajace
w doborze odpowiednich narzegdzi do realizacji procesu, zestaw list kontrolnych wspierajacych
poprawny przebieg procesu oraz opis postepowania na kazdym etapie realizacji procesu. Jako
element uzupelniajacy opracowano zestaw wskaznikéw poziomu bezpieczenstwa. Metoda
uwzglednia aspekty praktyczne, techniczne 1 organizacyjne, co umozliwia wdrozenie
opracowanego rozwigzania w Srodowisku operacyjnym Lotniska Chopina. Metoda zostata
zweryfikowana poprzez poréwnawcza analize procesu zarzadzania ryzykiem za pomoca
FRAM (poroéwnano dotychczasowe funkcjonowanie procesu z jego funkcjonowaniem

zuzyciem opracowanej metody) oraz poprzez pozyskanie oceny eksperckiej. Wyniki
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weryfikacji potwierdzajg mozliwos¢ poprawy efektywnosci zarzadzania ryzykiem dzieki
wdrozeniu tej metody. Metoda zostata opracowana tak, aby mozliwe bylo jej czgsciowe lub
etapowe wdrazanie, co znaczaco zwicksza elastyczno$¢ procesu jej wprowadzania.

Stwierdza si¢, ze ogdlna hipoteza badawcza zostala udowodniona: przeprowadzone
badania potwierdzily, ze istnieje metoda zarzadzania ryzykiem = systematyzujgca
i standaryzujaca ten proces na lotniskach, zmniejszajaca negatywny wptyw czynnika ludzkiego
na jako$¢ wynikéw SMS oraz w wigkszym stopniu wykorzystujaca do§wiadczenie organizacji.
Praca zasilona danymi wejsciowymi pochodzacymi od lidera polskiej branzy lotniczej oraz
realizowana w jego srodowisku zyskata praktyczny charakter.

8.2 Kierunki dalszych badan

Opracowana w ramach badan przedstawionych w niniejszej dysertacji metoda
zarzadzania ryzykiem zostata doprowadzona do postaci zalgorytmizowanej, co umozliwia
wykorzystanie jej jako podstawy do stworzenia dedykowanego narzedzia informatycznego.
Realizacja takiego narzedzia nie zostala jednak uznana za celowa w trakcie prac nad
doktoratem, poniewaz zaproponowana metoda stanowi struktur¢ nadrzedna, ztozong z wielu
metod elementarnych, ktore s3 samodzielnymi procedurami decyzyjnymi lub analitycznymi.
Z tego wzgledu stworzenie kompletnego narzedzia wymagatoby osobnego, rozbudowanego
projektu informatycznego. Stworzenie takiego narzedzia autorka ocenia jako celowe w ramach
doskonalenia funkcjonowania SMS Lotniska Chopina w Warszawie. Z punktu widzenia celu
wdrozeniowego rozprawy istotne byto opracowanie i wdrozenie metody zarzadzania ryzykiem,
co zostato zrealizowane.

W niniejszej pracy nie prowadzono porownania réznych narzedzi sztucznej inteligencji,
co stanowi odrebny i1 zlozony obszar wymagajacy poglebionych badan. Klasyfikator
bayesowski zostal zastosowany jako narzedzie potencjalnie adekwatne do analizowanego
problemu, jednak nie przesadzono, ze jest to rozwigzanie optymalne. W przysztosci planuje si¢
kontynuacje badan w celu oceny innych metod Al pod katem ich skutecznos$ci 1 dopasowania
do specyfiki danych. Mozliwe jest takze kontynuowanie analiz dotyczacych zbudowanego
klasyfikatora bayesowskiego, np. poprzez zwigkszenie liczby zmiennych oraz rozbudowania
bazy wiedzy o kolejne dane.

Zidentyfikowano takze potencjal i1 celowo$¢ dalszych analiz dotyczacych konstrukceji
wskaznikOw bezpieczenstwa oraz ustalania ich celéw i poziomow alarmowych. Cho¢ w pracy
przedstawiono kierunki zmian odpowiadajace zidentyfikowanym potrzebom, ze wzgledu

na ztozono$¢ tematu dalsze badania w tym zakresie pozostaja zasadne.

210



Bibliografia

Publikacje zwarte

1.

10.
11.

12.

13.

14.

15.

16.

Ali, H., Pham, D.-T. i Alam, S. (2023) ‘Enhancing airside monitoring: a multi-camera view
approach for aircraft position estimation for digital control towers’. Dostep:
https://hdl.handle.net/10356/172917.

. Allison, C.K., Revell K. M., Sears R. i Stanton N. A. (2017) ‘Systems Theoretic Accident

Model and Process (STAMP) safety modelling applied to an aircraft rapid decompression
event.’” Safety Science 98, s. 159—-166. Dostep: https://doi.org/10.1016/].8s¢i.2017.06.011.

. Altabbakh, H., Murray, S. i Grantham, K. (2014) ‘STAMP — Holistic system safety approach

or Just another risk model?’, Journal of Loss Prevention in the Process Industries, 32.
Dostep: https://doi.org/10.1016/].j1p.2014.07.010.

. Altringer, L., Begier M. J., Washburn J. E., Shwiff S. A.(2024) ‘Estimating the impact

of airport wildlife hazards management on realized wildlife strike risk’, Scientific Reports,
14(1). Dostep: https://doi.org/10.1038/s41598-024-79946-3.

. Ang, H., Cai, Q. i Alam, S. (2020) ‘A collision risk assessment method for runway threshold

management: A case study of Singapore Changi Airport’, Case Studies on Transport Policy,
8(3), s. 784—795. Dostep: https://doi.org/10.1016/j.cstp.2020.06.004.

. Bae, J.-H., Park, J.-W. (2021) ‘Research into individual factors affecting safety within airport

subsidiaries’, Sustainability (Switzerland), 13(9). Dostep:
https://doi.org/10.3390/su13095219.

. Barry, D.J. (2021) ‘Estimating runway veer-off risk using a Bayesian network with flight

data’, Transportation Research cze§¢ C: Emerging Technologies, 128, 103180. Dostep:
https://doi.org/10.1016/j.trc.2021.103180.

. Bartulovi¢, D., Steiner, S. (2023) ‘Predictive Analysis of Airport Safety Performance: Case

Study of Split Airport’, Aerospace, 10(3). Dostep:
https://doi.org/10.3390/aerospace10030303.

. Bayes, M. 1 Price, M. (1763) ‘An Essay towards Solving a Problem in the Doctrine

of Chances. By the Late Rev. Mr. Bayes, F. R. S. Communicated by Mr. Price, in a Letter
to John Canton’, A. M. F. R. S. Royal Society of London. Dostep:
https://doi.org/10.1098/rstl.1763.0053.

Bishop, C.M. (2006) ‘Pattern Recognition and Machine Learning’, Springer New York.
Bjerga, T., Aven T. i Zio E. (2016) ‘Uncertainty treatment in risk analysis of complex
systems: The cases of STAMP and FRAM’, Reliability Engineering & System Safety, 156,
s. 203—209. Dostep: https://doi.org/10.1016/j.ress.2016.08.004.

Buselli, 1., Oneto L., Dambra C., Gallego C. V. i Martinez M. G. (2023) ‘Data-Driven
Methods for Aviation Safety: From Data to Knowledge’, Lecture Notes in Networks and
Systems, 546 LNNS, s. 126—136. Dostep: https://doi.org/10.1007/978-3-031-16281-7 13.
Buzan, T. i Buzan, B. (1996) ‘The Mind Map Book: How to Use Radiant Thinking
to Maximize Your Brain’s Untapped Potential’, Penguin Publishing Group.

Carswell, B.M., Rea R. V., Searing G. F. 1 Hesse G. (2021) ‘Towards building a species-
specific risk model for mammal-aircraft strikes’, Journal of Airport Management, 15(3),
s. 288-303. Dostep: https://doi.org/10.69554/KBZN1899.

Chen, M., Chen Y. 1 Ma S. (2021) ‘Identifying Safety Performance Indicators for Risk
Assessment in Civil Aviation’, IOP Conference Series: Materials Science and Engineering,
1043(3), 032010. Dostep: https://doi.org/10.1088/1757-899X/1043/3/032010.

Chikha, P. 1 Skorupski, J. (2022) ‘The risk of an airport traffic accident in the context of the
ground handling personnel performance’, Journal of Air Transport Management, 105,
102295. Dostep: https://doi.org/10.1016/j.jairtraman.2022.102295.

211


https://hdl.handle.net/10356/172917
https://doi.org/10.1016/j.ssci.2017.06.011
https://doi.org/10.1016/j.jlp.2014.07.010
https://doi.org/10.1038/s41598-024-79946-3
https://doi.org/10.1016/j.cstp.2020.06.004
https://doi.org/10.3390/su13095219
https://doi.org/10.1016/j.trc.2021.103180
https://doi.org/10.3390/aerospace10030303
https://doi.org/10.1098/rstl.1763.0053
https://doi.org/10.1016/j.ress.2016.08.004
https://doi.org/10.1007/978-3-031-16281-7_13
https://doi.org/10.69554/KBZN1899
https://doi.org/10.1088/1757-899X/1043/3/032010
https://doi.org/10.1016/j.jairtraman.2022.102295

17.

18.

19.

20.

21

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

Claros, B., Sun, C., i Edara, P. (2017) ‘Enhancing Safety Risk Management with
Quantitative Measures’, Transportation Research Record, 2603(1), s. 1-12. Dostep:
https://doi.org/10.3141/2603-01.

Cunha, D. i Andrade, M. (2021) ‘Expert’s Heuristic Biases in Airport Predictive Risk
Assessments’, SAE International Journal of Transportation Safety, 10(1). Dostep:
https://doi.org/10.4271/09-10-01-0002.

de Carvalho, P.V.R. (2011) ‘The use of Functional Resonance Analysis Method (FRAM)
in a mid-air collision to understand some characteristics of the air traffic management
system resilience’, Reliability Engineering & System Safety, 96(11), s. 1482—1498. Dostep:
https://doi.org/10.1016/j.ress.2011.05.009.

Di Mascio, P., Fusco R., Cosciotti M. 1 Moretti L. (2020) ‘Runway veer-off risk analysis:
An international airport case study’, Sustainability (Switzerland), 12(22), s. 1-17. Dostgp:
https://doi.org/10.3390/su12229360.

. Domingos, P. i Pazzani, M. (1997) ‘On the Optimality of the Simple Bayesian Classifier

under Zero-One Loss’, Machine Learning, 29(2), s. 103-130. Dostep:
https://doi.org/10.1023/A:1007413511361.

Dougherty, J., Kohavi, R. 1 Sahami, M. (1997) ‘Supervised and Unsupervised Discretization
of Continuous Features’, ICML, 1995. Dostep: https://doi.org/10.1016/B978-1-55860-377-
6.50032-3.

Dziak, D. Gradolewski D., Witkowski S., Kaniecki D., Jaworski A., Skakuj M. i Kulesza
W. (2022) ‘Airport Wildlife Hazard Management System’, Elektronika i Elektrotechnika,
28(3), s. 45-53. Dostep: https://doi.org/10.5755/;02.eie.31418.

ElKalaawy, N. 1 Wassal, A. (2015) ‘Methodologies for the modeling and simulation
of biochemical networks, illustrated for signal transduction pathways: A primer’,
Biosystems, 129, s. 1-18. Dostep: https://doi.org/10.1016/j.biosystems.2015.01.008.
Falavigna, G. P., Iescheck A. L. i Souza S.F. (2021) ‘Obstacles risk classification model
in aerodromes protection zones using the multi-criteria decision analysis ahp’, Universidade
Federal do Parana, 27, 4, €2021027. Dostgp: https://doi.org/10.1590/s1982-
21702021000400027.

Felkel, R. Barth T., Schnei T. i Vieten B. D. (2021) ‘From laboratory to real life: Fraport’s
approach to applying artificial intelligence in airside operations and ground handling.’,
EBSCO. Dostep: https://research-1ebsco-1com-
1kObkOpbr0154.eczyt.bg.pw.edu.pl/c/3gv2jg/viewer/pdf/fcldryi2lb?route=details.

Flage, R. 1 Askeland, T. (2020) ‘Assumptions in quantitative risk assessments: When
explicit and when tacit?’, Reliability Engineering & System Safety, 197, 106799. Dostep:
https://doi.org/10.1016/j.ress.2020.106799.

Gill A. 1 Kadzinski A. (2016) ‘Rejestr zagrozen’, Autobusy : technika, eksploatacja, systemy
transportowe, t. 17, nr 12, 2016, S. 158-61. Dostep:
https://bibliotekanauki.pl/articles/316977.

Goodfellow, 1., Bengio, Y. 1 Courville, A. (2016) ‘Deep Learning’, Cambridge, Mass: The
MIT Press.

Guldenmund, F. i Li, Y. (2017) ‘Safety management systems: A broad overview of the
literature’, Safety Science, 103, S. 94-123. Dostep:
https://doi.org/10.1016/j.ss¢1.2017.11.016.

Gutiérrez Serralde S.M., Soldatitni C., Albores-Barajas,Y.V., Rosas-Hernandez M. P., de la
Cueva H., Baron R. R. (2023) ‘Comparing bird strike risk assessment methods: a new
perspective for safety management’, European Journal of Wildlife Research 69, 57. Dostep:
https://doi.org/10.1007/s10344-023-01691-1.

212


https://doi.org/10.3141/2603-01
https://doi.org/10.4271/09-10-01-0002
https://doi.org/10.1016/j.ress.2011.05.009
https://doi.org/10.3390/su12229360
https://doi.org/10.1016/B978-1-55860-377-6.50032-3
https://doi.org/10.1016/B978-1-55860-377-6.50032-3
https://doi.org/10.5755/j02.eie.31418
https://doi.org/10.1016/j.biosystems.2015.01.008
https://doi.org/10.1590/s1982-21702021000400027
https://doi.org/10.1590/s1982-21702021000400027
https://research-1ebsco-1com-1k0bk0pbr0154.eczyt.bg.pw.edu.pl/c/3gv2jg/viewer/pdf/fcl4ryi2lb?route=details
https://research-1ebsco-1com-1k0bk0pbr0154.eczyt.bg.pw.edu.pl/c/3gv2jg/viewer/pdf/fcl4ryi2lb?route=details
https://doi.org/10.1016/j.ress.2020.106799
https://bibliotekanauki.pl/articles/316977
https://doi.org/10.1016/j.ssci.2017.11.016
https://doi.org/10.1007/s10344-023-01691-1

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

Hales, B.M. i Pronovost, P.J. (2006) ‘The checklist--a tool for error management and
performance improvement’, Journal of Critical Care, 21(3), s. 231-235. Dostep:
https://doi.org/10.1016/j.jcrc.2006.06.002.

Han J., Kamber M., Pei J. (2012) ‘Data Mining: Concepts and Techniques.’, Morgan
Kaufmann.

Hollnagel, E. (2012) FRAM: The Functional Resonance Analysis Method: Modelling
Complex Socio-Technical Systems. Dostep: https://doi.org/10.1201/9781315255071.
Hollnagel, E. (2017) ‘Safety-II in Practice: Developing the Resilience Potentials, Safety-11
in  Practice:  Developing the Resilience Potentials’, s.  130.  Dostep:
https://doi.org/10.4324/9781315201023.

Hollnagel, E. (2018) ‘Safety-I and Safety-II: The Past and Future of Safety Management.
London: CRC Press.’ Dostep: https://doi.org/10.1201/9781315607511.

Hou, Q., Wang, L. i Yuan, T. (2022) ‘Research on Automatic Classifying Method for
Incident Reports with Runway Incursion’, w: Proceedings of SPIE - The International
Society for Optical Engineering. Dostep: https://doi.org/10.1117/12.2640188.

House, A.P.N., Ring J. G., Hill M. J. i Shaw P. P. (2020) ‘Insects and aviation safety: The
case of the keyhole wasp Pachodynerus nasidens (Hymenoptera: Vespidae) in Australia’,
Transportation Research Interdisciplinary Perspectives, 4. Dostep:
https://doi.org/10.1016/j.trip.2020.100096.

Japkowicz, N. i Stephen, S. (2002) ‘The Class Imbalance Problem: A Systematic Study’,
Intell. Data Anal., 6, s. 429—449. Dostep: https://doi.org/10.3233/IDA-2002-6504.

Jian W., Zhenhong X., Xinping Z. (2019), ‘Operational Safety Risk Assessment of Civil
Aviation based on Grey Clustering’, Journal of Physics: Conference Series, 1168. Dostep:
http://dx.doi.org/10.1088/1742-6596/1168/3/032109

Kabir, S. i Papadopoulos, Y. (2019) ‘Applications of Bayesian networks and Petri nets
in safety, reliability, and risk assessments: A review’, Safety Science, 115, s. 154—175.
Dostep: https://doi.org/10.1016/].ss¢i.2019.02.009.

Kadzinski A. (2013) ‘Studium wybranych aspektow niezawodno$ci systemoOw oraz
obiektow pojazdow szynowych’, Wydawnictwo Politechniki Poznanskie;.

Kelleher, J., Mac Namee, B. 1 D’Arcy, A. (2015) Fundamentals of Machine Learning for
Predictive Data Analytics: Algorithms, Worked Examples, and Case Studies.

Ketabdari, M., Giustozzi, F. 1 Crispino, M. (2018) ‘Sensitivity analysis of influencing
factors in probabilistic risk assessment for airports’, Safety Science, 107, s. 173-187.
Dostep: https://doi.org/10.1016/].ss¢1.2017.07.005.

Khan, W.A., Ma H-L., Chung S-H. i Wen X. (2021) ‘Hierarchical integrated machine
learning model for predicting flight departure delays and duration in series’, Transportation
Research  Part  C: Emerging  Technologies, 129, 103225. Dostep:
https://doi.org/10.1016/j.trc.2021.103225.

Kirwan, B. (1998) ‘Human error identification techniques for risk assessment of high risk
systems - Part 2: Towards a framework approach’, Applied ergonomics, 29, s. 299-318.
Dostep: https://doi.org/10.1016/S0003-6870(98)00011-8.

Kirwan, B. (2024) ‘The Impact of Artificial Intelligence on Future Aviation Safety Culture’,
Future Transportation, 4(2), S. 349-379. Dostep:
https://doi.org/10.3390/futuretransp4020018.

Kobaszynska-Twardowska, A. i Gill, A. (2025) ‘Analysis of safety indicators in air
transport’, Combustion Engines, 200(1), s. 128—135. Dostep: https://doi.org/10.19206/CE-
200436.

Korkmaz, H., Filazoglu, E. i Ates, S.S. (2023) ‘Enhancing airport apron safety through
intelligent transportation systems: Proposed FEDA model’, Safety Science, 164, 106184.
Dostep: https://doi.org/10.1016/].ss¢1.2023.106184.

213


https://doi.org/10.1016/j.jcrc.2006.06.002
https://doi.org/10.1201/9781315255071
https://doi.org/10.4324/9781315201023
https://doi.org/10.1201/9781315607511
https://doi.org/10.1117/12.2640188
https://doi.org/10.1016/j.trip.2020.100096
https://doi.org/10.3233/IDA-2002-6504
http://dx.doi.org/10.1088/1742-6596/1168/3/032109
https://doi.org/10.1016/j.ssci.2019.02.009
https://doi.org/10.1016/j.ssci.2017.07.005
https://doi.org/10.1016/j.trc.2021.103225
https://doi.org/10.1016/S0003-6870(98)00011-8
https://doi.org/10.3390/futuretransp4020018
https://doi.org/10.19206/CE-200436
https://doi.org/10.19206/CE-200436
https://doi.org/10.1016/j.ssci.2023.106184

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

Kwasiborska, A. 1 Kadziota, K. (2023) ‘Application of causal analysis of disruptions and
the functional resonance analysis method (FRAM) in analyzing the risk of the baggage
process’, Scientific Journal of Silesian University of Technology. Series Transport, 119,
s. 63—81. Dostep: https://doi.org/10.20858/sjsutst.2023.119.4.

Kwasiborska, A. i Scigaj, S. (2025) ‘Assessment of the Risks Associated with the Handling
and Transportation of Air Shipments Containing Lithium-Ion Batteries’, Energies, 18(6).
Dostep: https://doi.org/10.3390/en18061538.

Kwasiborska, A. i Stelmach, A. (2023) ‘Identification of threats and risk assessment in air
transport with the use of selected models and methods’, Zeszyty Naukowe Szkoty Gldwne;j
Stuzby Pozarniczej, 86. Dostep: https://doi.org/10.5604/01.3001.0053.7147.

Kwasiborska, A., Grabowski M., Sedlackova A. N. i Novak A. (2023) ‘The Influence
of Visibility on the Opportunity to Perform Flight Operations with Various Categories
of the Instrument Landing  System’, Sensors, 23(18), 7953.  Dostep:
https://doi.org/10.3390/s23187953.

Lawrence, E. (2024) ‘Data-Driven Decision-Making and Business Intelligence in Modern
Organizations’ ResearchGate. Dostep:
https://www.researchgate.net/publication/386385015 Data-Driven_Decision-
Making_and Business_Intelligence in_Modern_Organizations

Lee, H., Madar S., Sairam S., Puranik T. G., Payan A. P., Kirby M., Pinon O. J. i Mavris D.
N. (2020) “Critical Parameter Identification for Safety Events in Commercial Aviation
Using Machine Learning’, Aerospace, 7(6), 73. Dostep:
https://doi.org/10.3390/aerospace7060073.

Leveson, N.G. (2016) ‘Engineering a Safer World: Systems Thinking Applied to Safety.
The MIT Press.” Dostep: https://library.oapen.org/handle/20.500.12657/26043.

Liu, S., McGree J., Ge Z. 1 Xie Y. (2016) ‘Computational and Statistical Methods for
Analysing Big Data with Applications.” San Diego: Academic Press, s. 7-28. Dostep:
https://doi.org/10.1016/B978-0-12-803732-4.00002-7.

Majid, S.A., Sulistiyono B. B., Nugraha A. 1 Suryaningsih L. (2022) ‘The effect of safety
risk management and airport personnel competency on aviation safety performance’,
Uncertain ~ Supply  Chain ~ Management, 10(4), s. 1509-1522.  Dostep:
https://doi.org/10.5267/j.uscm.2022.6.004.

Martin, G., Frazier, D. i Robert, C. (2020) ‘Computing Bayes: Bayesian Computation from
1763 to the 21st Century’. Available at: https://doi.org/10.48550/arXiv.2004.06425.
Marzec D. (2023). ‘Analiza potrzeb lotnisk w zakresie zarzadzania ryzykiem’,
w: Nowakowski, T., Rosinski, A., Siergiejczyk, M. (red.), ‘Zagadnienia eksploatacji
1 niezawodnos$ci wybranych systeméw antropotechnicznych’, s. 75-88, Oficyna
Wydawnicza Politechniki Warszawskie;.

Marzec, D., Fellner, R. (2023) ‘Review of risk assessment tools and techniques for selected
aspects of functioning aerodrome operator’, WUT Journal of Transportation Engineering,
(136), pp. 5-22. Dostgp: http://dx.doi.org/10.5604/01.3001.0016.3201.

Marzec, D., Skorupski, J. (2025) ‘FRAM-Based Analysis of Airport Risk Assessment
Process’, Aerospace, 12(2), 99. Dostep: https://doi.org/10.3390/aerospace12020099.
Mendes, N., Vieira G. V., 1 Mano P. (2022) ‘Risk management in aviation maintenance:
A systematic  literature  review’, Safety  Science, 153, 105810. Dostep:
https://doi.org/10.1016/].ss¢1.2022.105810.

Mogles, N., Padget J. i Bosse T. (2018) ‘Systemic approaches to incident analysis
in aviation: Comparison of STAMP, agent-based modelling and institutions’, Safety
Science, 108, s. 59-71. Dostep: https://doi.org/10.1016/].ss¢i1.2018.04.009.

Muecklich, N., Sikora I., Paraskevas A. i Padhra A. (2023) ‘The role of human factors
in aviation ground operation-related accidents/incidents: A human error analysis approach’,

214


https://doi.org/10.20858/sjsutst.2023.119.4
https://doi.org/10.3390/en18061538
https://doi.org/10.5604/01.3001.0053.7147
https://doi.org/10.3390/s23187953
https://www.researchgate.net/publication/386385015_Data-Driven_Decision-Making_and_Business_Intelligence_in_Modern_Organizations
https://www.researchgate.net/publication/386385015_Data-Driven_Decision-Making_and_Business_Intelligence_in_Modern_Organizations
https://doi.org/10.3390/aerospace7060073
https://library.oapen.org/handle/20.500.12657/26043
https://doi.org/10.1016/B978-0-12-803732-4.00002-7
https://doi.org/10.5267/j.uscm.2022.6.004
https://doi.org/10.48550/arXiv.2004.06425
http://dx.doi.org/10.5604/01.3001.0016.3201
https://doi.org/10.3390/aerospace12020099
https://doi.org/10.1016/j.ssci.2022.105810
https://doi.org/10.1016/j.ssci.2018.04.009

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

Transportation Engineering, 13, 100184, Dostep:
https://doi.org/10.1016/j.treng.2023.100184.

Naciri B. 1 AliKhalid A. (2022) ‘Overview of a Fuzzy Bayesian Network Approach for
Dynamic Safety Analysis of Runway Incursion Occurrences’, w: Advanced Intelligent
Systems for Sustainable Development (AI2SD’2020). Dostep: https://doi.org/10.1007/978-
3-030-90639-9_68.

Ng, C.B.R., Bil C., Sardina S. i O’bree T. (2022) ‘Designing an expert system to support
aviation occurrence investigations’, Expert Systems with Applications, 207, 117994.
Dostep: https://doi.org/10.1016/j.eswa.2022.117994.

Niu Y., Yunxiao F. i Xing J. (2024)  Critical review on data-driven approaches for learning
from accidents: Comparative analysis and future research’, Safety Science, 171, 106381.
Dostep: https://doi.org/10.1016/.ss¢i.2023.106381.

Noroozi, M. 1 Shah, A. (2023) ‘Towards optimal foreign object debris detection in an airport
environment’, Expert Systems with Applications, 213, 118829. Dostep:
https://doi.org/10.1016/j.eswa.2022.118829.

Nouvel, D., Travadel, S. i Hollnagel, E. (2007) ‘Introduction of the Concept of Functional
Resonance in the Analysis of a Near-Accident in Aviation.”, 33rd ESReDA Seminar:
Futurechallenges of accident investigation, s. 9. Dostep: https:/minesparis-
psl.hal.science/hal-00614258

Ohno, T. (1988) ‘Toyota Production System: Beyond Large-Scale Production, CRC Press.
Otway H. i von Winterfeldt D. (1992). ‘Expert Judgment in Risk Analysis and Management:
Process, Context, and Pitfalls’. IEEE Transactions on Systems, Man, and Cybernetics 22
(6): 1480—1487. Dostep: https://doi.org/10.1109/21.199466.

Pan, X., Zuo D., Zhang W., Hu L., Wang H. i Jiang J. (2021) ‘Research on Human Error
Risk Evaluation Using Extended Bayesian Networks with Hybrid Data’, Reliability
Engineering & System Safety, 209, 107336. Dostep:
https://doi.org/10.1016/j.ress.2020.107336.

Pascarella D., Gigante G., Vozella A., Sodano M., Ippolito M., Bieber P., Dubot T., and
Martinavarro E. (2023) ‘Evaluation of a Resilience-Driven Operational Concept to Manage
Drone Intrusions in  Airports’, Information 14, 4, s. 239. Dostep:
https://doi.org/10.3390/info14040239.

Passenier, D., Sharpanskykh A. i de Boer R. J. (2015) “When to STAMP? A Case Study
in Aircraft Ground Handling Services’, Procedia Engineering, 128, s. 35-43. Dostep:
https://doi.org/10.1016/j.proeng.2015.11.502.

Patriarca, R. Chatzimichailidou M., Karanikas N. i Di Gravio G. (2022) ‘The past and
present of System-Theoretic Accident Model And Processes (STAMP) and its associated
techniques: A  scoping review’, Safety Science, 146, 105566. Dostep:
https://doi.org/10.1016/j.ss¢1.2021.105566.

Patriarca, R., Del Pinto G., Di Gravio G. i Francesco C. (2018) ‘FRAM for Systemic
Accident Analysis: A Matrix Representation of Functional Resonance’, International
Journal of Reliability, Quality and Safety Engineering, 25(01), 1850001. Dostep:
https://doi.org/10.1142/S0218539318500018.

Patriarca, R., Di Gravio G. i Costantino F. (2017) ‘A Monte Carlo evolution of the
Functional Resonance Analysis Method (FRAM) to assess performance variability
in complex systems’, Safety Science, 91, s. 49-60. Dostep:
https://doi.org/10.1016/j.ss¢1.2016.07.016.

Patriarca, R., Simone F. i Di Gravio G. (2023) ‘Supporting weather forecasting performance
management at aerodromes through anomaly detection and hierarchical clustering’, Expert
Systems with Applications, 213. Dostep: https://doi.org/10.1016/j.eswa.2022.119210.

215


https://doi.org/10.1016/j.treng.2023.100184
https://doi.org/10.1007/978-3-030-90639-9_68
https://doi.org/10.1007/978-3-030-90639-9_68
https://doi.org/10.1016/j.eswa.2022.117994
https://doi.org/10.1016/j.ssci.2023.106381
https://doi.org/10.1016/j.eswa.2022.118829
https://minesparis-psl.hal.science/hal-00614258
https://minesparis-psl.hal.science/hal-00614258
https://doi.org/10.1109/21.199466
https://doi.org/10.1016/j.ress.2020.107336
https://doi.org/10.3390/info14040239
https://doi.org/10.1016/j.proeng.2015.11.502
https://doi.org/10.1016/j.ssci.2021.105566
https://doi.org/10.1142/S0218539318500018
https://doi.org/10.1016/j.ssci.2016.07.016
https://doi.org/10.1016/j.eswa.2022.119210

80.

81.

82.

83.

&4.

85.

86.

87.

88.

&89.

90.

91.

92.

93.

94.

Pestana, G., Reis, P. 1 da Silva, T.R. (2021) ‘Smart Surveillance of Runway Conditions’,
in A.L. Martins et al. (eds) Intelligent Transport Systems, From Research and Development
to the Market Uptake. Cham: Springer International Publishing, s. 252-270. Dostep:
https://doi.org/10.1007/978-3-030-71454-3_16.

Potente, C., Ragnoli A., Tamasi G., Vergari R. 1 Di Mascio P. (2018) ‘Quantitative Risk
Assessment of Temporary Hazards and Maintenance Worksites in the Airport Safety Areas:
a case study’, INAIR 2018 AVIATION ON THE GROWTH PATH, 35, s. 166—175. Dostep:
https://doi.org/10.1016/j.trpro.2018.12.031.

Puranik, T.G., Rodriguez N. i Mavris D. N. (2020) ‘Towards online prediction of safety-
critical landing metrics in aviation using supervised machine learning’, Transportation
Research Part C: Emerging  Technologies, 120, 102819. Dostep:
https://doi.org/10.1016/j.trc.2020.102819.

Rathnakumar, R. 1 Liu, Y. (2025) ‘Towards safer general aviation operations using a vision-
based decision support system for weather threat avoidance’, Journal of Air Transport
Management, 123, 102709. Dostep: https://doi.org/10.1016/j.jairtraman.2024.102709.
Rauch, R., Hen, C. (2024) ‘From bricks to bytes: Al-based airport digital transformation in
practice’, EBSCO. Dostep: https://research-1ebsco-1com-
1kObkOps2010e.eczyt.bg.pw.edu.pl/c/3gv2jg/viewer/pdf/nrawSaSqgb?route=details.

Rish, I. (2001) ‘An Empirical Study of the Naive Bayes Classifier’, [JICAI 2001 Work Empir
Methods Artif Intell, 3.

Robinson, S.D. (2019) ‘Temporal topic modeling applied to aviation safety reports:
A subject matter expert review’, Safety Science, 116, s. 275-286. Dostep:
https://doi.org/10.1016/j.ss¢i.2019.03.014.

Salmon, P., Cornelissen, M. i Trotter, M. (2012) ‘Systems-based accident analysis methods:
a comparison of Accimap, HFACS, and STAMP’, Safety Science, 50, s. 1158-1170.
Dostep: https://doi.org/10.1016/j.ssci.2011.11.009.

Sarkheil H., Eraghi M. T. i Khah S. V. (2021) ‘Hazard identification and risk modeling on
runway bird strikes at Sardar-e-Jangal International Airport of Iran’, Modeling Earth
Systems and Environment, 7, . 2589-2598. Dostep:
https://link.springer.com/article/10.1007/s40808-020-01032-0.

Schultz, M., Lorenz S., Shmitz R. i Delgado L. (2018) ‘Weather Impact on Airport
Performance’, Aerospace, 5(4), 109. Dostep: https://doi.org/10.3390/aerospace5040109.
Shahriari, M., Aydin, M.E. (2019) ‘Airport Runway Incursions and Safety.” w: Arezes, P.
(red.) ‘Advances in Safety Management and Human Factors. AHFE 2018’, Advances
in Intelligent ~ Systems and  Computing, 791, Springer, Cham. Dostep:
https://doi.org/10.1007/978-3-319-94589-7 27.

Shappell, S., Wiegmann, D.A. (2000) ‘The Human Factors Analysis and Classification
System: HFACS: Final Report.’

Shorrock, S.T. 1 Kirwan, B. (2002) ‘Development and application of a human error
identification tool for air traffic control’, Applied Ergonomics, 33(4), s. 319-336. Dostep:
https://doi.org/10.1016/S0003-6870(02)00010-8.

Si, Q., Zhao Y., LiJ., Wang H. 1 Zhai K.(2024) ‘Risk Cause Analysis of Runway Excursion
Accidents in the Aircraft Landing Stage through Integrated FTA-BN Method’, Journal of
Engineering Science and Technology Review, 17, s. 178-186. Dostep:
https://doi.org/10.25103/jestr.171.21.

Sivakumar S. (2022) ‘A novel Integrated Risk Management Method for Airport operations’,
Journal of Air Transport Management, 105, 102296. Dostep:
https://doi.org/10.1016/j.jairtraman.2022.102296.

216


https://doi.org/10.1007/978-3-030-71454-3_16
https://doi.org/10.1016/j.trpro.2018.12.031
https://doi.org/10.1016/j.trc.2020.102819
https://doi.org/10.1016/j.jairtraman.2024.102709
https://research-1ebsco-1com-1k0bk0ps2010e.eczyt.bg.pw.edu.pl/c/3gv2jg/viewer/pdf/nraw5a5qgb?route=details
https://research-1ebsco-1com-1k0bk0ps2010e.eczyt.bg.pw.edu.pl/c/3gv2jg/viewer/pdf/nraw5a5qgb?route=details
https://doi.org/10.1016/j.ssci.2019.03.014
https://doi.org/10.1016/j.ssci.2011.11.009
https://link.springer.com/article/10.1007/s40808-020-01032-0
https://doi.org/10.3390/aerospace5040109
https://doi.org/10.1007/978-3-319-94589-7_27
https://doi.org/10.1016/S0003-6870(02)00010-8
https://doi.org/10.25103/jestr.171.21
https://doi.org/10.1016/j.jairtraman.2022.102296

95. Skorupski, J., Grabarek 1., Kwasiborska A. 1 Czyzo S. (2020) ‘Assessing the suitability of
airport ground handling agents’, Journal of Air Transport Management, 83, 101763. Dostep:
https://doi.org/10.1016/j.jairtraman.2020.101763.

96. Skorupski, J., Rutkowska, P. (2021) ‘Quantitative Assessment of Minor Incidents
to Accident Transformation Probability and Its Impact on Aerodrome Operations’, SAE
International Journal of Transportation Safety, 9(2), s. 141-172. Dostep:
https://doi.org/10.4271/09-09-02-0004.

97. Spriggs, J. (2002) ‘Airport Risk Assessment: Examples, Models and Mitigations’, in F.
Redmill and T. Anderson (eds) Components of System Safety. London: Springer, s. 183—
195. Dostep: https://doi.org/10.1007/978-1-4471-0173-4_11.

98. Stroeve, S.H., Som P., van Doorn B. A. i Bakker G. J.(2016) ‘Strengthening air traffic safety
management by moving from outcome-based towards risk-based evaluation of runway
incursions’, Reliability Engineering & System Safety, 147, s. 93-108. Dostep:
https://doi.org/10.1016/j.ress.2015.11.003.

99. Su, Z., Deng S., Zheng L., Chen H., Liu Y. i Yang Y. (2023) Development and Application
of the ADS-B Based Vehicle Operation Vision Enhancement System, 505. Dostep:
https://doi.org/10.1109/ICCASITS58768.2023.10351560.

100. Tengiz E. 11 Unal G.(2023) ‘A fuzzy logic evolution of the functional resonance analysis
method (FRAM) to assess risk in ground operation’, Aircraft Engineering and Aerospace
Technology, 95 (10), s. 1614-1623. Dostep: https://doi.org/10.1108/AEAT-01-2023-0007.

101. Thallapureddy, S., Sherratt F., Hallowell M. i Bhandari S. (2024) ‘Effective information
collection in incident investigations: A systematic review and narrative synthesis’, Safety
Science, 171, 106404. Dostep: https://doi.org/10.1016/].ss¢1.2023.106404.

102. Thomson M. E., Onkal D., Avcioglu A. i Goodwin P. (2004). ‘Aviation Risk Perception: A
Comparison Between Experts and Novices.” Risk Analysis 24 (6): 1585-1595. Dostep:
https://doi.org/10.1111/.0272-4332.2004.00552..x.

103. Thupakula, K., Sivaramasastry A. i Gampa S. (2016) ‘A Methodology for Collision
Prediction and Alert Generation in Airport Environment’, SAE International Journal of
Aerospace, 9, s. 1-7. Dostep: https://doi.org/10.4271/2016-01-1976.

104. Tian, J., Wu J., Yang Q. 1 Zhao T. (2016) ‘FRAMA: A safety assessment approach based
on Functional Resonance Analysis Method’, Safety Science, 85, s. 41-52. Dostep:
https://doi.org/10.1016/j.ss¢1.2016.01.002.

105. Tomaszewska, J. (2024) ‘Wspomaganie decyzji oceny wystapienia zdarzen
niepozadanych w transporcie lotniczym z wykorzystaniem modeli uczenia maszynowego.’
Dostep: https://bibliotekanauki.pl/books/57646975.

106. Tubis A.A., Ryczynski J. i Zurek A.(2021) ‘Risk Assessment for the Use of Drones in
Warehouse Operations in the First Phase of Introducing the Service to the Market.’, Sensors
21(20): 6713. Dostep: https://doi.org/10.3390/s21206713.

107. Tversky A., Kahneman D. (1971) ‘Belief in the law of small numbers’, Psychological
Bulletin, 76(2), s. 105—110. Dostep: https://doi.org/10.1037/h0031322.

108. Uchronski P. (2020) ‘Analysis of the Operation of the Ground Handling Agent in the
Aspect of Safety’, Journal of KONBIN, 50(1). Dostep: https://doi.org/10.2478/jok-2020-
0019.

109. Walton, P. (2018) *Artificial Intelligence and the Limitations of Information’, Information,
9(12), 332. Dostep: https://doi.org/10.3390/inf09120332.

110. Wawrzynski, W., Zieja M., Tomaszewska J. 1 Michalski M. (2021) ‘Reliability Assessment
of Aircraft Commutators’, Energies, 14(21), 7404. Dostep:
https://doi.org/10.3390/en14217404.

217


https://doi.org/10.1016/j.jairtraman.2020.101763
https://doi.org/10.4271/09-09-02-0004
https://doi.org/10.1007/978-1-4471-0173-4_11
https://doi.org/10.1016/j.ress.2015.11.003
https://doi.org/10.1109/ICCASIT58768.2023.10351560
https://doi.org/10.1108/AEAT-01-2023-0007
https://doi.org/10.1016/j.ssci.2023.106404
https://doi.org/10.1111/j.0272-4332.2004.00552.x
https://doi.org/10.4271/2016-01-1976
https://doi.org/10.1016/j.ssci.2016.01.002
https://bibliotekanauki.pl/books/57646975
https://doi.org/10.3390/s21206713
https://doi.org/10.1037/h0031322
https://doi.org/10.2478/jok-2020-0019
https://doi.org/10.2478/jok-2020-0019
https://doi.org/10.3390/info9120332
https://doi.org/10.3390/en14217404

111. Wawrzynski, W., Zieja M., Tomaszewska J. 1 Michalski M., Kaminski G. i Wabik D.
(2022) ‘The Potential Impact of Laser Pointers on Aviation Safety’, Energies, 15(17), 6226.
Dostep: https://doi.org/10.3390/en15176226.

112. Wilke, S., Majumdar, A. i Ochieng W.Y. (2015) ‘The impact of airport characteristics on
airport surface accidents and incidents’, Journal of Safety Research, 53, s. 63—75. Dostep:
https://doi.org/10.1016/j.js1.2015.03.006.

113. Xu, Q., Liu J., Su M. i Chen W. (2023) ‘Quantitative Bird Activity Characterization and
Prediction Using Multivariable Weather Parameters and Avian Radar Datasets’, Aerospace,
10(5), 462. Dostep: https://doi.org/10.3390/aerospace10050462.

114. Yazgan, E., Durmaz V., Yilmaz A. K. i Malagas K. N. (2022) ‘Integrated risk assessment
in ramp handling operations: risk mapping for turkish airports’, International Journal of
Aviation, Aeronautics, and Aerospace, 9(4). Dostep: https://doi.org/10.58940/2374-
6793.1761.

115. Yousefi, Y. Karballacezadeh N., Moazami D. Zahed A. S. Mohammadzadeh S. D. i Mosavi
A. (2020) ‘Improving Aviation Safety through Modeling Accident Risk Assessment of
Runway’, International Journal of Environmental Research and Public Health, 17, 6085.
Dostep: https://doi.org/10.3390/ijerph17176085.

116. Zhang, X., Mahadevan, S. (2019) ‘Ensemble machine learning models for aviation
incident risk prediction’, Decision Support Systems, 116, s. 48-63. Dostep:
https://doi.org/10.1016/j.dss.2018.10.009.

117. Zhang, X., Zhong S., Mahadevan S. (2022) ‘Airport surface movement prediction and
safety assessment with spatial-temporal graph convolutional neural network’,
Transportation Research Part C: Emerging Technologies, s. 144. Dostep:
https://doi.org/10.1016/j.trc.2022.103873.

118. Zhao, N., LiN., Sun Y. 1 Zhang L. (2021) ‘Research on Aircraft Surface Taxi Path Planning
and Conflict Detection and Resolution’, Journal of Advanced Transportation, 2021, s. 1 12.
Dostep: https://doi.org/10.1155/2021/9951206.

119. Zhou, L. 1 Chen, Z. (2020) ‘Measuring the performance of airport resilience to severe
weather events’, Transportation Research Part D: Transport and Environment, 83, 102362.
Dostep: https://doi.org/10.1016/j.trd.2020.102362.

120. Zhu, R., Guo, Y. 1 Xue, J.-H. (2020) ‘Adjusting the imbalance ratio by the dimensionality
of imbalanced data’, Pattern Recognition Letters, 133, s. 217-223. Dostep:
https://doi.org/10.1016/j.patrec.2020.03.004.

121. Ziakkas, D., Pechlivanis, K. (2023) ‘Artificial intelligence applications in aviation
accident classification: A preliminary exploratory study’, Decision Analytics Journal, 9,
100358. Dostep: https://doi.org/10.1016/j.dajour.2023.100358.

122. Zieja, M. 1 in. (2021) ‘Lifetime prediction of bearings in on-board starter generator’,
Advances in Aircraft and Spacecraft Science, 8(4), s. 289-302.

123. Zurek, J. i Tomaszewska, J. (2016a) ‘Analiza systemu eksploatacji z punktu widzenia
gotowosci’, Journal of KONBIN, 40(4), s. 14-20. Dostep: https://doi.org/10.1515/j0k-
2016-0038.

124. Zurek, J. i Tomaszewska, J. (2016b) ‘Analysis of the Equipment Operation System in
Terms of Availability’, Journal of KONBIN, 40. Dostep: https://doi.org/10.1515/jok-2016-
0038.

125. Zyluk, A., Cur K., Tomszewska J. i Czerwinski T. (2022) ‘Analysis of Aircraft Operation
System Regarding Readiness—Case Study’, Aerospace, 9(1), s. 14. Dostep:
https://doi.org/10.3390/aerospace9010014.

126. Zyluk, A., Kuzma K., Grzesik N., Zieja M. i Tomaszewska J. (2021) ‘Fuzzy Logic in
Aircraft Onboard Systems Reliability Evaluation—A New Approach’, Sensors, 21(23),
7913. Dostep: https://doi.org/10.3390/s21237913.

218


https://doi.org/10.3390/en15176226
https://doi.org/10.1016/j.jsr.2015.03.006
https://doi.org/10.3390/aerospace10050462
https://doi.org/10.58940/2374-6793.1761
https://doi.org/10.58940/2374-6793.1761
https://doi.org/10.3390/ijerph17176085
https://doi.org/10.1016/j.dss.2018.10.009
https://doi.org/10.1016/j.trc.2022.103873
https://doi.org/10.1155/2021/9951206
https://doi.org/10.1016/j.trd.2020.102362
https://doi.org/10.1016/j.patrec.2020.03.004
https://doi.org/10.1016/j.dajour.2023.100358
https://doi.org/10.1515/jok-2016-0038
https://doi.org/10.1515/jok-2016-0038
https://doi.org/10.1515/jok-2016-0038
https://doi.org/10.1515/jok-2016-0038
https://doi.org/10.3390/aerospace9010014
https://doi.org/10.3390/s21237913

127. Zyluk, A., Zieja M., Grzesik N., Tomaszewska J. Koztowski G. i Jasztal M. (2023)
‘Implementation of the Mean Time to Failure Indicator in the Control of the Logistical
Support of the Operation Process’, Applied Sciences, 13(7), 4608. Dostep:
https://doi.org/10.3390/app13074608.

128. Zyluk, A., Zieja M., Szelmanowski A., Tomaszewska J., Perlinska M. i Glyda K. (2022)
‘Electrical Disturbances in Terms of Methods to Reduce False Activation of Aerial Fire
Protection Systems’, Sensors, 22(20), 8059. Dostep: https://doi.org/10.3390/s22208059.

129. Zyluk, A., Zieja M., Tomaszewska J., Michalski M. i Kordys K. (2023) ‘Service Life
Prediction for Rotating Electrical Machines on Aircraft in Terms of Temperature Loads’,
Energies, 16(1), s. 218. Dostep: https://doi.org/10.3390/en16010218.

Uregulowania formalno-prawne

1. Europejska Agencja Bezpieczenstwa Lotniczego (EASA), 2014. ‘Akceptowalne sposoby
spelnienia wymagan (AMC) oraz materialy zawierajace wytyczne (GM) w zakresie
wymagan dla wladz, organizacji i funkcjonowania lotnisk’. Decyzja Dyrektora
Wykonawczego EASA 2014/012/R z dnia 27 lutego 2014 r. (ze zmianami). Kolonia:
Europejska Agencja Bezpieczenstwa Lotniczego.

2. Europejska Agencja Bezpieczenstwa Lotniczego (EASA), 2017, Management System
Assessment Tool.

3. Europejska Agencja Bezpieczenstwa Lotniczego (EASA), 2022, Annual Safety Review
2022.

4. FEuropejska Agencja Bezpieczenstwa Lotniczego (EASA), 2022. ‘Akceptowalne sposoby
spelnienia wymagan (AMC) i materialy zawierajace wytyczne (GM) do rozporzadzenia
wykonawczego Komisji (UE) 2019/947 w sprawie przepiséw i procedur dotyczacych
eksploatacji bezzatogowych statkow powietrznych’. Decyzja Dyrektora Wykonawczego
EASA 2019/021/R z dnia 9 pazdziernika 2019 r. (ze zmianami). Kolonia: Europejska
Agencja Bezpieczenstwa Lotniczego.

5. Europejska Agencja Bezpieczenstwa Lotniczego (EASA), 2025, European Plan for
Aviation Safety.

6. IEC (International FElectrotechnical Commission), 2016. IEC 61882: Hazard and
Operability Studies (HAZOP Studies) — Application Guide. Geneva.

7. 1EC (International Electrotechnical Commission), 2019. IEC 31010:2019 Risk management
— Risk assessment techniques. Geneva.

8. Konwencja o migdzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia
1944 1., 1944. Dz. U. z 1959 1. Nr 35, poz. 212 (ze zmianami).

9. Migdzynarodowa Organizacja Lotnictwa Cywilnego (ICAO), 2013a, Zatacznik 19 do
Konwencji o miedzynarodowym lotnictwie cywilnym: Zarzadzanie bezpieczenstwem,
Montreal (ze zmianami).

10. Miedzynarodowa Organizacja Lotnictwa Cywilnego (ICAO), 2013b. ‘Podrgcznik
zarzadzania bezpieczenstwem (SMM)’, wyd. 3. ICAO Doc 9859, Montreal.

11. Miedzynarodowa Organizacja Lotnictwa Cywilnego (ICAO), 2018. ‘Podrgcznik
zarzadzania bezpieczenstwem (SMM)’, wyd. 4. ICAO Doc 9859, Montreal

12. Obwieszczenie nr 1 Prezesa Urzedu Lotnictwa Cywilnego z dnia 10 stycznia 2020 r. w
sprawie ogloszenia tekstu Zatacznika 19 do Konwencji o migdzynarodowym lotnictwie
cywilnym, sporzadzonej w Chicago dnia 7 grudnia 1944 r., Dz. Urz. ULC z 2020 r. poz. 2.

13. Rozporzadzenie delegowane Komisji (UE) 2020/2034 z dnia 3 listopada 2020 r.
uzupetniajace rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1139
w odniesieniu do kompetencji 1 zadan EASA w zakresie zarzadzania bezpieczenstwem,
2020. Dziennik Urzedowy Unii Europejskiej, L 416, 11.12.2020, s. 1-6 (ze zmianami).

219


https://doi.org/10.3390/app13074608
https://doi.org/10.3390/s22208059
https://doi.org/10.3390/en16010218

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Rozporzadzenie Komisji (UE) nr 139/2014 z dnia 12 lutego 2014 r. ustanawiajgce
wymagania oraz procedury administracyjne dotyczace lotnisk zgodnie z rozporzadzeniem
(WE) nr 216/2008, 2014. Dziennik Urzedowy Unii Europejskiej, L 44, 14.2.2014, s. 1-34
(ze zmianami).

Rozporzadzenie Ministra Infrastruktury i Rozwoju (MiR) z dnia 11 wrzesnia 2014 r.
w sprawie warunkow eksploatacji lotnisk, Dz. U. z 2023 r. poz. 1014 (ze zmianami).
Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej (MTBiGM)
z dnia 5 lipca 2013 r. w sprawie klasyfikacji lotnisk i rejestru lotnisk, Dz. U. z 2023 r. poz.
1065 (ze zmianami).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca 2018 r.
w sprawie wspolnych zasad w dziedzinie lotnictwa cywilnego 1 utworzenia Agencji Unii
Europejskiej ds. Bezpieczenstwa Lotniczego oraz zmieniajace i uchylajace niektore akty
prawne, 2018. Dziennik Urzgdowy Unii Europejskiej, L 212, 22.08.2018, s. 1-122
(ze zmianami).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 376/2014 z dnia 3 kwietnia 2014
r. W sprawie zglaszania i analizy zdarzen w lotnictwie cywilnym oraz podejmowanych
w zwigzku z nimi dzialan nastg¢pczych, zmiany rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 996/2010 oraz uchylenia dyrektywy 2003/42/WE Parlamentu Europejskiego
1 Rady i rozporzadzen Komisji (WE) nr 1321/2007 i (WE) nr 1330/2007, Dziennik
Urzedowy Unii Europejskiej L122 z 24.4.2014: Maastricht, Holandia, strony 18-43 (ze
zmianami).

Rozporzadzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie
przepisow 1 procedur dotyczacych eksploatacji bezzalogowych statkow powietrznych,
2019. Dz. Urz. UE L 152 2 11.06.2019, s. 45-71 (ze zmianami).

Rozporzadzenie wykonawcze Komisji (UE) 2021/2082 z dnia 26 listopada 2021 r.
ustanawiajace zasady wdrozenia rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
376/2014 w odniesieniu do wspdlnego europejskiego systemu klasyfikacji ryzyka,
Dziennik Urzedowy Unii Europejskiej L 426 z 29.11.2021: Maastricht, Holandia, strony
32-40 (ze zmianami).

Urzad Lotnictwa Cywilnego (2021), Krajowy Plan Bezpieczenstwa 2021 — 2024, Zatacznik
B ,Zestawienie wartosci SPIs z podzialem miesigcznym: 2021”. Dostep:
https://ulc.gov.pl/_download/bezpieczenstow_lotow/SPI/KPB_SPIs 3 kwarta%C5%82 2
021.pdf

Urzad Lotnictwa Cywilnego (ULC, 2019), Krajowy Plan Bezpieczefstwa na lata 2019—
2022. Zalacznik do Krajowego Programu Bezpieczenstwa w Lotnictwie Cywilnym.
Dostep: https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-
lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2019-
2022

Urzad Lotnictwa Cywilnego (ULC, 2024), Krajowy Program Bezpieczenstwa w Lotnictwie
Cywilnym. Wydanie 3. Dostep: https://ulc.gov.pl/_download/KPBwWLC 2024.pdf.

Urzad Lotnictwa Cywilnego (ULC, 2025), Krajowy Plan Bezpieczenstwa na lata 2025—
2027. Zatacznik do Krajowego Programu Bezpieczenstwa w Lotnictwie Cywilnym.
Dostep: https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-
lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2025-
2027

Ustawa z dnia 3 lipca 2002 r. — Prawo lotnicze, 2002. Dziennik Ustaw z 2023 r., poz. 2110
(ze zmianami).

220


https://ulc.gov.pl/_download/bezpieczenstow_lotow/SPI/KPB_SPIs_3_kwarta%C5%82_2021.pdf
https://ulc.gov.pl/_download/bezpieczenstow_lotow/SPI/KPB_SPIs_3_kwarta%C5%82_2021.pdf
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2019-2022
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2019-2022
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2019-2022
https://ulc.gov.pl/_download/KPBwLC_2024.pdf
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2025-2027
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2025-2027
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/program-bezpieczenstwa-w-lotnictwie-cywilnym/krajowy-plan-bezpieczenstwa/krajowy-plan-bezpieczenstwa-2025-2027

Zrodia internetowe

1.

(98]

Europejska Agencja Bezpieczenstwa Lotniczego (EASA), ‘Specific Operations Risk
Assessment (SORA)’, https://www.easa.europa.eu/en/domains/drones-air-
mobility/operating-drone/specific-category-civil-drones/specific-operations-risk-
assessment-sora (dostep 23 czerwca 2025).

Hill, R. FRAM Model Visualizer (2024), https://zerprize.co.nz’home/fram (dostgp
17 grudnia 2024).

Hugin Expert, https://www.hugin.com/ (dostep 10 sierpnia 2025).

Investigations Quality (2021), ‘Structured What-If Technique as a Risk Assessment Tool’,
https://investigationsquality.com (dostegp 20 listopada 2023).

Organ nadzoru lotniczego Wielkiej Brytanii (UK CAA), ‘About Bowtie,
https://www.caa.co.uk/safety-initiatives/working-with-industry/bowtie/about-bowtie/#
(dostep 5 lipca 2025).

PRISMA, https://www.prisma-statement.org/ (dostep 4 stycznia 2025).

SKYbrary Aviation Safety, ‘Safety Culture’, https://www.skybrary.aero/articles/safety-
culture (dostep 7 stycznia 2023).

Think Reliability, ‘Crash of the Concorde- Root Cause Analysis of Air France Flight 4590°,
https://dev.thinkreliability.com/case_studies/crash-of-the-concorde/ (dostep 12 stycznia
2025).

Urzad Dozoru Technicznego, https://www.udt.gov.pl/ (dostep 20 czerwca 2025).

. Urzad Lotnictwa Cywilnego (2023), Diagramy Bow-Tie, https://ulc.gov.pl/zarzadzanie-

bezpieczenstwem/analizy-bezpieczenstwa/diagramy-bow-tie (dostep 5 lipca 2025).

Arkusze wywiadow

l.
2.
3.

Czech, Piotr. Wywiad przeprowadzony przez autorke. 3 pazdziernika 2022 r.
Danielkiewicz, Maciej. Wywiad przeprowadzony przez autorke. 20 listopada 2022 r.
Galej, Piotr. Wywiad przeprowadzony przez autorke.8 pazdziernika 2022 r.

221


https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/specific-category-civil-drones/specific-operations-risk-assessment-sora
https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/specific-category-civil-drones/specific-operations-risk-assessment-sora
https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/specific-category-civil-drones/specific-operations-risk-assessment-sora
https://zerprize.co.nz/home/fram
https://www.hugin.com/
https://investigationsquality.com/
https://www.caa.co.uk/safety-initiatives/working-with-industry/bowtie/about-bowtie/
https://www.prisma-statement.org/
https://www.skybrary.aero/articles/safety-culture
https://www.skybrary.aero/articles/safety-culture
https://dev.thinkreliability.com/case_studies/crash-of-the-concorde/
https://www.udt.gov.pl/
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/analizy-bezpieczenstwa/diagramy-bow-tie
https://ulc.gov.pl/zarzadzanie-bezpieczenstwem/analizy-bezpieczenstwa/diagramy-bow-tie

Zalaczniki

Eksperymenty Bayes (zalacznik w formie elektroniczne;j)
Danel (zatacznik w formie elektronicznej)
Dane?2 (zalacznik w formie elektronicznej)
Dane3 (zatacznik w formie elektronicznej)
Dane4 (zalacznik w formie elektroniczne;j)
Dane5 (zatacznik w formie elektronicznej)
Testl (zatacznik w formie elektronicznej)
Test2 (zatacznik w formie elektronicznej)

9. Test3 (zatacznik w formie elektronicznej)
10. Test4 (zatacznik w formie elektronicznej)
11. Test5 (zatacznik w formie elektronicznej)
12. Wynik1 (zatacznik w formie elektronicznej)
13. Wynik2 (zatagcznik w formie elektronicznej)
14. Wynik3 (zatacznik w formie elektronicznej)
15. Wynik4 (zatacznik w formie elektronicznej)
16. Wynik5 (zatacznik w formie elektronicznej)

S Aol

Spis rysunkow

Rysunek 1 Uproszczony schemat organizacyjny zarzadzajacego lotniskiem (zrodto:

OPTACOWANIE WEASIIC). ..vviieiiiieiiiieciieeciee et e et et e et e e stte e e taeeetbaeebaeeessaeessseeessseeessseeessseeanns 14
Rysunek 2 Proces zarzadzania ryzykiem jako komponent systemu zarzadzania
bezpieczenstwem (zrddto:opracowanie wlasne na podstawie (ICAQO, 2018))......cccceevveennennee. 20
Rysunek 3 Przebieg procesu zarzadzania ryzykiem (zrodto: opracowanie wiasne na podstawie
(ICAO, 2018)). ceeeeeeiieeieeieet ettt ettt st ettt et sbe b st sb et e it e sbeenbeeanenaeens 20
Rysunek 4 Diagram przeplywu PRISMA wyszukiwania dot. metod zarzadzania ryzykiem
(Zrodto: opracowanie WIASNIC. ........cc.eviiriiiiiiiiiiiiieee e 28

Rysunek 5 Drzewo zdarzen (event tree) dla samolotu biorgcego udziat w zdarzeniu z 22 czerwca
2015 r. na lotnisku Chopina; P — prawdopodobienstwo zdarzenia; EMB — statek powietrzny

Embraer; S — scenariusz; N —nie; Y - tak (zrodto: (Skorupski i Rutkowska, 2021)) .............. 32
Rysunek 6 Konstrukcja diagramu bow-tie (Zrdédlo: opracowanie wiasne).........ccccceceevereenneee 48
Rysunek 7 Przyktad mapy mysli stworzonej podczas burzy mozgoéw (zrodio:
OPTACOWANIE WHASIIC). ...ttt ettt sttt ettt be et st sb et et e bt e saeeatesaeens 51
Rysunek 8 Przyktad roboczego arkusza tagodzenia ryzyka (zrodto: (ICAO, 2013b)) ............ 53

Rysunek 9 Przyktad jakoSciowej analizy ETA dot. zdarzenia (zrédto: opracowanie wtasne). 66
Rysunek 10 Zastosowanie metody 5 x dlaczego dla nieprzeprowadzenia przegladu urzadzenia

w wymaganym terminie (zrédto: opracowanie Wiasne). ..........coceveeiiniiiiniiniininice 67
Rysunek 11 Metoda SORA w 10 krokach (zrédto: (EASA, 2025))..cccceieicieenieeeiieeeieeeeen, 72
Rysunek 12 Szeséciokat przedstawiajacy funkcje oraz jej cechy wedtug metody FRAM. (zrodto:
OPTACOWANIE WEASIIE) ..vvvieeiiiieiiiieeiieeeieeeette et e et e et eeestteeettaeesbaeensaaesnsseessseeensseeeesseeessseannns 73
Rysunek 13 Podzial algorytméw uczenia maszynowego (zrédlo: opracowanie wiasne na
podstawie (Tomaszewska, 2024)). .....ccoviiiiiiieiiee ettt e e e e tae e e e e e s aeeesanee s 78

Rysunek 14 Wartosci wskaznika bezpieczenstwa ,.liczba zderzen z ptakami w przeliczeniu na
10000 operacji lotniczych” Lotniska Chopina w Warszawie w 2022 r. (zrodto: Polskie Porty
LOTNICZE S. AL ittt ettt e et e et e e e ta e e s tae e e aaeeeasaeeeasaeesabaeeeasaeeearaeenaseeas 93
Rysunek 15 Wartosci wskaznika bezpieczenstwa ,Liczba zdarzeh z powodu FOD w
przeliczeniu na 10000 operacji lotniczych” Lotniska Chopina w Warszawie w 2022 r. (zrodto:
Polskie Porty LOtNICZE S. AL). cooueeieeiieeeiie ettt ettt et e e e e e e bae e snaee e sbeeennnee s 94

222



Rysunek 16 Wartosci wskaznika bezpieczenstwa ,,Liczby zdarzen FOD zwigzanych z obstuga
techniczng/naziemng statkow powietrznych w przeliczeniu na 10000 operacji lotniczych”
Lotniska Chopina w Warszawie w 2022 r. (zrédto: Polskie Porty Lotnicze S. A.).................. 95
Rysunek 17 Metod wykorzystywane do identyfikacji zagrozen w badanych organizacjach
lotniczych (Zrodto: opracowanie WIasne). .......ccueeecveeeriiieiiieeiee e 99
Rysunek 18 Narzegdzia wykorzystywane do identyfikacji zagrozen w badanych organizacjach
lotniczych (zrodto: opracowanie WIaSNe). .......cueeeveieeiiieiiieeiie e 99
Rysunek 19 Klasyfikacja ,,ladowanie statku powietrznego na lotnisku poza droga startowa w
RESA (runway end safety area)” (zrodto: opracowanie wlasne). ........cccceeuveeecrieenciieenneeennee. 101
Rysunek 20 Klasyfikacja ,,cialo obce (pojedynczy przedmiot > S5cm, < 20 cm) na drodze
startowe]” (zroddto: opracowanie WIasne). .........cecuveeeuiiiiiiiieiiee et 101
Rysunek 21 Przyklad 1 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). ........ccceeeveeeriieeiiieeiiie e 102
Rysunek 22 Przyklad 2 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). ........ccceeeevieeiiiieiiieeiiie e 102
Rysunek 23 Przyklad 3 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). ........ccceeeeveeeiiiieiiieeiiie e 103
Rysunek 24 Przyklad 4 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). ........ccceeeevieeiiiieiiieeiiiece e 103
Rysunek 25 Przyklad 5 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). .........cceeevieeriiieiiieeiiie e 103
Rysunek 26 Przyklad 6 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). ........ccceeeevieeriiieiiieeiiie e 104
Rysunek 27 Przyklad 7 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). ........ccceeeevieeiiiieiiieeiiie e 104
Rysunek 28 Przyklad 8 dotyczacy klasyfikacji zagadnien zwigzanych z zarzadzaniem
bezpieczenstwem (zrodto: opracowanie WIasne). .........cccceevvieriiiiieniiniierieeeee e 104
Rysunek 29 Powigzanie pomig¢dzy opisaniem 1 przeanalizowaniem zagadnienia a identyfikacja
zagrozeh w procesie zarzadzania ryzykiem (zrodto: opracowanie wilasne). ..........cccceveeneene 114
Rysunek 30 Warunki wstepne oraz zasoby niezbedne do zapewnienia procedur 1 wytycznych
SMS oraz powigzanie pomigdzy zapewnianiem procedury i wytycznych SMS a identyfikacja
zagrozen w procesie zarzadzania ryzykiem (zrodlo: opracowanie wlasne).........cc.ccceceeneenne 115
Rysunek 31 Model FRAM procesu zarzadzania ryzykiem Lotniska Chopina w Warszawie;
funkcje scharakteryzowane za pomocg jednej cechy oznaczono na szaro (zrodio:
OPTACOWANIE WHASIIC) ....euiiiiiiiiiiiit ettt ettt ettt st sbe et et sae e b eanes 119
Rysunek 32 Graficzne przedstawienie rezonansu funkcjonalnego zmiennosci funkcji
zapewniania procedur i wytycznych SMS; funkcje scharakteryzowane za pomoca jednej cechy
oznaczono na szaro (zrodio: opracowanie WIasne). ..........cceevveeeriieeniieenieeee e 131
Rysunek 33 Graficzne przedstawienie rezonansu funkcjonalnego zmienno$ci funkcji
zapewniania rekrutacji 1 szkolenia; funkcje scharakteryzowane za pomocag jednej cechy

oznaczono na szaro (zrédto: opracowanie WIasne). ..........cceeeceeerieriieiiienieenie e 132
Rysunek 34 Schemat blokowy proponowanej metody zarzadzania ryzykiem (zrddto:
OPTACOWANIE WHASTIC) ....iiiiieiiieiii ettt ettt ettt ettt et et eebeeseaeenteesneeenseenens 137
Rysunek 35 Ryzyka zmieniania i ryzyka zmiany (zrodlo:opracowanie wtasne). .................. 141
Rysunek 36 Drzewo decyzyjne wspomagajace proces wyboru techniki analizy ryzyka (zrédto:
OPTACOWANIE WEASIIE) ....vvieeiiiieiiiieeiie e eite e etee et e et e et e e te e e taeeesaeeensaeesssaeeessaeenssaaesnseeennseens 143
Rysunek 37 Sie¢ bayesowska sktadajaca si¢ z trzech zmiennych losowych (A, B, C).(zrodto:
OPTACOWANIE WEASIIE). ..vvieeieiieiiiieeiieeeiie e eiee et e et e et e e ateeetaeeesaeeessaeessseeesssaaenssaeeenseeennseens 153
Rysunek 38 Podzial Lotniska Chopina na sektory (zrédlo: opracowanie wlasne, z
wykorzystaniem mapy dostepne] w AIP Polska). .......ccccoveviiieiiiieiiieeeeeeeee 159

223



Rysunek 39 Statek powietrzny bez ruchu (standing) (zrédto: archiwum wtasne). ................ 160

Rysunek 40 Kotlujacy statek powietrzny (taxiing) (zrodto: archiwum wlasne). .................... 160
Rysunek 41 Holowany statek powietrzny (towed) (zroédto: archiwum wtasne)..................... 161
Rysunek 42 Mozliwe warto$ci zmiennej opisujacej zdarzenie wedtug czasu jego wystapienia
(Zrodto: OPracoWanie WIASIIE). ....cccuuiiiiuiieiiieeciie ettt e e e e e e s e e esaeeeennee s 162

Rysunek 43 Graficzna analiza danych pod wzgledem wartosci indeksu prawdopodobienstwa
(output 1, z lewej) oraz dotkliwos$ci (output 2, z prawej) (zrodto: opracowanie wilasne).... 168
Rysunek 44 Widok programu Hugin Expert po dodaniu danych (zrédto: opracowanie wilasne).

................................................................................................................................................ 169
Rysunek 45 Struktura zbudowanego modelu (zrodto: opracowanie wilasne). ..........ccceeueee. 170
Rysunek 46 Model wraz z wyliczonym prawdopodobienstwem (zroédto: opracowanie wtasne)
................................................................................................................................................ 170
Rysunek 47 Fragment tabeli prawdopodobienstw warunkowych (zrédto: opracowanie wiasne).
................................................................................................................................................ 171
Rysunek 48 Zmodyfikowany model pod wzgledem liczby etykiet klas (zrédlo: opracowanie
WEASIIC). .ttt ettt e et e et b e e e ta e e e tteeentaeeenaeeeenneeennes 172
Rysunek 49 Symulacja nr 1 (Zrédlo: opracowanie wiasne). ........ccccooeeveenieviiniineencnicnnne 173
Rysunek 50 Symulacja nr 2 (zrodlo: opracowanie wlasne). .........cccceeveeeviienieecieeniieeneennenns 174
Rysunek 51 Symulacja nr 3 (zrodto: opracowanie wlasne). .........cccceeeeveniiiinicneincnicnnne 175
Rysunek 52 Symulacja nr 4 (zrédlo: opracowanie Wlasne). ........ccccceevveevieenieeniieniieeseennenns 176
Rysunek 53 Schemat blokowy procesu ,,weryfikacja zagrozen” (Zrodlo: opracowanie wiasne).
................................................................................................................................................ 180
Rysunek 54 Model FRAM procesu zarzadzania ryzykiem z uwzglednieniem istnienia
opracowanej metody (zrédto: opracowanie WIasne) .........cc.eecveevueeriieniienieeniienie e 196

Spis tabel

Tabela 1 Liczba operacji pasazerskich w ruchu krajowym 1 migdzynarodowym — regularnym
i czarterowym w latach 2022 -2024; UWAGA: dane nie uwzgl¢dniaja pasazeréw w ruchu
tranzytowym oraz lotnictwa ogolnego (zrédto: Urzad Lotnictwa Cywilnego na podstawie
informacji uzyskanych z portow 1otniczych). ........ccceeieiiiiiniiiiiiceeeeee 16
Tabela 2 Wybrane terminy zwigzane z systemem zarzadzania bezpieczenstwem (zrodto:
OPTACOWANIE WHASIIC). ....eeuviiiiiiiiiiite ettt ettt ettt be et st sae et et sbe e b eatesaeens 17
Tabela 3 Wykaz technik zarzadzania ryzykiem w podziale na zakres stosowania (zrodto: (IEC,
20719)). ettt et h e et a e bttt h e bttt sh e bbbt e be et saeen 26
Tabela 4 Szczegdly wyszukiwania literatury zwigzanej ze sztuczng inteligencjg (zrodto:
OPTACOWANIE WHASIIC). ....eeuviiiiiiiiieiieeitete ettt sttt et be et st sbe et et sbeesaeeanesaeens 29
Tabela 5 Fragment wynikéw analizy "What-If?" dotyczacego wtargni¢¢ na droge startowa
(zrodto: (Shahriari 1 Aydin, 2019)) ...cceieiieiiiee e 30
Tabela 6 Wybrane zastosowania sztucznej inteligencji w obszarze dziatalnosci zarzadzajacych
lotniskami (Zrodto: opracowanie WIaSne) ..........ccceevieeiiierieiiiienie e 34
Tabela 7 Zadania zwigzane z zarzadzaniem bezpieczenstwem, dla ktorych mozna wykorzystaé
diagramy bow-tie (Zrddto: (UK CAA). .c..ei ittt 49
Tabela 8 Tabela oceny dotkliwos$ci materializacji zagrozen (opracowanie wtasne na podstawie
(ICAD, 2018)) weneeeneteiieeieeieet ettt ettt sttt et sbe et st sb et e it e sbeenbeeanesaeens 55
Tabela 9 Tabela oceny prawdopodobienstwa materializacji zagrozen (opracowanie wlasne na
Podstawie (ICAO, 2018)) .cuiiiieeiieiieee ettt ettt ettt ettt e et eseaeebeesseeenseeenee 56
Tabela 10 Matryca oceny ryzyka (zrodto: opracowanie wiasne na podstawie (ICAO, 2018).56
Tabela 11 Tabela tolerancji ryzyka (opracowanie wlasne na podstawie (ICAO, 2018)) ......... 57
Tabela 12 Przyktadowa skala oceny dotkliwosci (SEV) (zrédto: opracowanie wilasne). ........ 59

224



Tabela 13 Przyktadowa skala oceny czgstosci wystepowania (OCC) (zrodio:

OPTACOWANIC WHASTIC). ...viiiiiiiieiiiieiie ettt ettt e st e et et e e e e seaeenbeessaeenbeensseenseas 60
Tabela 14 Przyktadowa skala oceny mozliwosci wykrycia lub wyeliminowania (DET) (zrodto:
OPTACOWANIEC WHASTIC). ...veiiiiiiieiiiieiieeie ettt ettt et et e et e et e e b e e seaeensaessaeenseensseenseas 60

Tabela 15 Fragment przyktadowego arkusza FMEA dla procesu wykonania zdje¢ lotniska za
pomoca kamery wbudowanej w bezzatogowy statek powietrzny; BSP - bezzatogowy statek

powietrzny (zroédto: opracowanie WIasne). .......ccceeecvveeriuiieriiiieiiie e 61
Tabela 16 Fragment arkusza HAZOP dla procesu wdrozenia nowego systemu lgczno$ci
radiowej (zrodlo: opracowanie WIASNE). .........cccueeeiiiieiiieeiee e e 63
Tabela 17 Matryca ERCS (zrédto: (Komisja Europejska, 2020))......ccceevvieriieniienieeiienieenen. 69
Tabela 18 Charakterystyka wybranych technik zarzadzania ryzykiem (zrodto: opracowanie
wlasne na podstawie: (Marzec i Fellner, 2023), (IEC, 2019),(Ohno, 1988))......ccccccvervrennennee. 80
Tabela 19 Przyklady ocen ryzyka prowadzonych przez zarzadzajacego lotniskiem (zrodto:
(Marzec 1 FEIINET, 2023)).....uiiiiuiiiiiiieeiie ettt ettt et e e etae e e tae e e taeesaveeeeaseeesnneeenes 81

Tabela 20 Przydatnos¢ technik do poszczegdlnych ocen ryzyka prowadzonych przez
zarzadzajacych lotniskami (zrodto: opracowanie wtasne na podstawie: (Marzec i Fellner, 2023),
(IEC, 2019),(ORN0, 1988)) ...cutiiiiiriieiieiieiieiieteieste ettt ettt 82
Tabela 21 Liczba zderzen z ptakami oraz wartosci wskaznika ,,liczba zderzen z ptakami w
przeliczeniu na 10000 operacji lotniczych” Lotniska Chopina w Warszawie od 2015 r. do 2022
1. (zrodto: Polskie Porty LotniCZe S. AL). .ooeoviiiiiiiieeiieiteceete ettt e 93
Tabela 22 Liczba zdarzen z powodu FOD oraz wartosci wskaznika ,,Liczba zdarzen z powodu
FOD w przeliczeniu na 10000 operacji lotniczych” Lotniska Chopina w Warszawie od 2015 .
do 04.2023 r. (zrédto: Polskie Porty Lotnicze S. A.) ..oocieiiiiiieiieeiieee et 95
Tabela 23 Liczba zdarzen FOD zwigzanych z obsluga techniczng / naziemng statkow
powietrznych oraz wartosci wskaznika ,,Liczby zdarzen FOD zwiazanych z obstuga techniczng
/ naziemng statkow powietrznych w przeliczeniu na 10000 operacji lotniczych” Lotniska

Chopina w Warszawie od 2015 r. do 04.2023 r. (zrédto: Polskie Porty Lotnicze S. A.).......... 95
Tabela 24 Ocena procesOw identyfikacji zagrozen oraz zglaszania informacji dotyczacych
bezpieczenstwa (Zrodio: opracowanie Wlasne). ..........ceceveeveriiniinieniiniecceeee e 98
Tabela 25 Wybrane uzasadnienia odpowiedzi Respondentéw (zrédto: opracowanie wiasne).
................................................................................................................................................ 105
Tabela 26 Opis kluczowych funkcji procesu zarzadzania ryzykiem Lotniska Chopina w
Warszawie (Zrodlo: opracowanie WIasne). .........cceceeruieiiiiniiiiiienieeieee e 116
Tabela 27 Mozliwe odchylenia funkcji (Zrodto: opracowanie wlasne)..........ccceeevveerveennenn. 122
Tabela 28 Zalezno$¢ funkcji od poszczegdlnych efektéw (outputs) (zrodto: opracowanie
WEASIIC). .ttt et e et e e nb e e e ta e e e ateeenteeeenbeeeenreeennes 125
Tabela 29 Mozliwy wplyw na <F8 Wybra¢ metod¢> (Zrédlo: opracowanie wlasne)............ 127
Tabela 30 Mozliwy wptyw na <F9 Zidentyfikowac¢ zagrozenia> (zrodto: opracowanie wtasne).
................................................................................................................................................ 127
Tabela 31 Mozliwy wplyw na < F10 Ocena ryzyka przed mitygacja> (zrodto: opracowanie
WEASIIC). ..viiiiiieeeee e ettt et et e et e e e ba e e e aa e e e baeeeabeeeeareeenareeennes 128
Tabela 32 Mozliwy wptyw na <F11 Akceptacja ryzyka przed mitygacja> (zrodto: opracowanie
WEASIIC). .veiiieiiieeeee e ettt et e e e aa e e e ba e e e aa e e e aaeeeabaeeaareeenareeennes 129

Tabela 33 Mozliwy wplyw na <F12 Ustalenie mitygacji> (zrédto: opracowanie wlasne).... 129
Tabela 34 Mozliwy wptyw na <F13 Ocena ryzyka rezydualnego> (Zrodto: opracowanie
A2 £ T3 115 ) TR PSP 130
Tabela 35 Mozliwy wplyw na <F14 Akceptacja ryzyka rezydualnego> (Zrdédto: opracowanie
A2 £ T3 115 ) TSRS 130
Tabela 36 Przyktady zagadnief, dla ktorych prowadzone byly analizy i oceny ryzyka na
Lotnisku Chopina w Warszawie (zrodlo: opracowanie wiasne). .........cccceeeveeeecrveencnieenneeennne. 140

225



Tabela 37 Lista kontrolna ,,zmiana cech lotniska” (zrédto: opracowanie wtasne). ............... 150
Tabela 38 Powigzanie wynikéw listy kontrolnej ,,zmiana cech lotniska” z poziomami ryzyka
oraz zakresami jego tolerancji (zrodto: opracowanie Wiasne) .........ccccceeeeveeeciieenciieeccneeeeenen. 151
Tabela 39 Lista kontrolna ,,prace remontowo-budowlane”(zrédto: opracowanie wilasne).... 151
Tabela 40 Powigzanie wynikow listy kontrolnej ,,prace remontowo-budowlane” z poziomami
ryzyka oraz zakresami jego tolerancji (zrodio: opracowanie wlasne) ........c..ccoceeveereenvennenne 152
Tabela 41 Przyktady ingerencji ze strony pojazdu, urzadzen lub oséb, podczas wypychania,
wycofywania na silnikach lub kolowania statku powietrznego; PPS — plyta postojowa
samolotow; DK — droga kotowania; LT — local time (czas lokalny) (zrodto: opracowanie wiasne

na podstawie danych PPL) ........cccoiiiiiiiiiiec et 156
Tabela 42 Zestawienie analizowanych zmiennych; wyrdznione zmienne zostaly uzyte do
budowy klasyfikatora;(zrodto: opracowanie Wlasne). .........c.ccccevevieniieiieniiencienieeeecee e, 163
Tabela 43 Opis przyktadowych zdarzen za pomoca zestawu dobranych atrybutow wraz z
warto$ciami danych wyjsciowych (oceny ryzyka) (zrodto: opracowanie wlasne). ............... 165
Tabela 44 Analiza danych pod wzgledem wartosci atrybutu ,sektor” (var 3) (zrodto:
OPTACOWANIE WHASTIC) ....viiiiiiiieeiii ettt ettt ettt ettt eet e e beestaeebeesabeesbeessseenseennseenseenens 166
Tabela 45 Analiza danych pod wzgledem wartosci atrybutu ,,rodzaj ruchu” (var_4) (zrodto:
OPTACOWANIEC WHASTIC) ....viiiiieiiieiiiiciteeie ettt ettt ettt e st e et eessteebeesabeesbeessseenseennseenseennns 166
Tabela 46 Analiza danych pod wzgledem warto$ci atrybutu ,,uczestnicy” (var_5) (zrodto:
OPTACOWANIE WHASTIC) ....viiiiieiiieiiiieiieeiie ettt et e et e et estaeenbeesabeesbeessbeenseennseenseennns 166
Tabela 47 Analiza danych pod wzgledem wartosci atrybutu ,niestandardowe procedury
poruszania si¢” (var_6) (zrodto: opracowanie Wiasne) ..........cccceeeveeviieviieniieeciienieeieesee e 167
Tabela 48 Analiza danych pod wzgledem wartosci atrybutu ,.czas” (var 9) (zrodto:
OPTACOWANIEC WHASTIC) ....viiiiieiiieiiii ettt ettt ettt et sat e e beessaeebeesebeesbeessseenseennseenseenens 167
Tabela 49 Analiza danych pod wzglgdem warto$ci indeksu prawdopodobienstwa (output 1)
(ZrOdI0: OPracoOWaANIC WHASNIC) .....eoviieiiieiieiiieieeeie ettt ebe et e ense e 167
Tabela 50 Analiza danych pod wzglgdem warto$ci indeksu dotkliwosci (output 2) (Zrddlo:
OPTACOWANIE WEASIIC) ...vvieiiiieiiieeciie ettt ettt et e et e e e et e e etaeeestaeesntaeesnsaeennseeesnneeennseens 168
Tabela 51 Wybrane wyniki testu na zbiorze Testl (Zzrodto: opracowanie wlasne)................. 177
Tabela 52 Wybrane warto$ci pola pod wykresem krzywej ROC 1 error rate (zrodto: opracowanie
A4 €131 1S RSO UR U SRPPR 178
Tabela 53 Szablon listy zagrozen (zrédto: opracowanie wtasne na podstawie (Gill 1 Kadzinski,
2016), (Parlament Europejski i Rada, 2014), (ICAO, 2013b)). ..ceeeiuieriieiieieeiieieeeeeee 180
Tabela 54 Lista kontrolna ,,zagrozenie” (zrodto: opracowanie wiasne)...........cccecveevveeennenn. 181
Tabela 55 Kluczowe obszary ryzyka (zrodto: opracowanie wiasne) .........cccceceeverieneennenne. 182
Tabela 56 Lista kontrolna ,mitygacja”; D — ogranicza dotkliwos¢; P — ogranicza
prawdopodobienstwo (zrodto: opracowanie WIasne)..........cocceeeeeerieneniiineenenieneeeeenene 188
Tabela 57 Przyktad mapy ryzyka (zrodto: opracowanie wlasne)..........ccocceeevevveencieencneeennnnn. 190
Tabela 58 Doprecyzowanie wskaznika dot. rozlewisk paliwa (Zrodlo: opracowanie wtasne).
................................................................................................................................................ 193
Tabela 59 Przyktadowe nowe wskazniki bezpieczenstwa dla Lotniska Chopina w Warszawie
(Zrodto: OPracoWanie WIASIIC). ...ccccuiiiiiiieiiieeeiie ettt e et e e s e e e e enaee s 194
Tabela 60 Opis kluczowych funkcji procesu zarzadzania ryzykiem Lotniska Chopina w
Warszawie z uwzglednieniem opracowanej metody (zrodto: opracowanie wilasne). ............ 197
Tabela 61 Mozliwy wplyw na <F8 Wybra¢ metod¢> (zrédlo: opracowanie wlasne)............ 202
Tabela 62 Mozliwy wptyw na <F9 Zidentyfikowac¢ zagrozenia> (zrodto: opracowanie witasne).
................................................................................................................................................ 203
Tabela 63 Mozliwy wplyw na < F10 Ocena ryzyka przed mitygacja> (zrodto: opracowanie
WEASIIC). .viiiiiiiieeee ettt ettt et e et e e e ta e e e e e e e aaeeeaaeeebaeeeabeeenareeenres 203

226



Tabela 64 Mozliwy wptyw na <F11 Akceptacja ryzyka przed mitygacjg> (zrédto: opracowanie
WEASIIC). .viiiieiiieete ettt et e e et e e e e e e e aa e e e aa e e e baeeeaaeeeeareeennes 204
Tabela 65 Mozliwy wplyw na <F12 Ustalenie mitygacji> (zrédto: opracowanie wtasne).... 204
Tabela 66 Mozliwy wptyw na <F13 Ocena ryzyka rezydualnego> (zrédlo: opracowanie

A4 €131 1<) TR PSR 205
Tabela 67 Mozliwy wplyw na <F14 Akceptacja ryzyka rezydualnego> (zrédto: opracowanie
A4 €131 1<) TR PSSR 205
Tabela 68 Ocena ekspercka opracowanej metody (zrodio: opracowanie wiasne). ................ 206

227



